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KIDCAPRAVILNIK O POSTUPCIMA 0OznakaPRGIV-301-00
C PUELATNOST CERTIFICIRANJA Izdanje:1.3/15.07.20109.

1 Uvod

1.1 Pregleddokumenta

U AKDu je uspostavljendrovno certifikacijsko tijelo AKDCA Root koje izdaje certifikat samom

dS0A (S LRRNBSSYAY OSNIAFTAlLFIOA2a1AY (GA2StEAYI ®
KICA2S L2 RNBSSy2 OSNIATALLF OA2Alipraviiioddbdmte 1 225 A
certifikate za potrebd JINig@AKDuslugeizdavanjavalificiranog vremenskoQ A. 3

KIDCA izdaje kvalificirane certifikate koji se koristd & { f @& dxEDn@@pis servisu za

dzRII f 2Sy2 StS]TUONRBYyAGS612 LROGLAEAADEIY2S A dzRIf 2Sy:
LINA @1 Gy A Y u Qdbljgraet @BODMNIE Skiojitndzupravija AKIN ime potpisnika ili

autoralJS 6 I G | @

hol e R2KDESYHSNHEA LINI GAt YAl 2daljel? akdtdrasdnik it O S NJi
CPS ili KIDCA CP8){i NHz] G dzZNB2 Y A &l RNDI 26eftific&iehIradticelNI R 2 |
Statenentd, sukladndETF RFC 36436]. Pravinke § dza 1t I $Sy &1 R21dzySy 2
LINI @Af I LINHZOI v 2[65] dlfalf fd2d o2 SINGIIA &F (hd@ ANIIG/I2 | LINT OA £ |
Pravilnik specificira organizacijsS A (1 SKy A 6AKBu pyaRsSpvidjenjlije @iltkom
dzii GNB A @ y d$obareRZBavadnji ip&vijanpa OA @2 i ¥ A YcerlfikalatnalQSCY
dzNB S| 2 dz

¢l 2 S&ViMES F RINEERF VAT I OA 24l & AKDUpGksiprinGehjde pien NB |
dzii GNB A G| y ddobakiAkdaniiipisSljanjaOA @2 Gy A Y OA | { mea@iy  OS NI
1t 2d26 SALINT Ot 21 yal & NBRA (& &IF measskop dekoiiRe/WAKD & A RS
mPotpis servish 1 2 2A dzLINI} @t 21 dzRLINEBY & YA YA ksiragehSE S i BIS
kvalificiranogS t §1 G NB Yy A 6dr 2AY SR URAEA AY ALl 2Ry24ay2 | Ot ¢
LSS G dz A Y S TrisuairtByN\systerhJSupporfing setver signgiV4gte & I R NO A
odredbe dokumentadSSASC practice statemb@ sukladnoETSITS 119 431 [23] odnosnho

CEN EN 419 241[32].

TS Ky A 6 | ispedifiikaij@i Hpuindm opsegu mogu biti dodatno opisani i u zaselniernim
dokumentima.

Dokument je dostugn i A28t AYIl T+ 2028Sy2AagdlyasS adzZtl Ry2al
oshova za procjenu sposobnosti AKD Rl LINHzOI | @ £ A A OapddvonS dza t dz
y24aA aGhiddza 1OFEAFAOANI y23 LINHOIF St 2F dzat dz3s o
t 228RYy 2401 Of 28y bzn JavhuBAIH PABNI GAE YA RNDA LR ATt 2 ¢
informacije objavliengey I AYUSNYySGA1AY aGNI yAOFYIFZ | 2Y23
AUNIYIFYFE RF LINRPOA2SYS LINA{fFRy2aG OSNIAFALLFGL

Pojmovi koji se koriste u ovome klamentu, a koji su naedeni u Flogu 1 ovoga dokumenta,

preuzeti su itJredbe(EU) br. 910/2014]i2 6 @S 1 dp2mizd A K

{AQdNy2ayArA T FKG2SBA RSTFAYANIYA dz 202YS R2{ dzy!
T FKG2SGAY T | dbliga fowetehjalkyalficiranelzdde (p&/jerenta koje

2y A LINHzOIl 2 dzz Uredipn2(BU) br.D02/201R LA & | YV A

6! Y5 9Hnwm
KIDCAPravilnik o postupcima certificiranjaa javnu objavu 70d 105



KIDCAPRAVILNIK O POSTUPCIMA 0OznakaPRGIV-301-00
C PUELATNOST CERTIFICIRANJA Izdanje:1.3/15.07.20109.

t NdzOF y2S dzaf dz3S A IGRBHFISWal 23 SIOAETFAOANE Y 23z 2114 S:
LINBROASSy 2@S iAW (R2 1&dz LINI OA f | izdavanjdgeméndkbdd A  LINJHzO | v
O A @etaljno opisani u AKIDTSAPravila i postupcLINHzO | y 2 dza t dz3(daljg@@lNBYSy a1 2 3
tekstu: TSA CP/CHS5).

| afdzt 2dz LINE 0 dzNE @A(jl’«yl\ESél-’ejO?\SZ ALINRANCE Y52 dzdzdz R& Bdzy Sy G A
redosljedomé 2 R | yIF 6 2yA2S3u0Y

1) ETSI PolitikeQCPn-gscd NCP+QCH-gscd

2) CPcertifikacijskog tijela

3) Ovaj CPS
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agENcisa 2a KIDCAPRAVILNIK O POSTUPCIMA OznakaPRGIV-301-00
¢ DJELATNOST CERTIFICIRANJA Izdanje:1.3/15.07.2019.

1.2 Nazivdokumenta i identifikacija

121 Naziv dokumenta

Oznaka : PRGIV-301-01

Naziv: KIDCAInterni pravilnik o postupcima certificiranjaa javnu objavu
lzdanje: 1.3

Datum objave: 15.07.2019.

Autor: AKD d.o.o

Tip dokumenta: Certificate Practice Statement

Dostupnost: http:// id.hr/cps

Povijest promjena dokumenta navedena u prilogu 4 ovog dokumenta.

1.2.2 Identifikacijska oznaka

Identifikacijska oznakaQ(D rezerviran od strane AKDe 1.3.6.1.4.1.43999, te interno
dodijeljenozaPKI5.

I af 2SR S onavedenedentifikhclske oZndke pravila po kojim se izdaju certifikati.

Tablica 1: Identifikacijska oznaka

[ ICAOsoDb e 3
Naziv Oznaka oID
Osobni ptpisni certifikatklDL KIDQCPn-gscdksign |1.3.6.1.4.1.43999.5.4.22.1
Osobni dentifikacijski certifikaKI2 | KIDNCP+ kident 1.3.6.1.4.1.43999.5.5.2.1.2.2
SIS[;’;’”' certifikaa udaljeni potpis |\ ~pn_gscakrsign | 1.3.6.1.4.1.43999.5.4.6.1.2.1
[ICACe A Al O Q. JB5 B
Naziv Oznaka OID

Certifikatza dektroy’ A 6J5 6 | (i | KIDQCP-gscdkseal |1.3.6.1.4.1.43999.5.4.2.2.3.4

Certifikat zaudaljenielektroy” A 6 1 | KIDQCH-qgscdkrseal |1.3.6.1.4.1.43999.5.4.6.2.3.4
LIS6 I+ i

[CA ce ati za AKD A
Naziv Oznaka OID
KIBDCA TSU certifikat KIDQCH-scdtsa 1.3.6.1.4.1.43999.54.1.2.2.8

Premapoglaviju 5.3 ETSI EN 319 41116], pravila po kojima se izdajasobni potpisni

certifikati KID1i KID3ekvivalentnasu prayima QCPn-gscdd A 2 dentifk&cijska oznaka

Itu-t(0) identfied-organization(4) etsi(0) quakfil-certificate-policies(194112) policy

identifiers(1) gcpnaturakgscd (2)

Prema poglavlju 5.3 ETSI EN 319-8115], pravila po kojima se izdajpsobniidentifikacijski

certifikati KID2ekvivalentna su pravilimdlCP#6 A 21 2SS ARSYUGAFAL I OAc2all 2

6! Y5 9H ™
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itu-t(0) identifiedorganization(4) etsi(0) otherertificate-policies(2042) policidentifiers(1)
ncpplus (2)

Prema poglavlju 5.3 ETSI EN 319-2]16] pravila po kojima se izdagertifikati zaelektroy” A 6 1 A
LJS 6ekvivalentna su pravilim@CR-qscd6 A 21 2SS ARSYGAFTFA1I OAac2aql
itu-t(0) identifiedorganization(4) etsi(0) qualifiecertificate-policies(194112) poliey
identifiers(1) gcpegalgscd (3)

21 v

Prema poglavlju 5.2, Anex A.2, ETSI II%B64B11 [23] pravila po kojima AKD implementira

upravlja 2 | NHzOMKIS YhPotpissa udalienm QSCDdzNXBe#nl za& kreiranje udaljenog

8§t §1 (i N@iisad M otpisnika ildzRF f 2S5y 23 St 81 (i NRdZABNIZ LIS BIGT Hi |
(AKDmPotpisservig ekvivalentna su pravilimgEUSCP: EU SSASC Pélisye I 2SS ARSYUGATFA |
oznaka:

itu-t(0) identifiedorganization(4) etsi(0) SIGNATURE CREATION SpRi¢i€i19431) ops
(1) policyidentifiers(1) euremote-gscd (3)

1.3 PKISudionici

U kortekstu ovoga dokumenta, sudionici AKD PKI su:
a) Certifikacijsko tijelo (engCertification Authority; CA,
b) PNHzOl G St 2 & S NIA &anje(bng.Sedvés 8igdish NiplicaBion $ice LIA & A
Provider - SSASP)

c) Povjerenstvo za upravljanje pravilima certitimja (engPolicy Management
Authority ¢ PMA)

d) Registracijsko tijeléeng.Registration AuthoritgRA,
e) Osobe

f) t 2dz Rl 2 dz0 S Relyind\dartyiS o6 Sy 3o
g) Ostali

Obveze i odgovornosti svih sudionika AKDsBKlavedene u poglavlju 9.6.

1.3.1 Certifikacijslo tijelo - CA

Certifikacijsko tijelo(u daljnjem tekstu LINHzO G St 2 dzaf dzAl je Qiglolli A TA OA NIy
uspostavljeno u AKD, koje je autorizirano od PMA da izdaje certifikate u skladdL3 A Y
pravilima[55] i ovim Pravilnikom.

CALINHzOI &f 2SRS6S dzaf dAS LR P2SNByeal Yy
a) Usluga generiranja certifikatakreira i potpisuje certifikate temeljem podataka
prikupljenih kroz uslugu registracije.
b) Usluga upravljanja opozivom certifikataorovodi opoziv certifikata i osigurava
podatke o statuswertifikata.

Cc) Usluga provjere statusa certifikatd A Y T2 NY A NI LJ2dz Rl 2dz0S &G NI yS
OSNIAFALFGE A 2Y23d8FSF AY LINBG2SNHz | NBT [ w]
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d) Uslugainformiranjy¥ AY F2NXYAN} 2&206S A Ll2dZ RF2dzoS ai
certificiranja te ostalim inforracijama vezanim uz certifikate i usluge certificiranja
t YL AYFNI A0GNHZ GdzNI dzallzadl gt 2Syl 2R adNryS 1Y
INRB@Y23 /! o6!'Y5/!1 w2230 122A AT RF2S OSNIATA]
certifikate o®bama.

Slikal: Hijerarhijski modeKIDCA

[ |
HRIDCA kIDCA

Certifikat Certifikat
] o]

KIDCAizdajeO S NIi A T A {ilprévBimoBdbania Galpatrébe izdavargertifikata naQSCD

KIDCA izdaje certifika® AT A G 1 AY A  LRoj sdykariste 2 skiapa Iserisa DK
Yt2dLAa 11 dRFteSyrA SES1GNRBYAGSIA LRGLAA A dzRI
osoba.

132 t NHzOF i8St 2 aSNDAal -BSASRSNUSNE1 2 L2 (LA A

' Y5 dzLINJ @gf 21 21 NHz02SY Y5 Ytz2dLhAa 11 AT NI Rdz
elektrond 1 23 LIS6F Gl & / SNIAFALFGS 122A a8 12NmRads
LIS6FGANFYy2S AT RF2S YL5/! @

h{ NBRE$ 2GLIA& 2Y23dz0dz2SY

a) DSYSNANI y2S dlndyBigring ey gepdraBateéservicg generira
LINA @ GyS 1t2dz668Sy2Y VvRAOBA @NBESId&RIz A LINE A
R21FT 2 LINRPOGSRSYy2Y dzNHz6Sy2dz 2420A @

b) t 23ST ABFyaS OSNIATA | (End. Icertificate linkNG tvijey A Y 1 €
L2 ST dz2S LINAGF Gy A 1 f 2dz8 inddd stiaieXIDEAR| 2dz0 A Y O

c) Povezivanje aut¢g G A1l OA2a123 &NBRa( Aéng. €D mehdA G (i y A
linking servicl, L12 @S1T dz2S | dzi Sy dAllF OAc2alA YSKEFEYAT LY
LINHzO | y 2 | 2az2o0A 12y 0NRf YIR LE2RIOAYL [
LR GLAAlF Kk LIS6F GF @

d) Aktiviranje podataka zakreiranje potpisa (eng. signature activation service)
BSNAFAOANYI LRRIFIGTS TF F{1GABFOACdz LRGLIAAYA
T LRGLA&AADIY2S dz aONKdz { NBANIyal dzRIf 28y

e) Brisanjeprivatnog | f 2 (@xi.I'signing ke deletion servideg trajno osiguravanje
ySY23dzdy2aidA (12NAOGSy2lr LROGLAay23 {fadHll @

f) Dostupnost autentikacijskih sredstavaleng. elD means provision service)
2Y23dz6dz2S 2&a2o0l YI 12 NR Opkhysedtavk 2al piiup 2 Sy A K
AKD mPotpis servigzd 'Y5 2Y23dz0 dze S 2azol Yl 1 2 NRA

e

11
S
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autentifikacijskih sredstavai mehanizama za pristup AKD mPotpis servisu
registriranih u AKD IDP odnosno KID IDP sustavu

Slkak! Y5 Yt 2 { LBSASC} | NHzO2 S

AKDKID
Zahtjev za izdavanje certifikatar
KIDCGA &
AKD mPotpis AR
Registracija (RA) ]
DS/SMNYS | ted

Osobe
Potpisnik/ Autor
t S8

Povezivanje
autentikacijskog
sredstva

Ceneriranje
certifikata

Povezivanje certifikat,
Upravljanje
opozivom
certifikata P ———— U
Mmtj ev za potpisivanje/ L33 iNYS

Provjera statusa
certifikata

1.3.3 Povjerenstvo zaipravljanje pravilima certificiranjac PMA

AKD2 §  LIN&zOf (flz_:.%lfﬁ 2L @2SNByal (122SY @2SNuzdz 2 azo S AL
2RI2Q2Ny2ad 1+ ag@dS dzaft dzAissamddtd® 8i NBwadnji@ENIDSA Y 2 6 T A NJ
stranama.

Povjerensto za upravljanje pravilima certificiran{a daljnjem tekstu: povjerenstvo ili PMA)

dzLINJ @t 21 LINHzOl y2SY dzat daaAl LR Jg2SNByal A NI R2Y | Y&
sigurnosnih zahtjeva koji su propisni ovim dokumentom.

PMA je odgovoran zaSdF Ay AN} y2S3I dz@2 S OWIBEK A LJBIROCAGYTA & i NR NI y
Pravilni}ga, sigurnosno operativnih procedura i provedbenih dokumenata vezanih uz AKD PKI i

LINHzOF y2$S dzat dz3l L2 d2SNByzal o

tal &S ataltzer 2R O @QRISOKBY2HEGLAEBR LFBZERIBSI |
AYT2NYI OrAcaildz aA3dzNy2adG F2 A dzZl NB3IdzA I i2NySz L
LINHzOF y 2l dzaf dz3l OSNIAFAOANIyal o

Y12 oA as 2aA3dzNT I LIN2 GSRO | 2 LI A K lugaIN> @A f I A
L2 g2SNByal NBFf AT AN PMAjélcmgm/oﬁldafdeﬁrairanjé NdgedbA Y & G NI y I

ALI2NIT dzZYAYE 1224 § 4S8 & 1f2LAGA & GNBSAY &GN YEY

o
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1.34 Registracijsko tijelo RA

Agencija za komercijalnu djelatnost osigurava ulogu Registracijskog tijela.
AKDY 2 OS NB I ¢ ie@i?tra%d:iisk‘g)kilelaigf c2lHjem tekstuLINHzO | G Sregistradgd £ dz3
il RAKOjiILINE 2SN I ARSYUAUSUS A ARSYUAFAKDEAOAZ2AT] S
izdaje, obnavlja, opoziva i suspendira certifikate
a) samostalr,
b) ugovaranjemsad@2 Y LINJ} @y 2Y AfA FATAG612Y 24202Y0®
PosloviRAsu
a) informiranje osoba o postupcima registradijgdavanjacertifikata,
b) zaprimanje zahtjeva za izdavanje, opoziv i suspenziju certifikata,
c) dzii GNBA B yaS ARSYyGA(GSUl 2&820F A LRRyz2aaasSteal
d) 2 Y2 3dzo LR R &HvietaldiRHzusIVga certificiranja,
e) uNXz6 A éetifjik@a®a QSCMD posjed
f) po§lovi,izdavanja~i povezivapja autentifikgcijskirl sredstaya za prisEup ,AAKD, mPotpis
ASNBAAadz | I I NBANlIye2S dzRI f.2Sy23 St STUNRBYAOS] 2

' Y5 LINHzOF LR2&at2¢S w! LdziSy @tlradaiz3 w! daNBRI
(mobilni RA ured) te puteran-line usluga.

AKD osiguravanformacijskisustavzaobavljanje registracijskih poslovaAKD RAPristup AKD

RA sustavimaju2 @ fehesobe; zaposlenici AKAR ili podugovorenog RA ureda. Sve osobe

koje pristupaju AKD RA sustavuesiuciraneza obavljanje registracijskih poslova i rad u AKD

wl LI AL OA2A identifikahijskin caitilika@odz izAagirh $&2Dd28 sustda.

I &f dz6 | 2 dzsaddEugod lpisingfR + A Fdsdbdnd 1Y25Y ugo$orom osigurati

provedbu sigurnosnih pravila i postupaka koji su opisani u ovome dokumentu, posebno

L2 3t @t 2dz o GS G261FYlF pdo A podp dPH D

1.3.5 Osobe

Osobe subijekti certificiranja

Osole subjekti certificiranja éng. SubjedtsuT A T A 6 | BA 2% 2@E&ima YaBedeo u
subjektu certifikatau poljima Common name, givenName i surnanosglnosno osobni
identifikacijski bropg I RNy dz LJ2 ftekdimaj @ NIRH fyb dftifkatea) SGD
dzNJB Silili 2edistracijski kodovi zaegistracijucertifikata i postavljanje aktivacijskih podataka
koji se koristeu sklopu servisa AKD mPotpis udaljeniS t S {1 (i @pisAli6 uddljeni
elektroy A 6 1 A i KoiS $ul@id I a ( 2 NUz6 y priivatileprimjeijide2AKBove uvjete
LINHzOuslyga tertificiranja | F iAliipravihd oSobeili organizacije.

ha2o6S yI NHzZAGSE 2A

Osobey | NHz6(@ng. Shibschbér & dz T AT A 6sphB kojg Bubodrijgilzabyes za
izdavanjecertifikata, te su gedno i vlasnici certifikata. Ukoliko se osoba koja je subjekt
certificiranja i2 & 2 6 |y taMRigd, ayi IS XX&deroig&hizaRijd ispunjeni su zahtjevi iz
3.23.1. f) i g,)tada naziv i osobni identifikacijski broyganizacijemogu biti upisaniu
organizationNameorganizationldentifieatributimau subjektu certifikata

Adz( 2 NJ LISG | G T
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Adz(i 2 NJ [@RI Gyl 2&2061 122l AINI 68285 B2 BRI ONR REAS (YA ¢
subjektu certifikatu u poljima organizationNamei organizationldentifierte sa nazivom
OSNIAFA{LFGE LIS6FGF 1 22A YimaBoljideingName2 426+ LINBRa G |

hot I OGSYA LINBRAGH Sy A

haz2ol 20t O0GSYHz2i2 NI ALIBGHAByeS24a206F ab Lidzy2 Y2
zastupanjeh @t OGSy 2 Y LINB Ra iddandeentifikatz nad DS ifiéigistracijski

kodovi za registracijucertifikata i postavljanje aktivacijskih podatakaji se koriste u sklopu

servisa AKD mPopts udalieniSt S1 O NBY A a1 X S 2MyIkd2iyR NI UANASKGE |- (6
primjenjive AKBbveu@ 2 S i S usNglzOdrtifficBdnjaa pravne osobe.

O«
>

Certifikatz S Y2 3dz6 § T I (i NI Koje jé rog Iprovesti PostapakaiderSifikdcile A
2SRY I 1 2 ONR 2 SiRdokazati Fidehtiteth 1| 8 MII A FA I @ 2SS Y23dzS TFd
Registracijskg tijela(RA)] 2 NA a S 6 RAmabilne debdtiBilRdSstupneon-line usluge

dentitet osobase dokazujeh & LIN} @2 Y | 22| Y 2doritetai(bsdpOahiskdznich I 2 R2 | | 1
il putovnicaf LINB Y| dzNB SdRida@imyw2 ¥ 1 3 B yRIYREEOy 23 (A28t dz

Drugi dentifikacijski dokumentina granim jezicima(osim osobne iskaznice ili putovnice)

LINA K gsedril 284 dzO6 Sy S R21dzYSyidsS A LRGONRS AT RIYS 2R
OIB potvrdapdz 6 }e2B ¥ (i dzLJ dz AT RI @I yeaifikagdj@dsehé. & $ 26 | BAd Ré 1 I
osoba nema prethodno izdane dokumente i potvrde od strane javnopravnih tijglaJRK K @ & |

se identifikacijski dokumenfosim osobne iskaznice ili putovnick)a 1 f 2 grfekodizna dz

hrvatskijezk, ovjerenod strane sudsk 3 ( dzY'l 6 I dz wl @

U sklopuon-ine uslugeT I L2 Ry20Sy2S 1 I Ki2S ddentitetlosodal Rl @ y2 S

dokazuje seautentikacijomy | St S (i NP ¢lekitoy Az wikdstvdatvisoke razine

sigurnosti notificiranogha EU ili nacionalnoj razini. AKD\gi @ 6 | A RiSdstiihatkajd | OA 2 dz
AF RNDS A R&sfifikat iFdarka KK RiRHRIDCA sustava

Zahtjev predanonine dza f dzZ32Y At A T FLINAYE2Sy StS]TUNRYAS1IAY
potpisan kvalificiranim potpisnim certifikatom.

Certih { F GA aS AT RlI2dz LI2 &t 2SRSOAY LN} GAtAYL
a)CA T A Gdbamd st&ijim od 5@ Yt | SAY 2 Rzdamse YA@RA KA1t 2dz6 A 02
identifikacijski certifikat
b) Punoljetnim¥ A T AoSobaknaA FAT AGIAY 2820 Yl LInGEl FyAY & ;
od 18 godinaY 2 O Sizddtitdentifikacijski i potpisntertifikat.
c) Pravnim osobama izdaju sertifikati za elekioy A 6J5 & I G ®

Certifikati seosobamadzNHz6 dz2 dz y | ili fia/ irBrastdkiiB $SIN2Iz2 | G S tkagjil  dza f dz3 S
upravlja podacima u impotpisnikaili autoraLJS & bdihdsno na udaljenomy / { 5 dzNB S| 2 dz
A1t2L)dz ASNBAAL T+ dRFf28SyA St SAKDNE®etgis6 | A LR GLAE A
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1.3.6 t 2 dzl R &trandzo S

t 2dz Rt 2dz0 S Ralinybayp &y BRI A61S AfA LINI Oy$S 2
uslugeikoje@8 St dz2dz GSYSfta2SY NI T dzvy23a Lldd RIFIyal dz
/| SNIAFALFG 2Y23dz25dz2S Li2dzl RI 2dzo22 &GN} yA L
korisnkom2 Ry 24y 2 LINP@P2SNHz ARSYGAGSOF @2NRayAll

1.3.7 Ostali

alltA adzZRA2YyAOA &adz LINI Oyrkofiste hislugercértidrand, al2 4 2 6 S
dzR2St dz2dz dz N} Tt AGAGAY LINRPOS&AYLlI 122A dziaSé6dz
Y5 LINBLRIylI2S df 23S A ABRNAGZANISENG O Al { 2NPAENBIRIS
2FGOSNBE|IAK NBSOSy2l HBNKINROSWNARKSdzZ LWMBYSER ST

v{/5 daNBSIF2 1224
kreiranjeudaljenogS f S 1 (i N2
OSNIATFTAOANI ya2I A
dZNB S| 21 @

''RIFf 28y A vid suladadziiBeSina?SO/IEC 1540Rt3] Common Criteria (C@3.1
Information Technology Security Evaluation Assurance Level EAL4+ augmented with
AVA_VAN.bprema pravilima definiranina Prilogu IUredbe (EU) br. 910/2014].

19t AFAOANI YA LINWzOF St 2 dzaft
ALdA a2 E(AKmPlotp@ servu;|) ime osobe subjekta
AL

f dzi 2 N} LIS6F G 2S5 1 {a dzNBS

t NE AT O208izvodi ilJRIZA | dzi f QECRIZNBISAyanev82 Sy 2SSy Al 1 dz
posjed osobam#e AKD.

v{/ 5 dzNBSI| ZSOMES 154G&3B] CodmbnyCriterigCC)3.1 Information Technology
Security Evaluation Assurancevel EA4+ augmentedwith AVA_VAN.5, ALC_DV§@ema
pravilima definiranimu Prilogu IUredbe (EU) b810/2014[1].

' A1ftFRdz & 2LIWBAY LN} @AfAYF A LN} GAfYyA12YI LINE
a) pripremu i proizvodnju signih QSC[xa osobe,
b) ASYSNA NI y2S LI NP O losoftehjindy anasNOSER,{ A K | f 2dz6 S O
c) distribucijuQSCsobamadirektno iliputem RAte
d) osigurava da j@QSCDO O t ATAOANI y2 &NBRAGI2k 1356 AT INF R
(eng.QualifiedBectronic Sigature Creation DeviceQSCPpsukladno CC EAL4+.

1.4 Uporabacertifikata

Svi PKI Sudionici u AKD BKIcijelovrijeme obveznikoristiti certifikate sukladno AKD PKI
h LJO Aphavilima LINHzOI y 2 | dza t dzgCP) [55) éFNeIi’rilNcm @A padtupdnta
certificiranja (CPS) dz@2SiGA Yl @GBHDBY Rl yIdatE 8SA¥yAY [ 1 2yAYl
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1.4.1 Primjereneuporabe certifikata

1.4.1.1 KIDNCP+ kident  Osobni identifikacijski certifik1.3.6.1.4.1.43999.5.5.2.1.9.2
ha2o0S A L} dZ RI 2 did Sjesrefrildlayigrabé dsBbadg i@etifikackskog
certifikata:

a) \isoka razinasigurnostil 2 21 &S Y2 OS Lidtiflikiciskor xertifkat® 6 y 2 Y

b)

uteryeljenaje kriterijima koji su propisaniRrovedbenoj odluci komisije (EU) 2015/1502

[B]OUl2yt 6 A

- Rl LINWzOF @A&a21dz N} T Aydz 2aA3dz2NI yal ARSyGAGSGl

- dazaA 3dzNF okl kdIJ)l',l‘@{j yxva’ dz A y S220R | WISy Bl 6AlT Y2SP8az
YIELIFRIFISTAY ,L2USYyOACHt2Y

- R 3+ 2&a20l dzgddad Y0 S2 3R @4 IR yWeOdistra®ai A GAGA 2R
drugih osoba

- Rl 2S5 Aisamazpusied &obe koja je subjekt certificiranja

- da posjeduje visoko pouzdan mehanizam autentikdcije

- daga izdajeLJN:bIzél- 0 SkoRA \ra f dizAl )2 & 0F @t 2Sydz dz6 Ay 2 @A dz
AYTF2NXYEFEOAal2Y aA3dadzaNy 200

(A)sobAni iQentifikacijski certifikat i{dgje sea kvalificirgrom Asredst\z,J za i;rgdu L
St STUNRYA S 2150 Wadddzy 21 g | | KulReglg EEUHz0 OINB S Y S
br. 910/2014[1] i kako je propisano Provedbenom odluk&womisije (EU) 2019/65[].

U osobnom identifikacijskomcertifik- 6 dz 28 AYSy 2 @I ybubjeE AT A6 | 2
certificiranja,koja gatrebakoristiti u privatne svrheali i za poslovnu uporabu

Identifikacijski certifikat se koristi I dzi Sy G A {1 OA2dz 2a26S yI St Syl
Ukoliko postojiLd2 ST | y2aid AT YSSdz FATA61S 2a206S8S A 2NBI

biti upisani u oSubjecti polju certifikata pod atributima organizationName i
organizationldentifier

Osobni identifikagski certifikat priklada je za autentikaciju na AKD mPpis servis za
dzRIf 2Sy2 StS{TUNRYAG12 LROGLAAAGDEY2S A LIS6F GA NI

1.4.1.2 KIDQCPn-gscaksignOsobni potpisni certifikgfl.3.6.1.4.1.43999.5.4.2.1.9.1

hda20S A Lldd RIF2dz S & (i MiipgfebeodoNdd@potpisiog@ettifikhta: 3 2Say S L
i

a) Osobni potpisni certifikate S 1Dt AFAOANT YA OSNIkdgjiFALI G I
AdLldzy el g1 11 Ki{2S OrédbedEUPINDBPHEA].dz t NAf 23dz L

b) lzdavatelj osobnog potpisnog ceftiff I G 2S5 1 @ UsluFapodjdréjay A LINHzO | |
kojemu je nadzorno tijelo odobrilo kvalificirani status.

c) 0Bt I OGSy2 GAaesStz2 TIFAlz O&SgﬁZM?I-édel-%l& dziMo Ry BBk
765/2008 [9] obavlja ocjenjivanje sukladh a G A  LINHzOI (St 2 19t ATFAC
povijerenja kako bi potvrdilo da su ispunjeni zahtjdwedbe (EU) br. 910/2014].

d) Osobnipotpisnicertifikat izdaje se nivalificiraromsredstuT I AT N} Rdz St S G Ny
potpisa (QSCD) K] A alldzyal @I 1 Ki2S ABedbdz{EONB.SY S dz t N
910/2014[1] i kako je propisano Provedbenom odlukom komisije (EU) 2019/650
[6].

e) U osobnompotpisnomOS NI A FA{ I G1dz 2S5 A Xl§ektxétifiofanja, FAT A 61 I 2
koja gatreba koristiti u privatne svrheali i za poslovnu uporabWsobni potpisni
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OSNIATFALIG aftdzOA 1+l 2 LER2RNOlF LNR AT NFRA
ALISOAFAOANI yiZredz (EUf b@10/@014J112 6 | | M H

f) Ukoliko postojiLi2 @81 y2ai AT YS8Sdz FATAGLS 24268 A
0S o0A0A oSuhjgkéapbliy kertiftkata pod atributimaorganizationNamei
organizationldentifier

g) Ako nije posebnim ugovoromilinadrugind y 2 RNBSSy 253 dzl dzZLly I 2R
' LINBYF 2&2060FYlF A LkRdd RIFI2dBAY &GNIyFYl |
23aNI yA6SYl 28 Aly242Y LRtAOS 2&8A3dNIyal &

1.4.1.3 KID QCPn-gscdkrsign Osobni certifikat za udalieni St S G N®tgid {1 A
1.36.1.4.1.43999.5.4.6.1.2.1

ha26S A LRdd RI2dzS &l NI y Supordbdlspbn@dzertifikatd A & @2
yIEYAeaSyeSy23 I dzRIt2SyA StS{TUNBYAGTA LRGLRAA

a) Certifikat za udaljeni potpise S | @F t AFAOANI yA OSNHojhA FAQ |
ispunjava zafh 2 S @S dzii @ NBUBedi® (EU) bt. MB/Z0PAH dz L

b) lzdavateljcertifikata za udaljenpotpis2S 1 @F f AFAOANI YA LINHzOI i &
kojemu je nadzorno tijelo odobrilo kvalificirani status.

c) hgt I OGSy2 (AR aide]l {2 BFERAAD Al 6t @ H &l
765/2008 [9] 20 | @t 21 202Sye2A@dlyasS adzaflRyz2aiha
povijerenja kako bi potvrdilo da su ispunjeni zahtjdwedbe (EU) br. 910/2014].

d) Certifikat za udaljeni potpidzdaje sesa KIDCA sustava u sklopu AKD mPoipis
udaljeno kvalificiraro sredstw T I AT NI Rdz St S kopRspunjgvh2 3 L2 i
1T KG2S9S dzi ONBSyYyS dz t NAt F1Bidzakd je prdpiSddR o S 069
Provedbenom odlukom komisije (EU) B®BO [6]. Udalijeniv { / 5 dzNBSI 2 @&
sukladanCommon Criteria (CC) v3.1 Information Technology Security Evaluation
Assurance Level E#4+ augmented by AVA VAN.5

e) UCSNIATFALL Gdz 2S5 A YsBojer eettificiranjakdjal ga téebalkorigtii 2 6 |
u privatne svrheali i za poslovnu uporabl .S NI A FA 1 F G &f dzOA {1} 2 L
kvalificiranog St ST UNRBYA 6123 LIDANK ¥R (2 6HretdBe® FHIDSQ
(EVU) br910/2014[1].

f) Ukoliko postojiLd2 @ST | y2aid AT YSSdz FATAG61S 2484208 A
6S OAGA dzZLAAlI YA dz af{ dzo 2S OdrganizatdrNas OS NI A
organizatonldentifier

g !12 yAeS LI
I LINBYl 23
2ANI YASSY L

ASO0YAY dA2@2NRY AfA Yyl RNHAA ¥
oFYlF A LRdd RFE2dzAY &aGNFylEYF |
28 Aly2a2y LRtAOS 2aAr3ddaNryel a

2
2

1.4.1.4 KIDQCR-gscdkseal Certifikati I St S G NR3/BAE.1.43990F546212i8.4 6
ha26S A LJl2dZ RIF2dz S & ( NipgtdbecariiBtmzaeldktop A G p A 31D EIA Y
a) Certifikat T I St ST UNBEAGWYA t RIBEDENI yA LOESNGUA FALI G
ispure I @+ T I Ki2S@S U=dgeNEShy. 810/d01a]. NA f 2 3dz L

b) Izdavatelj certifikatd | St S1 0§ NRF APt ABBOANI y A  LINHzO G ¢
kojemu je nadzorno tijelo odobrilo kvalificirani status.
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c) hgt I OGSy2 @028ty2A0lyaS adzZtl Ry2aidir Al 6t &
765/2008 [9] 20 | @t 21 202Sye2A@dlyasS adzZflRyz2aiha LINX
povijerenja kako bi potvrdilo da su ispunjeni zahtjdwedbe (EU) br. 910/2014].

d) Certifikat za elektoy A 6 1 A izda)€ &d Wdakvalificirarom sredstw za izradu
St STUNRBYAG123 LRAGLAAF O6v{/ 50 1 28&8dbeh aLldzyal @I
(EU) br. 910/2014[1] i kako je propisandrovedbenom odlukom komisije (EU)

2016/650 [6].

e) Ucertifikatul I St S1 (i Ni@igiendvaniprawrisobal dzi 2 NJ, Kajg gal G |
treba koristiti za poslovnu uporabuCS NI A FA L I G &t dzOA 1} 2 L3 RN
kvalificiranog 6 { G NP VIS 6t B B2 2SS A LISOA FTWOrkdid(FW® dz 6f & o
br. 910/2014[1].

) 112 yAaS LR
I LINB Y | 2az
2IANI YASSY L

ASO0YAY dA2@2NRY AfA Yyl RNHAA YI 6]
oF Yl A L¥dZ RI 2dz0 A Y u &dtifikaty | YI 1 22 ¢
2S Aly2a2y LREAOS 2aA3dzNyyal adzg ¢

1.4.15 KID QCH-gscdkrseal  @rtifikat T | dzRI £ 2Sy A St STGUNRYAGS]

(1.3.6.1.4.1.43999.5.4.6.2.3.4

S A LkRdd RI2dzS & NI yéporabieNderiifika®adza dalleiA dJ2Say .

GNRYAGBLA LIS6I

a) Certifikat zaudaljeniSt S 1 N2 YA 11AD FLOSAGTAGOA NI YA LIOSING A FA I @
122A Adlldzyal @l 1 | KUreelie¢ed) bd810/208A8 y S dz t NAf 2 3dz |

b) Izdavatelj certifikataza udalieniSt S1 GNP YyR3 & 1 A SLBHEFAOANI YA  LINHzO!
povijerenja kojemu je nadzorno tijelo odobrilo kvalificirani status.

c) hgt - OGSy2 GdAaStz 11 202Sye2AgdlyeS adzfl Ryz2a
765/2008 [9] obavlja ocjenl y2S adzlfl Ry2a8GA LINHzOI 4S8t 21
povijerenja kako bi potvrdilo da su ispunjeni zahtjdwedbe (EU) br. 910/2014].

d) Certifikat za udaljeni elektroy’ A 6 { A izdaj}S gesa(KIDCA sustava u sklopu AKD
mPotpis sevisana udaljero kvalificiraro sredsto I I AT NI Rdz 198 &H GINB Yy A 61 2
1228 Aaldzyal @ 1 KiueeSud EU)dail AANEFAY i&akalje t NA f 2 3 dz
propisano Provedbenom odlukom komisije (EU)&@640 [6]. v { / 5 dz2NBSI 2 28§
sukladanCommon Criteria (CC) v3.1 Information Technology Security Evaluation
Assurance Level EAL4+ augmented by AVA VAN.5

e) UcertifikatuzaudaljeniS f S1 ( NIB gehiriehovangravnaosoba,l dzd 2 NJ, LIS 6 | 4 |
koja ga treba kastiti za poslovnu uporablCS NI A FA{ F G &t dzOA {1 F 2 LI2RN
1Ot ATAOANI VLISH | Sift 21 ENeR yAALAS|CATF W Orkdd (B dz 6f @ o
br. 910/2014[1].

) 112 yAeS LI
I LINB Y I 2a
2ANI YASSY L

(o) =2
~h Qx
N
— O

AaSoyAY dz32 @2 Nkupnabdgdvornost AKDNHZAA Y I 6
oFYlF A LXdd RF2dzAY &ai0GNIYylLYlF 122F¢
28 Aly2a2Y LRftAOS 2&8A3Jdz2NI yal adz

2
2

1.4.2 Zabranjere uporabe certifikata

Svakauporabacertifikata, osim onh kojesuy | @S R Sy 3.4.1ze naBrénjeria
hda20S A Lkdd RI2dzwS &d0GNryS {(NBoladz oAlA &aoeSays
certifikata:

a) Certifikatinisu namijenjeA T I OAFTNANI y2S LER2RFGI T
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b) Kadase osobniidentifikacijski certifikatkoristi T | LJ2 RNXD 1 dz S fpiSul G N2 y A ¢
takavselLJ? G LJA & Yy S olSalif@i@ninSY IS4 NINBAV A 6.1 AY LR GLIA&2Y

c) Kuvalificirani potpisnODS NI AFA L F G a8 yS Y208 {1 2NRaGAGA
zalLJ?2 R NI 1St  MmBofplasodingsnokvalificiranomS € ST GNBYA 61 2Y LI2 G|

d) Kvalificiram certifikat za elektoy A 43568 % yS Y20S 1 2NRAaGAGA T
yIYaSydz 2aiy 11 LJ2 RISXN] odnosiof BvilifickdRomA 6 1 2 Y
St S1TGNRXES (i 22y

1.5 Administracijadokumenta

1.5.1 hNBFYyATFOAZ2E 2R3I2@G2NYI T 2RNDIFGFyeaS |

Za izradu i adminisaciju dokumenta odgovan je PMAKoji djeluje u sklopu AKB

1.5.2 Kontakt podaci

t20GFryall FRNBaly
AKDd.o.0
Povjerenstvo za upravljanje pravilima certificiratifdA)
Savska cesta 31
10000 Zagreb
Hrvatska

e-mail: pma@akd.hr
web: http:// id.hr

153 hoO28Sye2agdlyes daltl $Sy2aiar R21dzySyil

PMAje odgovorarza ocjenjivanjelzd { t  SSy2a&A R21dzYSy il
- nacionalnomi EUregulativomvezanomdzZl St S{ GNRBYyAG61de ARSYUGATAL]
povjerenja
. GSKYAGLAY ALISOATFALFOAZEYES Y2NNEYE A LRAG
identifikaciju i usluge povjerenja i
- interr]im si,gurnosnippravilimaivope[ativnim postupcjma vezani@ uz’pervedbu
F10AGy28GA A R2St20FyeasS LINHOFGSt 2l dzat dal
Ukoliko seutvrdi potrebaza izmjenom dokumenta t a! & S L2 NBy glaﬁjé\A L32 add
R21dzYSy it OA2S A 2 RNB RALISNILI2AGEDUAI K LUINSRGYdRLSI Y | yARE
usluga

154 Postupak odobravanja dokumenta

t NAR2S AT RFEGlFIy2al 2LBAK LINFGBAfLF A LN} GAtYyAllF (S
122 dzi 2 S 6o8ikedy | 6 ft I'YyL8v@pRdgRitbisom dajud dz3f F ay2ad T LINKR
objavljivanje dokumenta.

Glavni direktor odobravabjavu2 Lilopravila i pravilnik.
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1.6 Definicije i kratice

Definicije pojmova i kratice koji se koriste u ovome dokumentu, a koji su navegeitogu 1i
prilogu22 @2 31 R2 | dzY Sy { Ur&bodedEV)X bk. $16/90A4], £ TS| ER19 4111
[15], ETSIER194112[16]A 2 &Gl t AY 20 @0ST dz2dimayY y2NXI Yl A R2] dz

2 Repozitorij i djavljivanjeinformacija

2.1 Repozitori]

AKDLINHzO I dza f dz3 S LINR O gj&mbRistavlja nairakolagadjeiisiorindche] + G G S
koje su potrebne za provjeru statusa certifikéiablica 2).

Talica 2: Podaci o repozitoriju
Informacije AKDCA Root KIDCA

http://crll. id.hr/akdcaroot.crl http:// crll.id.hr/kidca.crl
http://crl2. id.hr/akdcaroot.crl http://crl2.id.hr/kidca.crl

CRL: HTTP protokol

OCSP usluga http://ocsp.id.hr/akdcaroot http://ocsp-kidca.id.hr/kidca
CA certifikati http:// id.hr/cert/akdcaroot.crt http://id.hr/cert/k idca.crt
t 2RFOA T LINP@2SNHz adGl Gdzat OSNIAFALIFGI &l RNDIF yA

¢26Yy Il f 2nijekObja@ljena 8 Samom certifikatu u polERL Distribution Pointigli)
Authority Info Access

2.2 Portal za objavljivanje informacije

Sve mformacije koje su potrebn@ 20 YI A L) dZl Rb RBodz®Ai By @& 8§ Nldza If ¥23 |-
certificiranjaobjavjuje KIBCAnaweb portalu i RA uredima

Javnosti je dostupan javni dio portdigtp://id.nr y I 1 22SY aS 202l @f 2dz2dz a4t 2SF
a) hLI | LLIWNHDastdecertificiranja(CPY55], http://id.hr/cps,
b) Pravilnik o postupcima certificiranflDCA (CRSSASES, http://id.hr/cps,
c) ! ¥2SGA LINUzOI vy 2 | (Pottpdidlitir/cpQ S NI A FA OANI y 2l
d) obavijesti vezane uaNJzO lusfugaertificiranja
e) druge informacije kojsesmatruNB f SGF y iy AY T 1 12NKayAii|1sS A Lk
) 12yGF14d LRRFOA T+ LRY23 1 2NRAAYAOAYL @

CAuspostavlja priyatni dio portalla?jem mogu pristupiti psodz) kgje su se registale. L

Naprivatnomd St dz L2 NLU It 202l gfid8wsiS adz aft 2SRSO0S Ay T2N
a) FLX AlFOA2E A dzZlddzi S LR @Q8EOYyS 1T+ Ayadltl OAcdz )
by St STUNRBYAS| I dzafdaAl T+ &adzaLISyl A2dz OSNIAFALL(
c) pregled i promjenasobnih podataka za kontgkt
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upravljanje autentikacijskim sredstvinza pristup AKD mPotpis servisu za udaljeni
St STUNRYAGSTIA LRGLAE& A LISGI G
AKD mPotpis servisI  dzRI f 2Sy 2 LR GLAAADGIYy2S A LIS6I GA

2.3 Vrijeme objavijivanjaA dz6 Sa Gl f 2aG 2021 @S AYyF2NXNI OA 2l

Vrijede pravila:

a)
b)

c)
d)

e)
f)
9)

h)

Informacije na portalu dostupne su odmah nakon njing¥ormalnog odobrenja.

{ OA &F RNODF2A yI LRNIIfdz adz yI&I KNBIFGaliz2y 2
engleskom jeziku.

h LJO | LBEE GAINE SAf YAl A dz@2SiA LINURDIng 2  dzi f
hrvatskom i na@ngleskom jeziku.

| atdzl 2dz y SLER RdzR I NI yel dz &t RN I 2dz R21 dzv¢
R21dzySylal ylI KNWIu0alz2zyYy 2SI Aldzz @I OSol 2S
Podaci u repozitoriji objavljuju se odmah nakon njihovog izdavanja.

InfformacBS 2 &0l Gdzadz OSNIATFALFGF R2&a0GdzLlyS adz
CAjeosiguravad (i | £ ydz NJ aLJ2f 20A02a0G NBLRITAG2NR2I
skladu s najboljim poslovnim praksama.

blt12y 1 @ NI _adz ar ol At 7\ ) tRNMH M pKmjehjijurse S YA
agl NI aLi2t 2 OA gl aAaNBRaugl 1112 0 A as 2aj
Y23dz0SY NER1 dzo

2.4 Kontrole pristuparepozitoriju

Vrijede pravila:

a)
b)
c)

d)
e)

f)

Osnovne informacije na portalu dostupne su javnpstem javne podatkovne veze i
0 ST 2enjNA pfeknd standardnoj razini dostupnosti

L &f dz6 | 2ldy L RBBBREAT (A dzaf dz3Adz al A O02Y NI 1
komercijalnim uvjetima

Dodatne informacije i usluge na portadostupne stsamo registriranim osobama.

CA ne postavlja nikakaa N> yA6Sy a2l @STFy2 dzZ {(12NROGSye2
/ SNJ@A?)}I I G A Q,évzoé yléA6$ 5 oAlA QQAE@pryA el ¢
L2aiazesS 2LINI ORI YA PZSdglyR 169 ded A NI bsig@hiddy | MINS Y
suglasnost osobe

/' T RNDI @I LIRIRAZ SLINR &dA XKy 2SN T OGAGS
zlouporabe.
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3 Identifikacija i autentikacija
31 hRNBSAGlIya2aS AYSyl

3.1.1 Tipovi imena

! L2 f 2dz o { dzo 2 S O lupisana ¢l irhe2 c@rtifikata ddbiosn® Aedlistiren skup i ]
podataka koji nedvojbeno predstavijgjmanje osobu, subjekt certificiranfat A | dzii®# NI LISG6 | 0|
pravnu osobu

LYS OSNIATFTA{IFGI 2 RNBSaz3.52050]9i IEOF RFT 62BR.dz & LINS LI2 NHzO A
t NA 2 RNBSAJI y 2 dierjup tedravilanpwimie@a s Oréporiici ITTONIO51].

Postoje tipviimena
a)osobni certifikati kojimenuju¥ A T dsdbi- dabjekt certificiranjgpotpisnik)
b)certifikatizaS S 1 G NIB gkajidnierujupravnuosobuc adzii 2 NI i LIS | G I
c) CAcertifikati, TSU certifikatii certifikati OCSP usludeji imenujuKIBCAIli KIDCAOCSP
ili AKD QTS#slugukao pravnu osobu

3.1.2 Smislenost imena

ZaCAcertifikatei certifikate OCSBslugei TSU certifikatéJ2 f 2SS a{ dzo 2S00 a T2 N¥ A NI

commonName: Ime CA certifikata, odnosno OCSP ili AKD QTSA usluge
organizationldentifier: Identifikator pravne osobe tj. VAT broj

organizationName: Ime pravne osobe]l @+ £ A FAOANI y23 LINI

countryName: YR RNDI @S davnhaseia2 R2Sf dz2§
Bl OSNIATFTALFIGS 2a20l LRta2S a{dzweSO0Gda F2N¥YANI as
commonName: LYS A LINBTAYS FATAG61S 2az2

serialNumber: Serijski broj

givenName: LYS FATAG61S 242068

Surname: t NBTAYS FATA61S 24208

organizationalUnitName: Tip certifikata

organizationName@pcija): Naziv organizacije s kojom je osoba povezana

organizationldentifier(Opcija) VAT identifikator organizacije sa kojom je osoba povez
(prema ETSIEN 319482 wA da7/§ >~ 6f & p

countryName: Y2R RNDI @8

Za certifikae koji se izdaju pravnim osobamee(tifikati zaelektroy A 6 {1 A LIRS B E G a{ dzo 2SO &
formira se od:

commonName: Naziv certifikata
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organizationalUnitName: Tip certifikata

organizationName: bFTAG LINY @yS 282082 | dzi2»
organizationldentifier: VAT idetifikator pravne osobe

countryName: Y2R RNDI @S dz {2222 2S5 LINI

3.1.3 Anonimnost i pseudoninsobe

bAaAaS LRRNDIy2®

314 t N} Q@GAtl GdzYr68yal AYSyl

t 2f 2S5 osyfihdzert@ild@ kofe izdajeINHzO | i Sderdficidnjatceizifikata formira se
skladu dETHRF(280[38] te preporukom stadardaETSI EN 319 4PJ18] odnosno ETSI EN
319 4123[19].

Pravilatuy' I 6 Sy 2 navkdéra gu-u tablici 3.

Utablici3@NA 2SRy 2@ d &S & li daaq{yF HeaNuod |22 dzY
1.) Obveza
a. M (eng. Mandatory ¢ obveznu prisutnost polja u certifikatu
b. O €ng. Optiongl¢ ne obveznu prisutnost polja u certifikatu
2){ I RNDI 2
a. Fixedc2T yIF 61 @1 dzyl LNA2SR 2RNBSSydz ONA2SRY:?
b. Variablec2 T y | promgehjivu vrijednost koja ne ovisid  LJ2 R OA Yl FAT A
i/ili pravnih osoba
c. Holder Variablg2 1 y I 6 | @I LINEY2Sy2A@ddz JNR2SRy24&d
FTAI A671AKosabr Af A LINF Oy A K

¢CFofAOF oY tNY@AtIl Gdzyr 6Syal AYSyl
CATAB61S 24208
Obvezd - N .
Polj Vrij . oSt 2el
olje rijednost (1 RNI]t 2l oyesyes
M/Hold A o s A
commonName (cn) | Ime Prezime _O er t NBRaul gt 2l AYS A
Variable
tbh 28 2Tyl RF
lw 28 12R RNDI @S
serialNumber PNOHFOIB M/H_older Znak minus-" (0x2D (ASCII), U+002D
Variable | (UTF8))
OIB je osobni identifikacijski brogobe
subjekta certificiranja
givenName (g) Ime M/Holder | Predstavlja ime osobsubjekta
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Variable | certificiranja
: M/Holder | Predstavlja prezime osolsibjekta
Surname (sn) Prezime . I
Variable | certificiranja
Identification M/
izati IWitN . ; . A - A P < A .
organizationatiitiva Signature Variable | n RNB Sdz2S G A LI OSNI
me (OU)
Rsignature
O/Hold bFETAG 2NBIFYAT I OAZG
organizationName (O] ORGANIZACIJA d.o .0 er 9 y T
Variable | osoba povezana
{ I RNODA LINBTAE =+! ¢
OMolder | 172 12 R -"FOKD KAGQ&I},
organizationldentifier | VATHRL234567890 Variable U+002D (UTB)) i 1234567890 porezni
broj organizacije sa kojom je osoba
povezana
M/Holder YA e .
countryName (C) HR Variable Y 2 R Radsdbé ligekta certificiranjg

Pravne osobe (CA, OCEHSA

Obveza/ “ A N
Polje Vrijednost .t 22l 0yesSyes
) ) { F RND yesy
AKDCA Root _ _ _
M/Fixed | Predstavlja naziv CA
KIDCA
commonName (cn) | AKDCA Root OCSP
. Predstavlja naziv OCSP suatéisluge
KIDCA OCSP M/Fixed A -
PGNBYSyalz3a OA3Tl
AKD QTSA
+1 ¢ 21T ylL6F @ RI &
HRZS 1 2R RNDI @8
organizationldentifier | VATHR58843087891 M/Fixed Znak minus-* (0x2D (ASCIT), U+002D
(UTF8))
58843087891 je porezni identifikacijsk
broj AKDBa (pravne osobe)
organizationName (O] AKD d.o.o M/Fixed | AKD d.o.0 je azivpravne osobe
countryName (C) HR M/Fixed |1 w 2S5 | pranelsalel @S
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Pravne osobe (elektiy A 6 T A LIS6 | (0

. . Ob / - N .
Polje Vrijednost ( |.Ve§z?\|\f; t2e2l oyesSyes
<L ~ . |MMHolder |[blITA@ OSNIAFALLF G
commonName (cn) |bl 1 A& LIS6 . ) thd
Variable | pravna osoba predstavija.
+1 ¢ 21Tyl 6F @3+ RI &
HR-5@2aft 20y A L{h 1
M/Holder Znak minus-" (0x2D (ASCII), U+002D
organizationldentifier | VATHRL234567890 Variable (UTF8))
123456789(Qe poreznibroj pravne
osobe(OIB za HR, porezni broj za stra
RNOF @S0
organizationalUnitNa | Seal M/ . A A
me (OU) Rseal Variable OdreSdz2S UA LI OSNUAT
— PRAVNA OSOBA | M/Holder . .
organizationName (O . Nazivpravne osobel | dzu 2 NJ LU
d.o.o. Variable
M/Holder | Dvoslovni { h 2R RNDI @
countryName (C) HR . V. .V { !
Variable | registrirana pravna osoba

3.15 Jedinstvenost imena

A =

I L2t 2 dzswaKogizdaBdg@IIND A FA L F O dzLJAal yA adz REGRAYaA( O
se izdaje certifikgtodnosnoo pravrojosoidz & f dz6 | 2dz L2 &4 2 2 logbBeba LJ2 @ST |
organizacijom iliza CA certifikate, certifikate OCSP uslugelr'SU certifikate certifikate za

elektroy A 6 T A LIS6 I @

WSRAYyali@Sy2ai AYSyacSF Al kNR Sdzie21Y2 drd & 2 KIS I, d iz D 2§
dok se jedinstvenost imena pravne osobdzdavatelja osigurava atributom

a2 NBFYyAT | (32 yLI2R Sy AdF 1A B djefdz pokd2andstit A 1 asdbe $
organizacijom, jedinstvenost imena organizacije je osigurana atributom
a2NBFYATF(dz2 2 REFIGFAzSBBO0 a @

Jedinstvenost imenpravneosobeg I dzi 2 NI zalid8aganjé dertikata za eledyf A 6 1 A LISG | (
osiguram2 S | G NARO6dzi2Y o2 NAILEX Cldd &7 yido R SYili & A S NI

4

316 t NBLRTYIGlIya2aSsy LRIGNBAGlIy2S ARSyiGAGShl

Nije primjenjivo.
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32 LYAOAZCHEY2 dzi ONBAGIyeS ARSYdGAGSal

3.2.1 aSi2RI R21F1TAGlIy2al LlRa2SRI LINAGIGy23 (fte

t NAGFGyA 1t 2dz6 Sidartifikata 2aslaktfok A €15 Nda kitiéi (QERh-yscd

ksign QCR-gscdkseali NCP+ kidentgeneriraju sail { a dzNBS 8%z dz aA I dz2Ny2Y 21
19t AFTAOANI y23  LINHzO inds8 fne kvalifidzénbd dgiedism Aal?igels NB y 2 |

St $1 0NRy%dQsed LI i LA

t NAGFGYyA (1t2dz6SOK azRPOZEKA OBRMI AR AT WA IdzRI £ 2SSy A K (
LIS 6(@@M-gscakrsigni QCR-gscdkrsea) generiraju sé koristeu udalienoml { a dzNB S 2 dz

u sklopu servisa AKD mPotpis kojnséaziu sigurna 2 1 NUZO 3 dz F A OA NI y 2 3 LINHzOI G &
povierenjab | RFf2SyA 1 {a 28 v{/5 dNBSIFra 610FtAFTAOAN
potpisa) sukladanSO/IEC 1540843] Common Criteria (CGB.1 Information Techalogy

Security Evaluation Assurance Level EAL4+ augmented with AVA iVfkBhia pravilima

definiranimu Prilogu IUredbe (EU) br. 910/2014].

t NA @ Gy ALINIAE LA oRokadatkd AA dzREF £ 2SSy A L2 ( dgehedirajurse WzR I £ 2 Sy A

GNBydzildz {1 RI 2S 2az2o0l AfA dzi2NJ LISEI Gl LINR &
dvofaktorskim autentikacijskim sredstvoregistriranim u KID IDP sust&u 6 A YS 2S5 L}k i ONR
svoj identitet, i unosom referentnog i autorizacijskog koda dobivénh Yy I {2y dzalLleSOy:
TFLNAYE2Sy23 A 20N SSy23 1 FYKMAEISOE Al H{ a\{l RI- I yBBS

PINF - Tt LJNJ\QIuyA 1f2dz6d bl 12y O0G2 2SS 3IASYSNANI yzas
I gNDSy23s 24201 Af A | dsi Briddorh fréthodnd defitiranoy BEN Yt 2 ( LIA &
[ LINAGFOGYyA (f2dz8 LR IONBdz2S LINBdd AYIFya2aS OSNIATA]

Y5 112 1 @I telp &shgd ApdiJergnjaprillkitgereriraja | f 2 aldébolsaika

osiguravatS Ky A 6 1 S LINE or&jerS kA2 AWS (1 2aR8S 2 Y6 A, oS 1 | y2aid 2
potpisnika il dz( 2 NI & LIBIBIR @F Gy AY (f2dzSYs {2 3dizdgeRI23F NI 2
certifikat, kao i kontrolgotpisnikg odnosnd- dzii 2 NI Y LB 6 LINKk O Gy AY 1f 2dz8SY®

t NAGF YA |t 2dzeoBscadcspl TSUcEriiRatagemekirgjt stiHSMAZNS $ | 2 dz
dz aA 3 dzNY TXkoje jpINazDZNA T A NI f @skrinkd certifikatiria Beibirelz
| {a dzNBS|I2eNBALRYRANI 2dz288Y LINA G Gy2Y 1f 2dz6 dzo

3.2.2 Potvrda identiteta pravnih osoba

Prikupljanje iformacija o pravnim osobanjarovodise kod izdavanja certifikata
a) pravnimosobamaacel A FAL I GS T St S{TGNRBYAG61A LIS6FG A

b) FATAG1AY 2420 YIZNHBH23S 14 dA22FS idt yadmdzd | 2 dz 1! RI
statuspravre osote te kod kojihsuime i identifik G 2 NJ LIN} @y Siupdjz 6 S &l RND
a{o280Ga OSNIAFALFGlI @

3.2.2.1 Prikupljanje informacija pravnimosobama
I A@ONXKdz dzi ONBA Gl ya2l ARSyYGA G SnfdrmadiiNidaRymeri: 2 82 0+ LINR
a) Osnovne informacijie bJNI @y 22 2320A (aRBRSaF2NB28ANA ¥ B A6 ®E & d
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& I R In@z@@avne osobe,

OIB ili porezni broj ili drugi jedinstveni identifikator pravne osobe,

RNDOIF g &a2SRAOGF LN} gyS 248268

b) Kadajetopotrebni2 R LIN} @yS 2a206S 06S asS 1 KGA2SAFGAY
- FRNBal alRIOyaS3a aa2SRAOGI LN} @yS 2a20S3
- dodatne informacije za kontake-mail adresa, broj telefona ili drugi podaci.

c) Dokumenti koji se smatraju prihvatljivim dokazima o nazivu, statusu i pogojarpjvng o
osobeda 1222Y 2S FTAIAG61lF 248420l adzo2S1TuU OSNUATA
a. LT @RI avidendijé wRBI6o Sy S

. CNB2Gl 6 1-A1T BNROGORE A St STONRBYAGTA T LA
i. Obrti-AT @FRIl AfA SEtS{TONBYAGTA T IFLAEA AT r
b. AT @FRF{ AfA AaLAA&A SEtS{TONRBYyAGS6123 TFLAEALF A

KNI GailA 2ST A1 A 2@082SNBy 2R aiNryS 20t O

d 521dzYSyidA 122A &S aYlFdNradz LINARK@I Gf 2A0AY R

certificiranja ipravne osobesu:

a. Potpisana i ovjerena potvrda izdana od strane organzdajom se dokazuje

LR @ST Iy2aid 2NBFYATFOA2S & FAITAB612Y 28202Y 2
e) Tijekom trajanjaperioda na kojeg su izdamertifikati od straned  LINXzQdlugaS t 2

L2 d2SNBy a2l = Lipayit svekuipomjenu Rfdeakifa o pravnajabi i

dostavitiLINA LJ- BokutndnieS

t NR{dzLX 2t ye$s AyF2NX¥EOA2F A LRREGI1F 2 LINF ByA

R2aldzly AK yI Rf SOY AiKautBriaBRkioNEKP RAsUskai NB I A & G | NI

! af dz6 | 2dz y SLI2 RdzR | Nleyite dokurhgddal i izhhijeva zé lzdavRged ( | Ot

OSNIATFALFGE &F LRRFEOAYI R2KGEISYAY Al yI RE SO
2 6SYdz 2RYIK 20l @2S0OGl @ 2@t 0GSy23 LINBRaill @

3.2.2.2 Provjera informacija pravnimosobama

Postupak provjer@ravne osobelz] f 2dz6 dz2S> Tt A aS yS 23INIYyAGS G
a) pPNE @2SNHz LIadz2alyal LN} @gyS 2a26S Gl {e&e R as$s
prikupljeni dokumenti cnaziw, statusi i postojany pravne osobe,

b) provjeru imena pravne osobe tako da se utvodigovara li ime pravne osobe u zahtjevu
imenu kojimsepradn 2420l af dzOA dz LN} @y2Y LINRYSidz

c) provjeru identifikacijskog broja pravne osobe tako dapsevede upit na nacionalni OIB
sustav i provjeri odgovara li OIB ili porezni bro\j\ ili drugi jedinstveaﬁtiit’d(ator pravne
osobey 2Y 1 228A 2SS LINARNHzOSY yI1T A@dz LINI @9yS 2a206.

t NBEG2SNI AYyF2NYEOA2F A LRRFEGETE 2 LN} GYAY 2
R2a0GdzLly A K y I Rf SOY AiKautBriaBRkioNAKP RAsustak NB I A & G | NI

I &f dz6 | 2 dz jaydodaRka dzr Hobsthvienin dokumenata i zahtjeva za izdavanje
OSNIAFALEFGE &aF LER2RIFEOAYI R2K@F8SYAY AT ylIRtSO
2 6SYdz 2RYIFK 20l @g2S0OGF @ 2@t O0GSy23 LINBRadl @
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323 t20ONRIF ARSYGAGSGF FATAG61AK 2a20l

3.2.3.1 PrikuplianjeA Y F2 NYF OA2F 2 FATAG1AY 2420 YI

Prikupljanje i provjera podataka o osobarpeaovodi se u skladu sAKD putama za rad
registracijskog tijela (RA97].

I A@NKdz dzi ONBA GBI yal ARSYGAGSIRARYTRNNEDARS2 22 &R | Wi
a) Osnovne informacije osobisubjektu certificiranja(li) odf + OG Sy 2 Y LINBRA& U Gy A1
122S dzl f 2 dz6 dz2 dzy
- puno ime i prezime,
- Vrsta i broj dokumenta kojim se dokazuje identitet
- OIBiIli drugi nacionalni identifikacijski broj iz ideiikacijskog dokumenta
- I RNBal LINBoAGItAOUL
- RIGdzy NRSSyel
b) Zahtijevajuse2 R32 @I NI 2dz0 A R21dzYSydA 11 LINRB@2SNHz AYS
izdavanije certifikata.

c) Dokumenti koji se smatrajprihvatljivimdokazima identitetaza izdavanje
certifikata¥ A Tmogbhanasu:

- 0sobna iskaznica
- putovnica
d) ! 12t A1 2 2 Ssubfektkektificirahjp®ezana da organizacijom, prikupljaju
se dodatne informacije i dokumenti:
- puno ime i pravni status organizagije
- dokaz o postojanju i statusu organizacije
- dokaz & je osoba povezana sa organizacijom
- R21FT RI 2SS 2a206l 2@t+F0GSylF TF TFaddad yea
e) Dokumenti koji se smatraju prihvatljivim dokazipavezanostF A T dsdbg S
subjekta certificiranjai organizacije su:

a. Potpisana i ovjerenagivrdaizdana od stranerganizage kojom se
dokazujepovezanosbrganizacijesa¥ A | Ao§cpd@n¥ubjektom
certificiranja
f) Dokumenti koji se smatrajorihvatljivimdokazimaR I 2S T AdDk 6 DK Sgya20 |
predstavnik pravne osobe:
a. LT@FIRIFI1 Al &fdz0oSyS SOARSyOA2S dz wl

LCNH2 Ol 6 1-iZ0 RRBAOGHOI A St STGNRBYAGTA T LAA
i. Obrti-AT @F RIF1 AfA StS{TGNRBYAG1A T IFLAE& AT

ji. Komoreca G GGdzi A YFGASGYA TF{12Yy AfAZ
iv. Slobodne djelatnostiA T @F RI 1 At A SESTGNRBYASTA 11 LI

A NBSOSyz2S tetBil yS dzLINF Sk A &Ld
b. AT @FRE1 AfA AdLIAE SESTUNBYAG] 23 TFLAar A
LINBGSRSYy yI KNBFG&alA 2ST A1 A 2g02SNBy 2R

RH.

c. 'T LI @FRFE1 AT 0 AfA 00 202Bvathui g1+ X R?2

i
1
Y I @SRSY I tedalz@zastugahje¢ O
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Prikupljanje informacija i podal { I 2 2 &2 06 I Y I dohvato® Spodataka iZZ NOA G A

N O~ X

230dLly A K yI Rt SOV AiKauBriaBHkioNAKP RASsUstak NB I A & G F NI
2t dz6l 2dz ySLR RAZRI NI y2l LRRFGH] I isdavan@g2 adl ot
SNIAFALFGE al LRRFOAYF R2KOIOSYAY Al yI Rt SO
68Ydz 2RYIK 26 @2380it & 24206 dzo

3232 t NP@2SNY Ay TF2NNIOASE 2 FATAG61AY 28201 Y

Vrijede pravila:

a)

b)

RA prikuplja i provjerava informacije i dokumente kako biosgguralo da je svaka
AYF2NXIOA2lI &l RNDFyl dz OSNIAFALLl Gdz LINR@G2S
t 238 30dzLIOA  dzi ONBA Gl yal A Lblbjda SethicirapjlR Sy G A G ¢
pripadnosti organizacli (S 2 @f | Ol Sy provodd $e ulskladii dzLJ y 2 S
nacionalnom EUidentifikacijskom praksomkao i relevantnimEUaktima kojima se
dzNBSdz2S NI TYa2Syl LRRFGEFETF dz &ONKdz LI2aGAT |

t 2addzLJ 1 LINPG2SNB d f 2dz6dz2Ss FtA &8 y$S§ 23INI YA

a)
b)

c)

d)

f)
g)
h)

)
)

k)

LINE #2SNHz LI2&d22 y2al subjekta BeSificitahjanepasiednomA I A 6 1 S
ARSYGAFALIFIOAC22Y dd FAITAG{dz LINRAdziy2aild 2az2
L2 aNBRY S )\Réyﬁ)wm FOA2S yI YyI6AYy (122A LN
ARSYGAGSGLI ¥ Alupak hefosredaeidedifikicliez A LJ2 a

AKD provodi postuja LI2 aNBRYS ARSYGAFA{IOA2S TFATAGS
19t AFAOANIy23 StS{TGONRBYyAG6123 LRGLAAI ATR
FTAIAG6LS 242068

t 2ANBRY | ARSY(IARAV20QIk 2 4 NBBSR a2 3205 1St S1 G NR y
koja je prije iRl @l yal (@It AFAOANI Y23 OSNIATFALLFGL
osobe i koja ispunjavaju zahtjeve u pogledu sigurnosnih raziha/ | 6 2y I @ Af A
sved dz] f Ry 2 2 R NBURaillbe YAU) bé 910/30341, y @

proviedz Y I T A@FS &0l Gdzalr A LRadzalyal 2NBRIFyYyAIl
2NBIF YyATF OA2A ihdokuménitadliSrvadakiNS R2 6 Sy

provjerupovezanostif A T A & |s8bjelaiceriifi@ranja sarganizaciym temeljem
LINBR26Sy23 R21dzySyiat =

provieru2 @t | O 81/ B 6 | & zadtapanjeSJravne osobe temeljem uvida u
YIEGAGY A NBIAESIVSONI 2AS YLI2LINE2RZNGBSOoYA2Z 3 R2 1 dzY Sy G I :
provjera odgovaraju li prikuplijene informacije onima koje su navedene u
LINBR26SYAY R21dzYSyadAYl =

provjera vjerodostojnostipti 2 OS Yy A Kk LINB R 2i6z$aglakek R2 1 dzY Sy | (|
dzi ONB A @l y2S LI d&zdafaBja identifikacipkby 8dddsno fpdtpisnog
certifikata,

proviera oLINRA K @ primfenfighddve S G | LINHzOF y 2 diEvéate I O S NI
usluga certificiranja @ straneosabe.

Provjera informacija i podal { I 2 2420 Ydohvatdn(p&datak iz dNIPrihi A
VIERESOYAK St S |iliad@nAtikirdz?AKD RARSEEE G NI
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| afdzt2dz YySLR2RdAZRINry2F LRBRFGFTF &F R2adl gf 25,
certifikatt &1+ L2 Rl OAYlI R2K@FI3SYyAY AT ylIRtSOYyAK NBIAa
2 6SYdz 2RYIFK 20l g2S0GI @ 2a20dzop

3.24 Informacije o osobama koje se ne provjeravaju

Od osoba senoguii NJ- dodatiieinformacije broj mobitela, e-mail adresa naziv certifikata

RAYS LINE@2SNI @ R2RIGY F2A KT NI haPosoftPadgiaka-R 32 @2 NJ

mail adresadli broj mobitela mogwse dodatno verificirati prilikom pristupa privatnom portalu u

afdz6lk 2dz 1 RF LRGOGLAAYA] Af A |Izaziodjond daifigvarfeli 1 2 NR & 4 A
LIS6FGANI y2So

3.25 Provjeraovlasti

Ukoliko je u zahtjevu za izdavanje certifik®ah | A 6 1 A W I 4 &2 BISWH  osd@dedST | y2 &
subjekta certificiranja sa organizacijoinf dzOW Sy 8% LINA2S LINAKGF ot yal 1 Ki
registuy I Rt SOy 2Y 1 IlkojadzNdelpytwdu, dédatBodgrovjerife li potpisnik sa

potvrde izdane od strane organizacie3.2.3.1 podgjz2 SRy 2 A 2az2ol 2@t OGSyl
organizacije.

Y2R %I KG2Sglr 1T+ AT RIF@GIya6 (GENIWNMG S § LINK & J I Dl §120
provestid S p@\§erai potvrdaidentitetao@f OGSy 23 LINBRadGlF Gy A1l adzl f I Ry
i 3.2.3.2.

52RIdy2 65 a4S dz YIdAG6y2Y NBIAAGNHz yanRf SOy2Yy 1
20t OGSy2lr odf SPEAL ZINBRASI F YAl & | atdotadz 1R

predstavnikaiz Zahtjevane odgovara identitetu osobeo@t | Ou Sy S 1 | TFaddzd yes
VI OSRSY I dz YI Gidddéins2er | KE2BE O RABHF Q YEBOSRSYS dz YI (A
registru

(§ ONBADH VieS2A B ETRE6SYAL LINRBG2RA 4S8 yI 2SRyl ylI

1
I
28208 20t 0GSyS 11 1T1&addzd yaSo

t N2 2SN 20t aldAr A ARXROSH SaiSlohad Hoiala yz2 3 1 I & dz
R2&GdzLly A K yI Rf SOy AiKautBriaBRkioNEYRAGUstavk NB I A & G+ NI
| af dz6tF 2dz ySLR RdzRI N} yeal LR RIFGEF al R2aidl gt 2SSy

OSN.IJ)\?)\IIUI &l LRRIFIOAYlI R2KGIO8SYAY Al yIFRtSOYAK
6SYdz 2RYI K 20l @2S0OGl @ 2@t 0GSy23 LINBRall @yAall L

3.2.6 Kriteriji za interoperabilnost

bAaS 2RNBSSy20o
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3.3 Identifikacija i autentikacijakod obnove certifikata

3.3.1 Identifikacija i autentikacijakod redovite obnove certifikata

t NAYaSyeadz2zdz aS LINI GAfl ARSYGATALl OA2S6S\@ILI2 G DN
u poglavlju 3.3.2

3.3.2 Identifikacija i autentikacijal 2 R AT RF @l yal y2@&23 LI NF¥ |

Y2R AT RIGlIy2l LINAF2F yl2d481dz fifSeded I2SRS:6S aAIdNy2a

a) t Ny At dziONBAGlLIy2F ARSYGAGSGLF A deiitketad dz | 2
0261l o0dH D

b) Y2R AT RIFI@GFyal y2@23 LIN (t2dzS@dF Yz23dz &8
2a3A3dz2NF YA GA2S12Y AyAOA2Ifty23 dziONBAGLy2lF A

c) Osobe koje podnose zahtjev zbog promjene osobnog imena ili promjene prezitnena
naziva orgaracijeobveznoR 2 R | (i y 2 idehfifik&dijskuOgtravili dokaz u kopj je
navede‘[n) novo osobno ime ili preziméi naziv organizacii§ 2 2AY aS 2az2ol |
& f dmOpkailindm prometuPromjened S G I | 2 S@dvjeravaiR® 3 82f S1 G NB Yy A 6
Yy I Rt S gisfakaforilika® obrade zahtjeva u AKD RA sustavu.

3.4 Identifikacija i autentikacijakod opoziva certifikata

t NEP2SNI ARSYGAGSGOlI 2420 SprqvadRetdnigljpy podhésgned 1 | K
zahtjeva.Potvrdom identiteta podnositelja zahtieva usdz2 S 4SS A 2 @t 1z2@GSy 2 S
L2 Ry20SyasS 1T KGa2SglI

t NAEAL2Y LR RYIROBedRIentitdt $eforovie@@leposrednom identifikacijom

d FAT A6 dz LN SdzBB2s LINER265Sy 23 R21dzySy it o

vl 2LRTAG OSNI AT A jdedifikatal osoba$bvézanin 82 ofghriziciom kadss |-
28 2420l LRRyzaAaGaSte TIKG2S@lF T 2LRTAG NITT
provjera identiteta2 @t | OGSy 23 LINBRadGlF @y A1l At A T F&addzdyAaql

Identifikacija i potvrda identiteta podnositelj¥2 OS a5 LINR@SadGA A Gl f ARI
19t ATAOANI yv23 255250 i NRfyM 62 @3 RARSHLINER W NS RA (R 23/
zahtjeva za opoziv certifikata

Y2R LRRy20Syeal 1TFKiG2S@al 1 &dz LiSeyi2 QfoeestiOS NI A F A
yI REf2Aydz Sfdf1 d NEWAOEISYYe SLIdzRSEY ¢ Gy S YSG2RS |
t NAKGIF Gt 2A0F YSG2RI I dz[’JSyG}\A‘[I- orecS yi RIFf 2AYdz
verifikaciju akcijgputem emaita LINA 6 SYdz &S 1 lrovelléhl jutkntilkdgijui2 S Oy 2
verfikaciju smatra da je osoba podnijela zahtjev za suspenzijom certifikata.

t 2RFOA T F | dzi Sy (i Au de KbAisBikiz kod lpreukziaNjli tettifikatdahkbizie dz2

opisano u poglavlju 6.4
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4  Provedbenil | Kii2S @A @ iklusyertifikdth OA @2 (0 y A
41 t 2Ry 20SyeS T Kaetiftkgta 11 AT RI @l yes
411 ¢12 Y2O0S ahfevzyiida/snie kertifikata

Osolay | NXzpokinbsSzat@ev za izdavanjeertifikata¥ A T A 6 1 A Y fofma Zaltjevy ta

izdavanjecertifikataO (1 2 dz] dli BijdB RISy K I6 S§FSFS Ay F2NXIF OA2S A R21}
2OAY tN}GAfYAL2YS hLIBAY dz@eSuvetr LINHZD | yie | LINGKIGdzD
OSNIATFTAOANIY2F A RNHZAAK R21dzYSyldatr yI GSYStadz 6 S

Osolm2 @t | OG0 Sy A oHdssRaéhfet radrdavdnjeettifikatal I LISEF G dz F2 NYA %l |
za izdavanjeertifikatal I LIS6F G OG2 dzlf 2dz6dz2Ss FfA yAaAaS 23N
LINBROASSYS 2@3AY tNIQBAfYyA12YE hLIBAY d@2SGAYl {2
uslugaE NG A FAOANI y2F A RNUZAAK R21dzYSyFrdl ylI (SYStadz

4.1.2 t2a0dzLJr {1 LRRy20Syel TFKG2S@lr 11 Al RFGlya

t 2addzLd L2 Ry20Syzeal I I K2 %@tupan 1jé nah poRdlugl y 2 S (O
http://www.id.hr, te u prostorima RA Regfracijskog tijela.

t NPLIA &I Yl &ddz aft 2SRS6F LINY QALY
a) Zahtjev za izdavanjeertifikata podnosi se putem Registracijskog tijelaR@ ili
elektroy’ A Goi-liBe usluge.
b) Zahtjev za izdavanjeertifikatapodnosise na propisanom obraséwji je dostuparu RA
uredima, naportalu http://www.idhr A f A 2S5 &I RNIbhlifeudziSt ST GNRBYAG6] 2 ¢
c) ha206S adz RdzOy S LJ2 (i LIA & 2c¥rtifikata poivrbitkda S &@olani T I+ A T I“R’I @
ARSYUATFA{LFIOACAL A LRI OA 200 ANINS yAdzii(2dd yI¥2aRYy 2 OSy 2
d) t NAf A]12Y LR Ry2i08ghem celtifikéai 2 3 B v I, o&bké dubjekti 2 A
certificiranja 04206 S 2 @t I O S ¥vojim LadFsend adhadnb AoGdrom |
potpisom LJ2 (i @iNd& dz2 LINE § Nazdmield te da LINA Kuisvdjd obveze i
odgovornostiz AKE2 A K LINAY2Sy2AQBAK a! @g2Sal LINUzOFyel dz
e) 5211 2 LIl okyadz 2aA3dzNF G w!

4.2 Obrada zahtjeva za izdavanje certifikata

4.2.1 Provedba identifikacije i autentikacije

a) LRSYGATALFI OA 2 A RAidEbSjgl it A 1 LI2QANCENS diact SdzQ0SS yde | L2 & i dz
definiran u poglavlju 3.2.3.3.

b) t 280 dzLIOA @ST | yA R2i osdhNEMDRikHzswEUfpag@aviuByB8A | |

c) w! Y2 O0S obd@tBrhatayefiene wahtjew provieravatidz y I Rf § Oy A Y Yy OA2YI:
registrima ili putem AKD RA informacijskog sustawad S Y dz w! af dzOoSyA]l] 201 ¢

6! Y5 9Hnwm
KIDCAPravilnik o postupcima certificiranjaa javnu objavu 320d 105


http://www.id.hr/

AseENCiIA 2 KIDCAPRAVILNIK O POSTUPCIMA 0OznakaPRGIV-301-00
C UELATHOST CERTIFICIRANJA Izdanje:1.3/15.07.2019.

osobu o postupku ! atdz6l 2dz Rl LlReRddgovarajupbdaciindg i 2S JI
nacionalnih registarav! 6 S dz@lF OAGA LR RFG1S AT ylFOA2Yl fy

d) ! &fd6l 2SOAYI GRRXAOYE YWLR R2 8| A lizvdhge$ay A G A 2
navedene upoglaviy 3.2.3.i 322X L2 Rl OA Y 122A &dz LINRO@2!
nacionalnim registrima.

4.2.2 Odobravanie ili odbijanje zahtjeva za izdavanje certifikata

RAZ2 R d# di2NA K @I 8 | yzahleva Za kdagaRjeckrdikai.e dz

wFKG2S® 1T+ AT RF@LIya2S OSNIAFA{LFIGlF 6S O0AGA 2RO0A
a) 12 LRad2a2A adzvryal Rl LiNpraynizicko@a®yrisu A y T2 NY |
126ySs 02St20A0S At A @2SNRR2atz2a2yS:s
b) 12 LIRaddzLd { LINEB J2SNB A WH2NY [dEaALERlS Coy 2F ALINR &
prema poglavljima 3.2.3.2,
c) ako postupak provjere informacijagravnim2 & 2 6 | Y Iy Ap®$ededzd L2 SOy 2
prema poglavljima 3.2.2,

d 12 28 dz 1 KiaS@dz y I 1hétobgdntacie kigagedPriaung 2 a G F A
osoba, a postupakf® G2 SNBE AYTF2NXI OA 2 2 LINI OYyAY 2342
prema 3.2.2.2

e) ako2 420l yS LINAK@GFSlI LERRFEG1S R2K@ZGFroSyS Al
f) ako je zahtjev za izdavanje certifikgfd 1 Y Ry 2 Yy I 1 2y LIZZRFRIOSDYW 2 |
ili
g) akojenaknadnonaky L2 Ry20Sy2al 11 KiaSgl dzidNBSy2 F
certifikata nije bio autoriziran.

Ako je zahtjev za izdavanije certifikata odbijespb- Y I NHednkoimB8d u8menim putem o
razlozima odbijanja zahtjeva.

wEKG2Se T AT RI@HYKe LINGEME 5B G2 625 oLl2 § GNB S|
subjekta certificiranjgrema poglavljima 3.2.3li pravne osobe prema poglaviljima 3.2.2.

Svi podneseni zahtjevi unose se u informacijski sustav RA koji ispunjava sigurnosne zahtjeve
navedene u pogldjima 6.5 6.6.

hoNl &0AX dA202NA A a@gl GAallyl R21dzySyial OAaelt
L2 KNI y2dz2zS aS A 6dz@0F dz alfl Rdz & LN} GATAYL YyI @
9f STUONRBYASTA LRGLAAIFIYA T KG2e@dnlinkdza A dzRS 06 9z@152
se u AKD RA sustamskladu s pravilima navedenim u poglavlju 5.5.2.

B QUAGE 2320YAK LRRIFGEFETF LINRAR{(dzLX 2SYAK dz LJ2aidz
s pravilima koja su navedena u poglavlju 9.4
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4.2.3 Vrijeme obrade ahtjeva za izdavanje certifikata

Obrada zahtjeva za izQavanje certifikata provodi se u roku od 7 radnih dana od dana
L2 Ry20Syal T IFKiagSgl

4.3

a)

Postupak izdavanja certifikata

431 Postupci tijekom izdavanja certifikata

C A T Aidplavnivi osobama se mogu izdati cdifdati samo ako jeproveden proces
provjere podataka i odobren zahtjevinformacigkomsustaw AKDRA.

)N 12y dzy20Syel TFKG28dr 11 ATRIFIGIyasS OSNIATAL

T+ NBFE AT I OsedudAkior sigiirah &anunikéski kaalz

/! yS§ LINR@G2SNI gl OeSt20iit2ais (26y2ai A 2SRAY

certifikata 3S6 &S 2aftl yal RA LINRPZ2SNHz Al ONDOSydz dz

d) Certifikatise2 8206 F YI Y23dz AT RFGA A&alfedsRE&2 (SYStaSy
e)l aftdzladz Al ®RF gV 2 { OS NXsa&bbstuijekiuScertifiditaizfa dze S

f)

9)

h)

odf I O Sy2Y LWNBRAG? DYFSCHIZNAERIS & 20AaydziAY RA

t2adGdzLdr 1 AT NIRS A AT RIGlIy2l OSNIAFA{LIFIGE 4GS
uudaljeniQSCRIZNB,$ It 2 A y2AK2@0S LRKNIyS A dzZAR{iNB6S dz
LINHzOIF St 2 dzaf dzaRIR2 @3 SNE a3l AdzINMWIRAE 23t ST GNB Y A 6

LR GLAAYAT AGNOA dai @ Niiz ARBidaKR MPop Nyz0 294 6 A Y
koje ispunjava gurnosne zahtjeve navedene u poglavljima 6.5 i 6.6.

Profil izdanog certifikata mora biti u skladu sa zahtjevima koji su navedeni u poglaviju
7.1.

/1 1f2d8SBA 1 22A a8 1 2NRadGS T LRGLAaAAGIYy2S C
postupcima koji s propisani u poglavlju 6.2.

432 hol 92806A@Iy2asS 2 AIRIGIya2dz OSNIGATFALLF G

Osobasubjekt certificiranja ilioda 2 6+ 2 @f | O Sy200 SLINSARIBAG [dasf N A NI Yy 2
izdavanja certifikatai preuzimanjaQSCDdzNB S| 2F A f A  LINBdd AYlFy2al OSNJI.;
potpis@l y2S A LIS6FGANIyeS :dz a{f 2Lz aSNBA&l ! Y5 Ytz2i

4.4

a) u postupkuL2 Ry 2 O Sy 2putent 21 2kt (il BRAEEy de@®a@d Sy A

b) po obradi zahtjevamaadresiS f S ( NP Yl o] rSobitelgn&védsn u postupku
L2 Ry 2 gabtiga |

PA K@ &drtifikats

4.4.1 Provedbapoi dzLJ] I LINAK@ZF 6l yal OSNIAFALFGLI

a) Certifikat preuzimasoba subjekt certificiranjaitid 2 6 & 2 @f OGSy A LINBRaidl &
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b) Odmah po preuzimanjwsoba subjekt certificiranja ibd 2 0+ 2 @f I OGSy A LINJ
20 gt 21 LINE g2S NIz &@ISRNDI 21 dzod Stk A B i IF B | RIBRA
certifikata o istome odmabh informira AKD.

Q! AfdzteaS@AYl || Ratra seda jesohasubjdeNdirtideariilc A
0420t 2@t I O Syihvatid INEARGEGG YRy Al 2dz26 A OSNI A FAL

QSCD
d) U trenutku preuimanjaQSC® 2426+ 2 S AYFZ2NNANI yI 2 vdAQB S
PSOLINASK G AT I | g2SUS LINdmalpegavju 4dz) dzZ31 OS NI A
e) Ako osoba ne preuzm@SCDu roku od 120 dana, smatra se da nije prihvatila
certifikat.
f) atdzl 2 §[(32?\I YEIA FTRRIORINI y A LJNh@ﬂaﬁjaéﬁodhcindzézé dz3a I L.

AT N¥ Rdz St S1 GNR yosobe] sNtffekta_ﬁ%rUflt:ﬂ&rqalt Adz | 7d2(]ShNJ LIS 6 |
sklopu servisa AKD mPotp@natrase Rl 2SS OSNIATFA{ I G LINAKGI
1 2 NXA @dn&syiodhbkonza LI2 SOy 2 LINREGSRSy 23 LI addzd | ‘1 7
a. ! aLkesSoy?2 [ LINA Y E 2 SYyA NIV Za\Brguaiyiahje A I dzi
OSNIAFALLFGLF [ I dzRI f 2 S geherirad® il $SWViGUAABD y 2SS A
mPotpis temeljem zahtjeva AKD RA.
b. ! AL SOy I sdNRAKDIn@otpisyivofaktorskim sredstvom autentikacije
registriranim u KID IDP sustavu
c. ! aLleSOyl NBIAAGNI OA2F OSNIATA
autorizacijskog koda te postavljanjem RiNa aktivacijlLINR @ |-
potpisivanS A f A LWSSEI GANI yeS
Prvad G A QF OA2l (tadzl LkRadl @t 2SyAY tLb2yY
e. Ako osoba neprovede postupke c. do d.roku od 120 dana, smatra se da
nije prihvatila certifikat.
g/ SNIATALIGA 1 22A sfpodpaceduNBoji @pisardayipoglavijiz T A G 2
4.9.3.

Il dz &8

1Iu
Gygaa 1t 2dz

4.4.2 Objava certifikata od strane CA

Certifikati osoly S8 S 0AGA R2alGdzLly Ad 21 V¥Y 2 B Ei R NaRriadhéeLINISINING
202 @S OSNIAFALFGF R2alGdzZlAK 2F@y2adGAi 11 LINBI
uvjetima

4.4.3 hol 22S06A @l ye2aS RNHZEAK &aiGNXyl 2 Al RF @I

lnformacijvu da je cgrtifikat izdanj da@ScDh | NJO®S§pro da,je kgrignik preuzeo certifikqt )

' dzRIIft 2SYyA Ll2uLAa AfA LINE & LUSBSdaRisSkdrhkstays NIJA 4 |
AKDRA.

/It yS§S 20l 280G @ RNHAS aiaNIryS 2 Al RI@ZFyeadz OS
Osole mogu dostaviti svoj certifikat drugim stranama, kada je to potrebno.
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45 Y2NARAOGSye2S 1ft2dz6S@F A OSNIAFALTLFGL

45.1 Osobe

: afdz6l 2S@AYlF (FRIF 28 #Haz2ol /& dINDESEBjizm ldi NI2 4ISR
samostalno upravlja, vrijede pravila:

a) Osob subjeku certificiranja ili o 20 A 2@t I OGSy 2dYNHzBMB Ra (| By A |
yS20GS6Syl aAddiNyz2ayl 2Y2GyAOl 1221 al RNDOA
aktivacijuQSCD3 certifikatima

b) Osob subjektu certificNI y 21 Af A 2420A 2@t zO&gByadjy LINBRaAG |
na portal i/iliaktivacijuv { / 5 dzNB Sl 2F & OSNIAFA(lMmalAYIl Y23dz
AtA {a{ LRRIFI{i1S yIr@SRSyS dz i KiaS@dz T+ ATRLF
u zahtjevu.

NaQSCReY 2 (h&laati:

a) potpisni certifikat koji je kvalificirani certifikat i koji je namijenjen za izradu
St STUNRBYAG6123 LRGLAAL

b) certifikat] I St S1 ( NRoyf Je &velificiraniSétifikats koji je namijenjen za
AT NI Rdz SELSS|6GNRIY A 61 23

c) identh FA1II OA2alA OSNIAFTALFG (122A 28§
aAddaNy2aiGArA A 122A 2SS ylLYAacSyeaSy 1

N;SR u@2
~dzu SYuAll

U)) QX

' aftdzl2S@AYF 1FRF 2SS 23420l dz {2YONRBfA LI NI 1f:¢
servisaAKIYt 2 G LJA A T dzRIFIf2Sy2 LRGLAAGAGIY2S A LISEF GAN
a) Osob&a dzo 2S{ tGdz OSNUAFAOANI Y2l AfA Sednd8ér 20f OO
mail ili SMS podada regstraciju na portal registracisjkikodovi koji se koriste u
trenutku preuzimalj A NBIAAGNI OA2dz OSNIAFA{IFOGF 4GS Lk
LINR @I Gy23 (fedzst OSNIAFA{FGE dz 'Y5 Yt2GLRAA 2
Naudaljenom QSCBzNE ¢ YeedenSlaiti:
a) potpisni certifikat koji je kvalificirani certifikat i koji je namijenjen za izradu
udaljenogele] G N2 y A 6 {igliE LJ2 G LI & |
b) certifikati I St S1 G NRoy fe &vlficirani@értifikatsi koji je namijenjen za
izraduudaljenogS t S 1 O NRF&AI6(] 12 @

Certifikati AT RI' YA  FAIT Ad6dz A @t | 2EoBao0IMEIEG el 6s8ola subjekt
certificiranjakoristi u privatne svrhgali i za poslovnu uporabu.

Certifikati izdani pravnim osobamal dz @ f | ladeth DNIG 2 te It Gosobdodt | OG Sy A
predstavnikkoristi za poslovnu uporabu.

GraAt S dzp2SiS (1aSNR2GBIKSN 2t SdzaRdz3d S OrS:
S yI@SRSyS dz i261A dodc dnd

v U

ddz LINRA K@
2 I

2
2 00S

Vo

a
%)

Q¢ T

' g2SGiA LINHzOIF y2l dzaf dzal OSNIAFTAOANI ya2l &l RNOSY
a) AYT2NXI OA2S 2 LINHzOk2( 52 13ads Fda fddaT | dz30S NI2ASFSA CRAYN LyNed
LINHzOF y 2 dzaf dzalt =
b) iALR OGS A yIYeSydz OSRARIING I WENKBRY I 61 OSyal A &
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c) LJzédelle- yasS & dz2iSydAallrOA2alAyY A t L@ALJ?IEQI- OA

LINA Gl OyAK 1f2dz6SIl A LINALI R 2dz-0AK OSNIUATALI
d) 20081 S A 2RIZpRNYF E2AAGRAS FAINMHOL & &t 21 dzaf dAaAl A
e) poslovne informacije vezane uz jamstva, cijene, sklapanje i raskid ugovora,

) 2RNBR06S @ST1yS dad T IFOGAGdz LRRIFGETFE A LINRAGI
g) komunikacija s korisnicimaN# (i dz0O6 S NEB SOl @l y2S iaLR2 NR gl A Y
h) pNAY2Sy2A@BA TF12YA A YIRIT 2N yIR LINUzOF (St aSy

452 t 2dzl R 2dz6S & NI yS
: a1t Rdz a dz@2SOAYl 1 2NNORIST &) ®jaziodddgEn® SN A F
certifikate i usluge certificiranja obvezuju:se
ayRII o S as LJN\Nu@aécerﬁfi’arghIa@r}'i’lo@Tyfeai[na pdalu o uvjetima o
12NAOUSY 2l dzAEINAKIIOENBAD2A OAWE FRY dzA,1 2 NA OU Sy
b) da 8 Ssamostalno procijeii i utvrditi LINA 1 £ F Ry2ad 12NAOGSY2l
2R3I20F N¥ 2dz0dz yI Y2Sydzz
c) dad $rije ostvarivanja pejerenja u certifikat utvrditida certifikat nije istekao i da
nije opozvan, a prema podacima koji su navedeni u certifikatu,
dydad Qrod SNz @I f 2 y2a R ND§ NEiaRi AziddiipauddamiO A G A
opremu i

da 6 Srovjeru statusa certifikata osola i svih certifikata na certifikacijskoj stazi
provoditi prema postupcima koji sdefiniraniu IETF RFC 5288]i IETF RFC 3739
[37].

4.6 Obnova cerifikata

46.1 Razlozi za obnovu certifikata

/| SNIAFALLF G G NDBO lvaljgnosficerifiikataA 12 A&adiAéS NRJ

{ @1l 20y2@F OSNIAFALFGF LRRNYT dzYaaSgrk Al RI Gt
4.6.2 ¢12 Y208 TIGNXYOAGA 20y20dz OSNIATFALLF G

+NA2SRS LINI @GAfIl AT (2618 nomo
4.6.3 Obrada zahtjeva za obnovu certifikata
WR2Z2SRS LINFY @At AT G261S noHd
4.6.4 hol 2SO0 @glryasS {2NRayAll 2 20y20A OSNJ

+NA2SRS LINI @At AT G261S nood
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4.6.5 t NEOSROI LINAK@GFOlIyal 2o0y2@taSy23 OSNIATA

I+

NA2SRS LINIGAtL AT (2618 nonomo

4.6.6 Objavljivanje certifikata po obnovi certifikata

I+

NA2SRS LINMGAEL AT G2618S

4.6.7 hol 2SO0 @l yaS RNHZAAK &adNXyl 2 20y20A OS

I+

NA2SRS LINY @At AT (2615 nondod

47 LTI RF@lLya2aS y2@23 LI NI 1f2dzSal

4.7.1 wkTE2TA T ATRF@GIya2S y2023 LI N} {f2dzwSal

b2@A LI N 1fadz6S@F 6S o0AGA ATRIYY

a) ako certifikat treba obnoviti (vidi 4.6) ili

b) ako certifikd treba promijeniti (vidi 4.8) ili

o)l 12 2S5 R20ft2 R2 2LRIAGF OSNIATALFIGlI OOARA nda
/' yS NBF1GAGANI 21121 @ yAiLD SNFaf @dAettiiikat. 5S6 6S as 2

472 ¢12 Y20S TFGNYOAGA AT RFE@GlFry2S y2@g23 LI NI

I+

NA2SRS LINHUGAtLF AT G261S no

4.7.3 hoNJ}RI TIKG2S@l 11 ATRF@GlILyeS y20¢23 LI NI

I+

NA2SRS LNy @At AT (G261S nouHd

474 holt @g280Gl SryasS {2NRayAll 2 ATRIGlIyadz y290

I+

NA2SRS LIN} @At AT G261S8S nood

475 t NP@SROI LINAKGFOlyal y2@23 LI N 1ftadzSalt

I+

NA2SRS LINY @At Al (2615 nonomod

476  Objaviivare $§ OSNIAFATEFGI L2 AT RI@Glyedz y2¢23 LI

I+

NA2SRS LINY @At Al (261S nonoud

4.7.7 hol @2S0GtF @l yeaS RNHzZEAK &aiGNXyl 2 Al RF@Iyad:

I+

Z
S
(QV)
(s}
¢
(s}

LINF @At AT (261S nondood
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4.8 Promjena certifikata

4.8.1 Razlozi za promjenu certifikata
Razlozi za promjenu cerkifita su
a)R20t 2 2S5 R2Z2RINPAYYISY|S2a2 &adz &F RNOFyA dz OSNJI
b) dzil GNBE Sy 2 28 RI Ay TF2NXIOA29 a1 RNOFyYyS dz OSNJ
c)iNX2yA 3FdzoAdl]1 tLb T OSNIATFALTFAGS T dzR |
sklopu servisa AKD mPotpis.

S 1l LINRPY2SYyl OSNIATFTALFGlFI LRRNITdzYaaSgr AIRFO

4.8.2 ¢12 Y208 TFGONYOAGA LINRBY2Sydz OSNIATFALL

I+

NA2SRS LIN} @At AT G261S8S nomo

4.8.3 Obrada zahtjeva za promjenu certifikata

I+

NA2SRS LINY @At AT (G261S nouod

484 hol $280G 1 &I ye Sjeniceriikatay A 1+ 2 LINEBY

I+

NA2SRS LIN}» @At AT G261S8S nood

4.8.5 t NPOSROIF LINAKGEFEOFy2l LINRPYA2Sy2Sy23 OSI

I+

NA2SRS LINIGAtL AT (2618 nonomod

4.8.6 Objavljivanje certifikata po promjeni certifikata

I+

NA2SRS LINIYGAtL AT (2615 nonouod

»
©
\I

hol 2SO0 @l y2aS RNHzZAAKEta a 0N Yy 2 LINRYZ2S)

w»
pufi
w»

I+

NRX 2 LINF @Af Il AT (2618 nondod

4.9 Opoziv i suspenzija certifikata

49.1 Koji su razlozi za opoziv certifikata

/| SNIAFALLFG &8 2LRTADE dz aft 2SRS6AY &aAldz OA2l Yl
a) Podnesen je autorizirani zahtjev za opoziv certifikata.

b) Prijavliena je promjena podataka u cekdtu odnosnoR2 Of 2 2S5 R2 LINR
podataka u atributima polja o { dzo 2 SO d & (np@ UN@ehUFilk hazid il
identifikacijskom brojdf AT A 6 1 S A fililnaziviNeerdika 2 320 S
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| GONBESYS adz INBO1S dz LRRIOAYL adjekanSNIAFAF G

20Nl RS T IFIKiaSgI z AT RF@GlLyel OSNIAFALIGF X

LISNE2YyFfATIFOA2S tLb 2Y20yAO0F AfA RNHAAK |1

LINK 2 S AANXz6 SINFekiRatad | y 2 |

d) Prijavljen je gubitak ili kvapSCD

e) PrijaviBy I 2SS 1T ft2dzZL2 NI ol At Ay ARG AINOAT A NS §&6 1| %
F1GA QG OA2a1A LRRFOA &dz dsib&Ssuhjektd dertificivarjaA dz A &1 f
il dzi 2 N> AL 6HzOR 2S] 1 FR 2SS Y23dz0 I TrapRjer LINR YA G O
izgubljn PINza aktivacijuLINRA @ Gy 23 {fadzt T+ dzRIFfaSy2 Lk
izdane u sklopu servisa AKD mPotpis.

) t NR2l gt 2SSy 28 LINBadl yl 1 i LINGSSt sybpktadzi ONB Sy S
certificiranja i organizacijekam 2 0 S Yy F.NHz6 A (1 St 21

g) | (i O NB Bestanak8aljanosticertifikata prije istekgperiodana koji je certifikat
ATRFY 10623 &aYNIA 2a20S AftA 12 GA0S yS LRai:

h)y bl &ldzLIAt S adz AT @FyNBRyS 212ty2aidiA A af dzt
vremenske i prirod S Yy SLJ2 32RSI 2RNRYy 1 SYyfaSsy LRLI I @S3
GSNBENRT FYS dzLJ) RS dz FATAS61A LINRAG2NE dzLJ RS dz

) {dzRZ 21 @y2 (dzOAGStcalid2 AtA AyadraddzOrasl 1 2:¢
zahtjevaopoziv@ NI A FA T L G 1 F12 o0A a8 &ALINAR2S6At2 1y

) UigNBSy2 2SS RI LINAGFGYA 1f2dz yndknaiid3d2 @ NI 21
dzi ONBSy 2 RI LI2RIFOA dz OSNIATFA|lFGdz yAadz A&LINI ¢

K\ | 6ONBSy2 2SS RI 1TIFKG2Sg 11+ Al RénakngdBoS OSNII A T A
LJ2 @dz6 Sy &

) ' GONBSy2 28 RI

m) CA certifikat je opozvan.

c)

SNIAFALIFIG yAeS ATREY dz &1¢€FF

/'t OSNIAFALFIG 6S 0AGA 2LR1 Oy dz a4t 2SRSO6AY aAiddz C

n ho ST dz2dz A Y [\LBEIdz,t [-Gzlyy)\y TI-K[’J,8§®2Y AtA  y2N

aAddaNy2ayl agzecaugl OSNJJA,'-H\“[I-UI- 12 Ou2 adz
predstavljaju neprihvatljivi rizik za sve sudionike navedene2ud..B. A

0 ' iONBSYIl 28 {1 2YLNBYAGIOAZ2I /! LINAGFGy23 1fac

p) 12 LINIZO | G?f? dza f dgavkog,’ﬁlgﬁymﬂiohvﬂ[)bi(b’kdj@g drégbg AT 023 0S8

N T £23F LINBaulyS Al RFGIFUA OSNIUAFATIOGOS Af A LI

49.2 ¢12 Y20S TFHKGA2SOFGA 2LR2TAG OSNIATFALLE G

Opoziv certifikatéd T R YA K FTATWMBQS Y 12203 SB 123 A Y

a) FATAGLE 2420l aoabjekt @difikataYisniér ikoyski zagtupnik,
623 NITf23F 1| Raa4ldydop) GHBGSYA dz (26

b) od 206 VY lpNdmGakinskbégeastuprakzbog razloga kogunavedendz i2 6
4.9.1, a) dob), d) do g)

c) | dzii 2 NA T A NJ y RA zhoy catdoaySkpA | ddz! W[ OSRSY,A)daz G261 YI
),

d) autorizirano osoblje CAiz suglasnost PMA 623 N} T 23 (122A &dz yl @
4.9.1 odi) doo),
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e) PMAT 623 NITf23F 122Aiddz yr@SRSYA dz 2614
f) Zahtjev za opoziv GAOCSRTSWcertifikata podnosi PMA.

Opoziv certifikatazdanih pravnim osobam&;2 OS T | KGA2S G GA Y
a) | dzii 2 NJ LERGSYi+ 2 9t + O Sy 2oay razibgh Raji su dayedienit us
U Zdma 4.9.1a) dob), d) do g)
b) | dzli 2 NA T A NI Y A , z80h daBogSKp A | & dz! i [ BBRAYLIA) dalz (0 2 6
)}
c) autorizirano osoblje CAiz suglasnost PMA 623 NI T f 231 (22A &adz vy
4.9.1 odi) doo),

d PMAT 623 NITt23F (22A, adz YI GSRSYA dz (261 A
e) zahtjev za opoziv CAOCSP TSlkertifikata podnosi PMA.

493 t 28 0dzLI0A | 2zBhtjdd2ZR gpRzY Seytikata

t NAYaSyzadzzdz aS at 2SRSO6A L} addzdOA 12R LRRy20Sy
a) Putem L2 NI F I R2aldzllyS 2FaysS dzZddziS 2 LJ2aidzlo
nastanka razloga za opoziv certifikata navedene u 4.1.9.
b) Zahtjev za opoziv certifikatae podnosi
a. uuredimaRAu radno vrijemali
b. putem Qri\{atAnog Webporta!a po proceduri za suspenziju certifiKata koja je
VIOGSRSYIl dz 0261A nodpdmp (1 2YUAYdZANIF y2 HT
c. Llzi SY RNMzZZIAK 11| yItr S,f AS“[ 0 NPy Adst] S 12 Y,dz,yix
identifikacip i potvrdu identitetalJ2 Ry 2aAu St 21 1 F12 2SS dzi gN

c) I KiaSy T+ 2LRTADG OSNIAFALFIGF 068 a8 LINAKGL
dzi ONBSyYy adzlfF Ry2 LIN} GAfAYl 1134dzi ONBAGlIyaS A
d hR20NBYS T I KiaS@S T 2LRTADG OSNIAFALIGF w!

e) Zahtjeviza opoziv certifikata iz AKD RA sustavaXdeP auju i@ 8ajnju obradu CA.
f)  Opoziv CA certifikata inicira i odobrava PMA.

494  Vremensh LISNA2R 1T+ LRRy20SyeS T FKia2SalF 11

wrKieSg T 2LRTAG OSNIATFALFAGlI GNBol oAlGA LRR
razloga za opoziv.

Ako su se promijenili podaéi I RNDI y A dme, n&zNJddntfikatijskibroz F&a T A 61 S A f
pravne osbe, naziv certifikathosobs, autar LIS 6 | G A f A 2 @BUR@IDSY K NILINBRA (
opozivuy I 21 NJ 6 S Yrokd @dlaza i$adtanka promjene.

495 Vremenski period obrade zahtjeva za opoziv od strane CA

t NAYaSyedzdz 45 &t 2SRS6F LN} GAE Y
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a) [1 RYIFK Yyl b&q@nm@u&mfo&namja o] pOJaVI razloga za opoziv certifikata,
[ LR6AYy2S AaGNY OAGlya2S LINRBo6fSYF A dz NRldz 2R
OSNIATFA{lLIGEr AfA RNHAZ22 | 1dAQ0y2adGA (122 06S as
b) t NJA ﬁezyzééyaé 2RfdZlS 2 2L1R1TA0dz OSNIATFALLFGF NI

- LdziSyGaAc6y2a A LRdzZ RFy2aid TIFILINRAYE2SYyS Ay TF2N)
- brojnost zahtjeva za opoziv certifikata,
- relevantnost i autoriziranost izvora zahtjeva za opoziv,
- zakonske obveze i
- posljedice koje mogu nastati uslijed (ne)opoziva certifika
c)!1'12 28 R2yS&aSyl 2RfdzZllt 2 LINAKGIdlyeadz T KiaSal
obraditi zahtjev i objaviti informaciju o opozivu certifikata.
d all1aAYlfty2 @ONR2SYS 1228 Y208 LINRGSO6A AT YSSdz 1
i objave statusa céifikata je 24 sata.
e) {daadl g T 2LR21TAQ0 OSNIAFALFIGE NIaLRflOS a LkRd
[ I 0Af 2S OyremenkdjadzysinkrdnizirdJ C barem jedan puta dnevno.
f)y /1 2&8A3dzNF @1 &A3TdzNy 2 21 NHzO2S dkath@sRI&Ys &S LINE @2
2 6 16.5¥616i6.7.
g) / SNIAFA] I-Aij

1222 28 (NI 2ayz2 2LI 'y odad {22r Y
di1ldda a8 OAO0

21 O
yS Y208 LINRYA2SYAGAO®

w

4.9.6 Provjera statusa certifikata

Usluge za provjeru informacije o statusu certifikdostupne su putem Interneta.

112 Lkdd RIFI2dzwl &adNI yl iéza 0At2 128AK NI T f23l

AYF2NNEOACS 2 &Gl Gdzadz OSNIATFALELGES dFRF 28 ROy

rizik te preuzeti odgovornosti i snosit LJ2 &8 f 2 SRA OS 12NAOCGSy2F OSNIAFTALL
497 ' 6S8adlt2ad AITRFGLIy2l [ w[

/I w[ a8 ATRIFI2S L2 &t 2SRSOAY LN} GAfAYLY
a) KICAAS 200S1 dz2S RI jetidmurekjiodR4sRta. G A 0 NBY
b) NovaKIDCA/ w[ t A &Gl 65 a$8 Al RI ¥aljangstipitBodne®RL. Y A y dzii | L.
c) U redovnim uvjetima rad&IDCAgenerira i izdaje CRL svakih 12 sati.
d) PeriodvaljanostiKIDCACRL je 24 sata od trenutka izdavanja CRL.
e) Za AKDCA CRlvfjanost90 dana od trenutka izdavanja CRL.
f) 1 afdz6l 2dz 2 L2 A/Ow[ /A DBINIRAF AZS GAT RIFGA dz NB{ dz 3
g) Ako je istekao periodaljanostO S NI A FA 1 F G 1 22A 28 2LRI1T Gy A 2.

biti maknut s CRL liste.

h) Kako bi se osigala dostupnost CRL u skladpravilima koja su navedena u ovom
poglavlju, pavovremenost izdavanja CRL se nadzire.
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498 all1aAvYltyz 110yesSyeas 202l @8 /| w[

al1aAYlfy2 R21@g2taSy2 {(lIOyaSyasS 2R GNBydzill A
imeniku ili putem interneta je 10 minuta.

4.9.9 Dostupnoston-line provjere statusa certifikata

AKG t YL 2 Y 2li#edaiovjerlstatdsy certifikata putem OCSP usluge.

Certifikat OCSP usluge (OCSP responder) ikdage/ ! 1 22A yYySYlF 2dz G§SKYAG61 Al
poglavlju 7.1.5 CA/Browser Forum B[R g.

Certifikat OCSP usgja je sukladarCA/Browser Forum BR[G4] 1S &dzl f F Ry2 (2YS
ekstenziju idpkix-ocspnocheck kako je definirano IETF RFED60[35].

4.9.10 Zahtjevi zaon-line provjeru statusa certifikata

hY23dz0 rfliheLBIE 2SN aGF Gdzal OSNIAFA{LFGE LMzGSY h

a) OCSP usluga dostupna je preko protokola HTTP na adresi objavljenoj u polju
authorityInformationAccess svakog certifikata.

b) KICAGS 2a02SOAGA Ay T2NYIOOSPh&enisgaRaR4satd. 202 Ot 2

c) U redovnim uvjetima rad&IDCA6 S 24 @2SOAGA Ay T2NXYI OA2S (122!
odmah po dobivanju zahtjeva za opoziv certifikata.

d) Valjanost odgovora uslugd DCAOCSP je maksimalno 24.

e) 1 Y5/ ! 6S 2a&agdeS Gk dbjavijujuyrekdy DEIP Oareth Svakihd@ daina.

f) | df dz6l 2dz 2LR21T A OSNIATFALEFGlI LRRNBSSy23 /
objavljuju preko OCSP u roku od 24 sata.

g9) { B 1A gﬁeaggz NJ PJ/A{t dza f dz;ISR 2S St 1[’10{31@6/2\611\ l
122A 2SS Al RF2 OSNIUAFALFOG I 122S3 aS UNJ OA

hy 112 h/{t dz&afdzaAr LINAYA TFKG2S@ T+ LINEJ2SNIz
yS0S 2RIZ2Y2NAUA &l aulddzaz2yY a3dl22R4ad

i) Kako bi se osigula dostupnost usluge u skladupsavilima koja su navedena u ovom
poglavlju, rad OCSP usluge se kontinuirano nadzire.

S
S

4911 hadltA yFS6AYA LINR@Z2SNB

AKDosigurava provjeru statusa certifikatagistriranim osobama na privathnom dijelu portala
koji je dostupan putem interneta na adrégtps://id.hr.

' Y5 Y2OSOCHEERIAdE a1 GAO02Y NITAYy2Y R2&aidly24&0A

4912 {LISOAFAG6YA T I KG2SOA @ST I yA dd 12 YLNERY)

/T 883 adztlRy2 LRITIGtedz ndpdms 2LRT G iAr O
LINKA QI Gy23 1fadsl o
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4.9.13 Razlozi za suspenziju certifikata

Razlozi za suspenziju certifikata su:
a) Podnesen je autorizirani zahtjev za suspenziju certifikata.
b) Prijavljen je nestanak QSCDf A adzyyal yI LINBadlylrl Aailfadz
1 t 2ldzdKtivadij&ih podataka

o)t 2ad22A Y23dzwy24ad RI LR RySaSnaknadholngén2 S @ T | 21|
LI2 Ry 2 OSy 232 @ dz&kSiyeds 3 |
dbAaasS Y23dzS LINI g20NBYSy2 LRRyAaSiAaA Tl KiaSQ

NIFTE23F yF@8RSYy23 dz (i261A nopoOmMd
e)bA2S Y2 3 deinéno donjetidalBu o opozivu certifikata kada su posljedice
1228 Y23dz yIFadlidA dzatA2SR yS2LR1T A OSNIATFTA]

f)! &t dz6l 2dz ySAT ONDI @l yal dzZ32@02NYAK 261 @ST I 2R
wktTE2TA T+ LRGEIFI6SyeS adzallSyl A2S OSNIAFALFOGF adz

g t2RySaSy 28 Idzi2NATANI YA TFHKG2SO T+ LRGELF6S

h) PronalazalkQSCDli prestanak postojanja razloga navedenih pod b)

) t NBadlyll NrTt23F T623 12283 28 (NI} OSyl a&dz

4914 ¢12 Y208 GNYOAGA adzaLISyil A2dz OSNIATFALL G

Zahtjev zagspenziju mogu podnijeti

a) Osobe subjekt certificiranja, odnosno njezin zakonski zastupnik f A 24206 2@t O !
predstavnikili zastupnik pravne osobe ili organizacije.

b) Ostali-6 At 2 122l FAIAGLF.AftA LN} @Yyl 2826+ LldzisSY w

4915 t 2aidzLJOA 1 2R LR&sspedFu/certifikatal Ki2S ol 1

hda2o6l Yl &dz LziSY LRNIIFfIl R2addzlyS 21 ayS dzZdzi$S 2
nastanka razloga za suspenziju certifikata koji su navedeni u 4.9.13.

t NAYaSyeadz2dz aS aft 2SRS6IF LINY GAt Y
a) Osobesubjekti certificiranjgpodnose zahtjev za suspenziju svoga certifikata:
- u uredimaRAu radno vrijeme ili
- Yy RIf 2Aydz 1 2 Nho@lindugl@®é 24 suSderiiju GextiBkgtd 6 1 S
b) Ostalipodnose zahtjev za suspenziju certifikata:
- u uredimaRA u radno vrijeme

c) 9t S1 0 MRlyiehudligd za suspenziju certifikata dostupna je kontinuirano 24/7.
Usluzi se pristupa dvofaktorskim autentikacijsldredstvom registriranim u KID IDP
sustavu

d) Zahtjev za suspenziju certifikazaprimljen odsubjekta certificiranjah t A 2 @f | OG Sy 2 3
predstavnikah f A 2a206S 2 0f 608 S¥S UINR K dlIalidid yRISY2 |
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LR2Ryz2aAriGaStal TFKi2S@lI dzi@NBSy adzlfl Ry2 LI
poglavlju3.4.

e) Zahtj?v za suspenziju certifikataprimlijenu RA uredwd bilo kojedruge pravne ili
FTAI A6105 2852 OLNA K L2 RYR aadi6d 21 2 LBR.2SRdz LIN

) 112 TFHKG2SP T+ &daALISyYyT A2dz yS Y208 oAdGA LI
OSNIAFALFIGF yS86S YAc2Syeal iAo
g !'12 28 TIKG2Sg 1 2 Li»ddaigucdBd NSy LINPaf A2S

hy al {tarYylfy2 @NR2SYS (228 Y208 LINRBGSOA AT YS
LR gt 6Sy2S adzalLlSyi AeS OSNLATFA{FGF A 202 @

i) {gzédl-é [ adzalJSyiT Acdz A LRGtF6Syeén éd§éLJ§)
AT G2NRBY ONBYSYlF A 2&A 3dzNI @Memend ks edz 1 | 6 7
sinkronizira 4JTC barenjednomdnevno.

) /! 2aA3dzNF G &A3TdzNYy 2 21 NHzO2S dz 1228y as$s
suspenzije certifikata.

4916 h3aINIyA6Sy2S yI (GNrXatryeaS adzalLlSyl iries

Uafdzl 2dz LINBadly 1l NXT€23F 11 &adaAalLSyil Aiadz OSN
ITFTKGA2SOKGA LRGEFI6Sye2S TIKiG2S@l 11 &adza LISyl A2dz
112 dz NBldz 2R vy IV?I yI 2R LRRy20Syel 11 KiaSal
susBy T A2S OSNIAFALFGFY adZALISYRANI YA OSNIATFALLF G
4.10 Usluge provjere statusa certifikata
4.10.1 Operativna svojstva
Primjenjuju se pravila:
a) CA putem Interneta osigurawssluge provjere CRL putem HTTP te OCSP uslugu provjere
statusa certifikata.
b) Informadje o opozvanim certifikatima kojima je istekao nakjanostio 9 ELJA NBE 51 (G S0
se sjavno dostupnih CRAEli ostaju arhivirani kod QAlostupni putem OCSP usluge
c) WH @y I I RNB &I [ LINE g2 SNHz &l ihidgdl/dcsp- 1 2 NA O
kidca.id.hr/kidca
d W dyS | RNBasS 11 R2 K@l (G Httpferllighhr/kidéa®rd i LJ2 & f dzC

http://crl2.id.hr/kidca.crl.

4.10.2 Dostupnost usluga

KIDCAosigurava:
a) ! Y5 2&aA3JdNY g ySLINB1AydziA B24Rataina dag & dadally 2 & U
utednub ¢ 2 20dzKJIF oY
- uslugaon-line zaprimanja zahtjeva za izdavanje certifikata,
- usluge upravljanjapozivoma dza LISy T A 22 Y A LRcgfifikattSy 2SY & dz&
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usluge provjere statusa certifikgta
usluge servisa AKD mPotpisdz® I f 2Sy 2 LR GLIAAADlIy2S A LISEL GAN,
- usluge informiranja.

b) Odzivno vrijeme za CRL i OCSP provjeru trenutnog statusa certjiikasksimalno 10
sekundi.

C) Kako bi se skratilo vrileme obrade i provjere statusa certifikata preporuka je koristiti
OCSP protokol

d ! &fdz6l 2dz AalLlk Rl adzadl g dzaf dzaAl 6S o6sAdA R2add:
pozitivnim poslovnim praksama

Ostale slugeKIDCA dostupne swnutar radnog vremena RA ureda

4.10.3 Opcionalna svojstva

bA2S LINBROASSy2 o

411 YN} 2 OAg2iy23h OA1fdzaAl OSNIATFALL G

Rokvaljanosticertifikataje prema poglavlju 6.3.2
/ SNIAFALFG ©S LINB A I valfanostidka de radije dp&zbvg. A LINKA 2S A ad S|

412 t 2KNI Yy A 2L NI @1 LINAGIFGy23 (1fadi!l

IV yS 206l @t 2l LIRKNIyYydz A 2LRNI @1 LINAGFIGYAK 1€ 2dz

4121 Pohranaioporalr { LINA @I i yevdu AKD r8Rixpis

t NAGIFGyA (f2dz6SOA 122A &S (1 2NRaGS dz aif2Llz asNn
LIS6F GANI y2s B RMNNY 2 ¥z2 &z 8Bz0 §7 B dzdzieR e fsakiBdAm 2 2 A
zahtjevimaEAL4+ augmented with AVAAN.5premalSO/IEC 1540B13] i prema pravilima

definiranimu Prilogu IUredbe (EU) br. 910/2014].

Y5 yS 2Y23dz0ldz2enNs @32 oINS 120 Yy AK 1 f 2dzis@KD 1 22A &S

mPotpis.

5 CATAG]SEI ANINIYWKIINESHERMEY S YSSNBE 11 OGAdlS

514 a2SNB FAI A6] T O0GAGS
Y5 AYlL

S
R21dzZYSYGANI ydz A AYLX SYSYGANI ydz LIt AGAT dz
AOAY LERFOAYEF A |

2 YLR y Sy i lusfuba pavi@njal @1 @ST I+ yAY dz
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t NP@P2RS a$S {GA@y2aiGA LINRBO2SyS A addorackyal N
LINHzOF y2dz dzaf dZAF GS &aLINA2S6A2 yS20t 1 OGSyA FAl
uspostavljene su sigurnosne mjere u sklagwglavijem 11 ISO/IEC 270@3].

5.1.1 Lokacija objekta i konstrukcija

Informacijski sustaCAG S LINRPAT 2Ry A LIR3I2yA dz | B¢l asS A
dzLINJ @t 2 I AKR inratti®iaidalenim QSCDSite2 8 I NBANI y2S St S1 G Ne
A LISioneiSloOG Sy A adz dz LR &af 20y 2Y (1 2YLX S{adz ! Y5

Objekti AKBF  &adz Yl aA@yS {(2yaiaNyzl OAesSs | @GN GFx 3t
ograde, prilazi za vozila i isporuku) konstruirani su tako da Ndigg 2dz I RS @F Gy dz |
neautoriziranog pristupa.

t NBYF ONBGAZ ylrY2SyA A Tybkéhed FldA@ysaadr 1|z
dZAGNR2SyA dz aA3dzNy2ayS 12yS LINAadGdzLly = F RYAY
Sigurnosne zone dd2 St 28y S &dz FTAT A6 oF NA2SNF YIS |
AAJdZNY2aYAY T2yl YE LINRLRNDOA

[V adzadl @A A LINRPAT @2RYA L3

Y

AY | ) )
2yLFftyS &dz 6AY6SyA0
L 2YyA adz avyaSoliSyar o
3R2S 4S8 LINAYaSYBzBE (ilISEKYUKNRA GS AT LIN2OSRdAzNI f yS Y

5.1.2 CAT AB61A LINR &G dzLd

LYLE SYSYUANIyS &dz &2FAAGAO0ANIYS Y2SNBE G(SKyAGS:
dzydzulNyeAK LINPEAG2NI @ a2SNB 1t uAGS dz] f 2 dz6 dze dz

sustdd LINR (1 dzLJ2 OF NS T 1 OGAGS A LINRGAzZLINBLI Ryl T O
Yl QUAGEFNR &adz adFfy2 LINRadziyA VY -ahépeihdijez T kHM.
nadziran iz centralnog nadzornog sustava 7/24.

{ SA A yT2NYl OA2a 1A adza 0 @A 1A2 2ahdz adiz I\};J-dzfi,fdlzyf]-)\fawz aLn
GAaA21S aA3dadzNyz2auAaAz | LINA &0dzLd LINRAUZ2NRAYI eS
administratorske aktivnosti i nadzor.

Kontrola pristupa objektima i prostorima AKD 2 & 0 @+ NHz2S &4S ({ 2NARAOGSyeSyYy
CAT A 681 &onadmbNisokedslglirnosti ostvaruje se primjenom biometrijskih metoda za
identifikaciju osoba.

CATAB1A LINRAAaGdzZI AYyF2NXIOA2al]22 2LINBYA /! &adzad
LYT2NYIOAC&lA &dAalGl @ GSKyA 6 ijarava bridtipa kad i sseh f 2 S O X
promjene na sustavu kontrole pristupa.

Postupci dodjeljivanja prava pristupa prostorima provode se sukladno dokumentiranim
internim pravilima.

5.1.3 Sustavi za klimatizaciju i napajanje

t NPAG2N) NI dzy | € y S &2 0 Srmadijskal Bf@grakture® fropisny @S OGSy |
1fTAYFGATANI YD { O 2LINBYlF aLkRaSyl 28 yI Al @2N.
yIELIF2Fyeal 3N} RA] S SYySNBSG&1S YNBOS yI RdzOA LIS
napajanja.

Sustav za klimatizacijy Yy I LI 2 y2S &S yIFIRIANB A NBR2GAG?2
dostatni za provedbu operativnih poslova.
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514 Opasnost od poplave

ho2S1GA A LINR&G2NR dz 122AYF &S &ave2Sodal AyF2NYE

F1GADBy2aGA LINHAONIyY2S | daavt 230 (0 SO/SANTEAGE AYG YaSaiddz 1228
515 t NRGdzZLR2 OF Ny I T+ OGAGl

' LINRP&G2NHz aA3dzNYyS T2yS AYLESYSYGANI yS &dz 2R3I2Q

g 0OS622 TF12yalz2e NBIAdA | GADAD

{dAGI @ LINRBGdzZLR2 OF NYyS TFHOGAGS 6AySY

a) automatiziranisustav 1 I R221 @dz A 3 OSya2S Lk Ol NI

b) @ N2l AayA FLINFGA TF 3IFOSyaS LR6SGYyAK LR OF NI

c) KARNI yiGall YNBOF A

d) LRY26yl 2LINBYF A LER2YF3ILElr T S@I1dzZ OAcdz A &L

5.1.6 Pohrana medija

{ X YSRAZ2A &adz LINPLIRAAY?2 2Tyl 6SYA A LRKNIya2SyA dz :
je definirano internim sigurnosnim pravilima.

CATAB1A LINR &G dzLJ aAddNy2ayAy ALINBYYAOAYL A agze
F{1TGAGYy2aGAYF {12 OG2 adz YSRAZ2AZ (NARLIWI23INY FalA dz

zaporkeisl.ostvaze S aS Aajfa2dzA@2 da R@z2aydz {2y iNRCf dzo
Y12 O0A IASYRULMNRBEIBAANI y2 201 NADBFy2SY Y2RATFTALIFO
informacija koje su pohranjeni na medijima, uspostavljene su sigurnosne mjere u skladu s

poglavljem 8 ISO/IEC 270B5)].

5.1.7 ' YyAOGIdBBBEERl A YSRAZIH
{ oA GArallyA A StS{TGNRBYAS1A YSRAZ2A 11+ 1228 yS L
dzy AQG I @l 2dz YSG2REYl (228 2&A3dz2NI @F 2dz NI T dzyydz L2

povratiti.
:yAO(]I[lZJ\yJéSEINJ-Té‘[AK YSRA2IF ONODA aS (2YAaArcali di
| YAOOlE grye2sS FATAG1S 2LINBYS 122k 2S5 LRGSiIlIyl &

12NJ\OusyaSY NBT I 6A0I &
{AQdzNy2ayl NITAYylF NBTF6AOF (228 swfnutaposth aGS T d
LRRFEGELF TF 1228 a$S 1 2NRaidAZ | 122F a8 2RNBSdz2S

5.1.8 Sigurnosne kopije na drugoj lokaciji

{(A3dNy2ays (2Lhed ad 6d0tadz yI ROA2S 2RO2e2
sigurnosnim spremnicima ka@gR 2 @2 t 21 @ 2dz 2SRy {AY A IA C
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5.2 OrganizacijskadzLIN} g 28 8B ST | OGA G S
5.2.1 Povijerljive uloge

2RI2G N} 2dz6S L2 P2SNI 2prddE oaNy IS GAYRI Ay 2 ORBDAE
normamaETSI EN 319 4(13], CEN TS 419 2¢31]i ETSI TS 119 43123] odnosno CEN EN
419 2411[32).

hgt I OGSYAY NIRYAOAYE (122A &adReStdzdz sz LINE FS
y

t 2028SNI 2A0S dzf 23S dzlf 2dz6dzedz FfA &8 yS 23N} YAGS

a) Administratori sigurnosti:Odgovorni za implementaciju i provedbu sigurnosnih pravila u
praksi.

b) wi &t dzOsol® fdg@d\rna zgprovjeru informacijai pripremu podatakékoja se
y dzOy 2 LINE @aijiRcertifikdbdii oddbiemjd- zahtjeva za izdavanje certifikata.
c) { f dzOo6 Sy A O@dgdvdrni Z& pogvédbuZahtjevagramijenu statusaertifikata.
d) Ad[nini§tratqr inforrrlacijskog sustava ngovorni za instalaciju, konfiguraciju i
2 RNDI g y2S susgafaz NY I OA2a] A K
e) Operateri Odgovorni za provedbu dnevnih aktivnosti na informacijskim sustavima te za
spas i povrat podataka kada je to potrebno.
f) KontroloriY hR3I2G2NYyA [T RYyS@OyA LINBEIftSR Al @2S0i0l
arhive kada je to potrebno.

t 202SNI 2A @S dzZ 23S @STFyS dzZl dzLIN) @t 2Fye2S 1 NR LI
9) Y22NRA Yl 02 NA 1 NAQdgogorhNa Fvé gkivifostijvdzaheadz &dvljanje
ITNRLIG2INI FAalAY 1f2d8SOAYL @

h)y { I NDYAOA 1 NALIY2 INRFAEPANY A { 12ldz6 & @ADyrafsRiIS 1 2 Y LI
1f2dz6S@3F A RNHAAK AA3dNYy2ayAK YFGSNR2Ff L A

5.2.2 Broj osoba potrebnih za obavljanje aktivnosti

YFE12 0A 48 TIOGAGAES AATdNY2ay2 Y8886t ardS TFd
a) Dijelienog znanja: Svaka od dvijé il GAOS NITEABAGAK 2a20l NI
12YLeySyday LRRIGLE 6yLINI | NALGI23INI Falz23 {f
as Y20S LINAAaUdzZLIAGA AfA (1 2NRARAUGAUA LRRIFIOGF] @
b)E,);zgayl-v 12)f[:]N\EfIA-j( 50A2S At A OAOS I‘xldjeBrto)\ér)\['J)\K
iF12 RIFE yAGA 28SRylF 2420l yS Y208 alyv24iltys
t NAYOAL)I R@22yS 12yiNRtS LINAY2SyeadzeS asS ylI €213

5.2.3 LRSYGATALTEFOAZE A LRUGEONBAGEIY2S ARSYGAG:!

Sva informacijska oprema konfigriy' I 2SS {GF 12 RIF F2NREANI &dNR32
AVGESNYAK AAIdNY2ayYAK LINF @At (S 2ySy23dml 81 L
20t OGSYAK 2a20l @

Autentikacija se ostvaruj@ajmanje] 2 NA AYAS1AY NI 6dzy2Y A T FLRN] 2
pRiNBoy2 AfA 1FRF 28 GSKYAG61A LIR2RNDIY2 T2NEANI
LRSYGATAL{FOA2E A FdziSydAall OAcl w!: at dzO6SyAll
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ProvjeraRA

a) t NA2S R2R2St 2A gt y 2RAprbvodRaiz@Bvjeta ltenedvbjoend Sy A OA Y I
dzi ONBA @t yeS ARSyGAGSGF A LRdd RFy2aiA af dz0o6 Sy

b) ULRR &0 dzLJ] dz | dzi Sy G A1+ OA2S &t daBDRAkdridtise yI Ay T2 N
dvofaktorska autentikacijalentifikacijskim certifikatom na pametnoj kartici izdanim
sa KIDCA sustava

c) Kako bi séd LINA 2 S 6 Xefesa@ dzP D6 Ny NHz6AGSt 2 AfA 23820t
af dzOo Sy 1ayYwesS oAdA RAkOjirzahgedaZertfikat n¢ $migd o6 Sy A |
identificirati sam sebe niti unositi zahtjev za izdavanje vlastitog certifikata u
informacjski susta\RA

Provjera CA:

a) Pri dodjeljivanju povijerljivih uloga osoblju CA, provjerava se jesu li kandidati
pouzdani i prikladni i jesu li u stalnom radnom odnosu kod CA.

by ¢A2S12Y OSNBY2yA2S ISy SNA NI AtOofipdh 1 £ 2dz6 1 21|
ARSYGAFA]IOACS a@AK &adzRA2yAllF OSNBY2yA2S «
LINSR26Sy23 R21dzYSyial o

c) Kada se izdaju certifikati £24 TSU ilOCSP uslugw suradnji s ljudsi resursima
LINE G2SNI @1 aS 2SS tA &l NbyA]odhosPkadiCA.INI Fa] 23

d t NAadGdzld AYyF2NYIFOA2a12Y &adzaidl @dz /' 2Y23d20 Sy

e) {2FUDBSNBR]A Y2RdzZ 122A 1dzi2YFGAT AN Y2 LINRA] C
20N} Rdz | dzi SYGdAOANI &S Ay T2NWNISRjeRta] 2Y & dza
autentikacije.

5.2.4 Uloge koje zahtijevaju odvajanjé | RdzOSy 2 I

t NA° R2R2SfA LRJI2SNI2APAK dz 23F &adGNR3I2 éAS L2 O d:
2S6A2 LRGSYyOA2FftyA adzZ206 AydSNBal A T 2dzLJ2 NI

Primjenjuju se pravila:
a) Osoba koja se autemira kaol RY A y' A & 0 NI Q2N &aa JdNYy 2 & ['],7\ At A af
atdzOoSyAl yS avyiAesS AYILUA 2gflFauoA 12YUNRE 2N o
b) Osoba koja se autenticikeao administrator informacijskog sustava ili operater ne smije
imati ovlasti kontrolora ili administratora sigurnosti.
C) Osoba kaj se autenOA N} 11 2 w! af dzO6SYyAl AfA 12yiGNR¢
administratora sigurnosti, administratora informacijskog sustava ili operatera.

d) Administrator sigurnosti, administrator informacijskog sustava ili operater smije imati
LINT @  6Gizjskih yagida kaplsodijeljena kontroloru ako je to potrebno.
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5.3 Osoblje

5.3.1 Kvalifikacije, radno iskustvo i sigurnosne provjere

t NA ! L2 {)t 2l @l yadz NI ﬁy]w I P'Y5 LINE @2RA ailGNR3IA
' L2 Ot 2l @l yel dzl f 2dz6 dz2S LINR g2 S NHzYy

a) & ( Netdreme i profesionalnih kvalifikacija,

b) prethodnih zaposlenja,

c) SOGARSyOA2l 2 (I Oyal gl yadzs

d) zdravstvene sposobnosti i

e) kreditne/financijske sposobnosti sukladno zakonskim propisima.

Svi radnici su potpisali ugovor o radu te su se obvézali 6 S L2 ®NB &y i A & AA dzNY/
pravila.

2f 1 PRIAAA aOA 20F 1 OGSYAOA {(22AYF 2SS R2RA2Sta2Syl
aktivnosti CA su u stalnom su radnom odnosu s-8iiD nisu u poslovnom odnosu s drugim
LINHzOF 6 St 2AYl dzat dZaAF OSNIAFAOANIy2l @

5.3.2  Postupak proviereLINA 1 € Ry 2&GA NI RyALF TF 12NXay

t NR ﬁzﬁa%tai\él-yadz dzf 23F A 2RFO0OANHz N}XRYATIl 12:
provodi se & f dzOpoStypak LIN2 O2Sy S LINRA(1f I Ry2aiaA NI} RYAT ! ]
unaprijed definiranin kriterijima.

w I RX/})lﬁdz ySo6S GAAGAH L2 J2SNBY | LINE S RO | F10A QY2
af 2SRS0AK 6AYy2SYAOlY
a)f  Oy2 LINBRalGlI@gtalyasS AtA FlLtaAFTALlIOACE LR
b)ySLR2 @2t 2y A At A ySLRdd RFYyA LRRIFIOA 2 aiNUzY:
c) dzi GNB Syl {NAYAYILtyl F{1GA@By2aiG AfA LN} g2Y2,
d) nedostatak financijske odgovornosti,
e) postupanije protivno internim sigurnosnim pravilima.
t NA 2RFOANHzZ NIRyALF 11 dzf238 @STtyS dd dzLINI &
NI} 6dzy I RI A3 aNISBYAA @A NI} | f AGAUAYa 2NBI YAl OA2alA

5.3.3 Zahtjevi za obukom

Svi radnici kojima je dodijeljena povijerljiva uloga i koji sudjeluju u provedbi aktivhosti CA imaju
2RI2GI N 2dz0dz A0 NHz6y dz aLINBYdzZz 1yl y€imuldge.A &1 dza G @
AKD osigurava potrebna ekspertna znanja, iskustvo i kvalifikacije vezane uz poznavanje
koncepata PKI infrastkture, kriptografskih algoritama dzNB St 2F (S dzZl Ay F2 NX I
Y5 2aA3dzNT g AUNYz6Yy 2 dzal @ROAAISYE T 2BRI20K NNEB
potrebna za obavljanje poslovne funkcije radnika.
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Pored navedenog, radnici koji sudjeluju u provedbi aktivnosti ceréfigr su primjereno
informirani o pravilima rada prije nego preuzmu svoje obveze.

Cilj informiranja je:
a) osigurati razumijevanje sigurnosnih zahtjeva i internih sigurnosnih pravila,
b) osigurati svjesnost radnika o svojoj ulozi i odgovornostima u poslovnom procesu,

)2Y23dz0AGA LINBLRITYI GFryeaS airA3adNYy2ayAK LINRof SY!I
potrebama posivne funkcije te

d) osigurati provedbu plana neprekinutosti poslovanja.

5.3.4 t S NA 2dRrfova¥nanja obuka

t NEIANIY &0NHzy23 dzal ONDOIF @dFyal NYRYA{llF LINRG2RA 3
promjena.

Informiranje radnika o pravilima rada provodigglikomdz@2 SSy 2t y2 @A K Ay (dSNYAK
TyrélrayA2AK LINRPY2SYylI =S | ylaylyasS 2SRy2Y 3JA2RA0yeS

5.3.5 t SNRA 2 RA 6 iprovjexRadriik® A 2 I

wlkE RYAOA 122AYl &adz R2RA2Sf2SyS LR@G2SNI 2AQPS dz 23S
su svake tri godine podvrgnytonovnoj procjeni prikladnosti prema poglavlju 5.3.2.

5.3.6 Sankcije

t NBY! NI} RYAOAY! 122A yS Ll2addzld 2dz adzlf | Ry2 dzi¢
primjenjuje se strogi disciplinski postupak.

5.3.7 Zahtjevi za vanjske suradnike
Vanjski suradnici ne sudjeluju u pexbi aktivnosti CA i nisu im dodijeljene povijerljive uloge.

v Ki2aSOA T LkracsSiAiStesSy (2yldAZa drydsS A @ryeails
sustava opisani su internim procedurama.

5.3.8 Dokumentacijadostupna radnicima
Svim radnicima koji sudjgl u povedbi aktivnosti CAlostupna je dokumentacija potrebna za

ol gt 2l yaS a@lr{12RYSOYAK NIYRYAK TFRFGF{FZ 1221 dz
A NIRYS dzlddziS 1+F2 A &ALISOAFAGYS dzLddzi S LINRAT @2SI| 6

5.4 Upravljanje revizijskim zapisima

5.4.1 ¢CALROA R23IFSF2F 122A &S 11 LA&adz2dz
wS@AT A2a1S T I LWAAA &adz dz LINI @GAf dz R2adGdzLlyA dz St S 4N
IdzC|2YIi]a1)\ ¢FY2 3IR2S yA2S Y23dzwS 2&ATJdzNF GA  NJ

osiguram su pisani dokazi o ispunjenju sigurnosnih zahtjeva koji su navedeni u ovome
dokumentu.
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Tipovi revizijskih zapisa su:

a)

b)

Revizijski zapisi su dostatni kakselY 2 31 2 LINRP P2 RAGA YyI RT 2N 2Ry 24y 7
dzZLJ2 N> 61 Ay F2NYIOA2&123 adadl gt vy23ttk | RSO

TFTLA&AA 2 dzLIN) gf 21 y2dz OA@G2iyAY OA{fdzazyYy OS
- registracija korisnika,
- autentikacija korisfi I Yy I St &iné MsRiguizé Zapdmanje zahtjeza
izdavanije certifikata
- izdavanje certifikaty | v {/ 5 dzNBSI 2dz dz L2 d2SRdz
- priprema podataka i izrad@SCD,

- dostavu registracijskinkodova i podataka aktivacijskihpodataka e-mailom ili
SMS,

- autgrtikaciju korisnika na servisa AKD mPotpis za udaljeno potpisivanje i
LIS6F GAN) Yy2SZ

- izdavanje certifikaty/ | QZIQ Ft2Sy2y v{/5 dzNJS St 2da dz a1t :
dzRIft 2Sy2 LRuLAaAGlIyeS A LIS6FUANIYye2SSZ

- 2LRTAQDGY adaAaLSyYyIl A2l LRGtF6SyasS adaLlSyl A2

- izdavanje i objav®CSP

zapisi o postuvpc,ima upravljanja kriptograféki 1 f 2 dzﬁKﬁDAﬁA stdtavima i servisu )

AKD mPotpifOtu 2 dzl £t 2dz6dz2S> FFfA aS yS 2aANIYAGS6I I

- generiranje,

- aktivaciju,

- 12NAROGSy2Ss

- dz6AGEr @GFyeSs

- pohranu,

- oporavak i

- dzy A Oel @t ye

zapp A 2 [ RYAYA&AUNRANI y2dz A 2RNDI @l yadz adza il ¢

- pokretanje i zaustavljanje aplikacija,

- LN 6Sy2S NIRF adzadl gk o6dz2l21 2NByahs FfF NY

- LINPY2SYS 12yFAIdzNI OAc2tk {NARGAGYAK adzail @t

- spasi povrat podataka,

- prava pristupa podacima i sl.

iy

wSOAT A2a kajuhajmbdfed R 2 R BB LR RF G1SY

- identifikacija korisnika,

- 0AL) R23AFSrel s

- RFddzy A @NRe2SYS Rz23rSlIalz

- dzA LI SOyS A ySdzalLleSOyS R23ISka2Ss
- AAaK2RAO0GS R23FSkal A

- podatke, komponente sustava ili resurse kojima se pristupilo.
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5.4.2 '6Saidlt2aid 20N RS NBOAT A2&1AK TFLRAAL
Pohtt y I T FOGAGE A 2 prokbdRse u Brdh Urdn2duiui &utorhakskdA & |
FfFNXYANIy2S L2l @gS aArAadaNyz2ayik Rz23IFStal 11 a@gs |

%l YIyeaS {NARGAGYS {1 GAGy2aiGA LINRPD2RA aS LISNAR2RAGS

543 t SNA2R 6dz@lyal NBQOGATA2A1AK TFLRAAL
Reviziig A T LA AA T+ a@dS {NARGAGYS &dzadl @S @mz | 2 LA NI YA
line.
wS@AT A2a1A TFLAEGA @STIyA dd F{dA@y2adGA FRYAYAAD
jednu godinu.
wSOAT A2a1A 1T LAA&AA O EHuboy kertitikhta idgraarget k@ptogfa@s&im OA @2 (G y A
1f2dz6 SOAYI I NKADGANI 2dz &S dz a1fl Rdz & LINY GAfAYLE | N
544 %l OQGAGF NBOGATA2&ATAK TFLAAL
wS@AT A2alA TFLAA&AA &adz FRS{@GFGy2 1 § dedj@iy A A @2 SN

I O
I?ZlI-T)\ dz {lFayAeAay é@éyﬁdzl-fy)\Y édzﬁélAY LJ2 & G dzLIO A
mehanizme:

a){ OA aAaGSYalA ald20A A ONBYSYyl adz YSSdazoy.
f 1

|

al RNOF @Kt A @F0S6dz 1T oAftaSOldz RFElGdzyYtr A @GNBYSy
b) Povjerljivi podacia dz AT dzZil SGA AfA &dz YIFIal1ANIyA (112 RI
zapisima.

)LYLX SYSYGANIylr 2SS {NRARLWG2ANIFa&{Ll TFOGAGE AT @

bilo kakve vrste modifikacije ili brisanja.
AD{LINA2S6Sy 28 y St dzii 2 wkirhaA NI yA LINRA addzl NEOAT A2a
e)hY23dz Syl 2SS {2y FA3Idz2NTF OA2l adzadl g 122 06

upravljanja revizijskim zapisima.
) RYAYAAUNr G2NRA adzadGr @ yS avyiadz YaAaSyzel uz\
I

At
yAddz dzl t 2dz6 Sy A dz Kndzapisim@ dzLINJ @t 21 y2l NBGAT A 24

5.4.5 Sigurnosne kopije revizijskih zapisa

' (i @ NRuSegidvite #automatizirane aktivnosti vezane uz izradu sigurnosnih kopija revizijskih

zapisa.

t NAY2Syadzzdz 4S NITEtAG6AGS YSG2RS AT NIFRS aA3daNy?2
odnosno@ RA Oy 222 2ay2gdAo®

Postupak povrata podataka iz sigurnosnih kopija je poznat, testiran i pouzdan te osigurava

povrat podataka u razumnom vremenu.
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5.4.6 Prikupljanje revizijskih zapisa

Uspostavljen je sustav upravljanja revizijskim zapisima (eog.Management \&ten) Kkoji
provodil dzii 2 YI i1 a1dz LR KNI ydzZ T FOGAGdz A 20N} Rdz NBOAI
wSOAT A2a1A TFLAAA ?@AK INRGABYAK adzadl g dzlt 2
aS YryeaS 1 NRGAKYzE KA X LIRarfiz6 gINX § faRIa & tzBIGA Y I

5.4.7 hol 22S06AQBFyeS A fFN¥YANIy2S

Sustav upravljanja revizijskim zapisipravodiautomatsku obradu revizijskih zapisa u realnom
ONBYSydz A Fdzi2YlFdalA FEFNYANY dz afdzl adz L2l @
' Y5 683X padojmtrebal dbavijestiti subjekte kojisizi NR 1 2 O t A o0Af 2508y
zapisa informacijskom sustavu

5.4.8 Procjena ranjivosti sustava
LYy FEATE NIYyeA@2a0A &adzaidl g LINBG2RA aS {1 2NRAOi
informacijske sustave wbmama visoke sigurnosti.
Vanjska analiza ranjivogifovodida S LISNA2RAGS1AZ | AYyGSNYyLF Fyl Al

promjena konfiguracije.
hRYIFK LR 2081 NAGlIya2dz N} y2aAaA@2aiA LIRRdZd AYIl 2dz a8

5.5 Arhiviranje zapisa

55.1 Tipovizapsakoji se arhiviranju

I NXA @A NI e dz a8 aoS 1 GABy2aGA dzLINI @f 2Fyal OAJ:
2ANI YASI DI yYI Y
a) podatke o osobama prikupljena u postupku registracije i pripadna dokumentacija,
b) certifikate i podatke o postupcima obradahtjeva za izdavanje certifikata,
) LR RIFG1S 2 LRaddzZaIOAYlF XQBO RSY RAAGNRO6dzOAESS
d) podatke o postupcima izrade i distribucigygistracijskih aktivacijskih podataka,

e)LRRIFG1S 2 LIRaddzZIOA Yl | omiirfeyisiugul Za Qepréngie y I St
zahtjeva za izdavanje certifikata,
) LRRIFIG1TS 2 L3&addzJOA Yl | oadlirfe yislugul za Opka8linjey I S

certifikatima,

g) podatke o postupcimaegistracijei upotrebe certifikata aktivacijeLINA @ G y A K 1 f 2d
servisa AKD mPotpis,

h) evidencijqopoﬂzvanihAcertifikata [ ppdatke oApostugcima obradeAzahAtjeva za opgzjv, )
adza LSyl A2S A LRYIEFI6SYyeS adzallSyl A2S OSNIAT.

i) podatke o izdavanju i obja@CSP

) NBogAT A2a18 TIFLaasS @ST+yS dd dzZLNF gt 2 ya$S O,
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K) revizijske zapise vezane yzravl} y2S { NA LI 23aNF Fa{1AY (f2dz6STAYI

5.5.2 t SNA2R 6 dz@I yapiba I NKA @A NI Yy A K

{ X I NKAGANI YA LIRRFOA A R21dz¥YSy il OAGgbding | SRSy I
nakon isteka valjanosti certifikata.

5.5.3 Bl OGAGlI | NKAOGS

t NAY2Syadz2zdz aS af 2SRS6S Y2SNB T FOGAGSY

a) Arhivski rpediji su pohranjgni na adekvatno osigurano rpjesto, a pravo pristupa )
FNKAGalAY LR2RFOAYLF 2IANIYASSY2 2SS Yyl alvyz2 20t
b)LYLJt$YS)/G)\NJ-)/I-A8$,TI-’C)G)\GI- AT @2Ny2adGA T IFLAAL
1 NA LJU 2 I NI T a1 Inamddifes jedndkrathim hidarfesd y |

)LYLX SYSYUANIYS adz YZSNB 1 OGA G SamageRA 2t 2R
12LIACS YSRAZCE (122S asS LR2KNIye2dzdz yI N1 A
d) Mediji s arhivskim pqdacima se povremeno proﬂvjeraya/ju te p[episujy na dmjﬁi m

1112 O0A asS 2aAadadzaNr €t T FOUAGS 2R aiuol NByel AfA

0N
6AU

AKD kao stvaratelj i imatelj javnoga arhivskog i registraturnoga gradiva postupa u skladu s
odredbama Zakona o arhivskom gradivu i arhivima §ii8).

554 Postupci izrade sigurrenih kopija arhive

PostupciA T NI RS aA3dzNYy2ayAK {(2LA2F I NKAGBS LINRPG2RS &8
I NKA @GS &S 6dzdl 2dz yI RNHA22 21 0OA2A®

555 %l KGaS@A 1T TFOGAGdz TFHLAA&ALF ONBYSyalAy OA

Nije primjenjivo.

556 t NA{dzLJ 2l y2S | NKA@alS 3INI SS
Prikuplianje A K A @41 S 3ANI SS GNOA aS AyiSNyzo

Prikupljanje i arhiviranje podataka i dokumentacije koja nastaje u postupku registriranja osoba
u vanjskim RA regulirano je ugovorom.

55.7 Postupcidobivanja i provjere arhiviranih podataka

Postupcima dobivanja podataka iz @t dzLIJNJ @f 21+ aGNHz6y 2 2all2az2ofa$s
pismohranu.
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t NE@2SN)F LRRFAGFTlF AT FNKAGS ONODA aS dz 20xay
podataka.

56 t NPY2Syl {(fadzsl

Prije isteka periodaaljanosti/ !  OSNI A FA 1 I G O Stdtlizdavatijcértiikate, & 1 2 G A
LINEYA2SYAGA /! (1f2dzd A LRGE6SGA AT RF@GFGA OSNIAT
t N2Ya2Syl /! (ft2dF 6S aS LI FYANIGA A LINRP@ZSada
- da periodvaljanostisvakog izdanog certifikata uvijek butieNJodpkriodavaljanostiCA
certifikata koji ga je izdao i
- RI ddz I NRLIG23INF FA1A FEI2NRAGYA A LI NI YSGNR
preporukama ETSI TS 119 3a7).
t 2a0dzLJr 1 LINRBY2SyS /! 1 {203 NALNNRYZEA R A {53z6U32 | 1IN
0261A cOMOMD
b2@A /! (ft2dzd 6S o0AGA R2a0dzLdy a@AY adzRA2yAOA
G261A codmdn d
{ OA adzRA2YAOA LRalddzLllt OSNIATFTAOANIy2F , &S o0AG7
Y2@A /! OSNIAFTALFIG 6S AY O0AGA Rz2adl@gteSy ylI y
2SS 2LRAaly dz G261A comdnd
t NUzOF St 2 dzaf dzal LR JF2SNByal 65 @2RAGA NI 6dzyl
uzrokuje neugodnostiiliz&ate S 2 &a2o0l YI X Ll dZd RF2dz2AY a0NF yl Yl
L2 ST I yA & LINHzOIy2SY dzaf daAl OSNIAFTAOANIy2l @

5.7 Kompromitacija i oporavak

571 LYOARSY(GA A LIR2&GdZIOA dz &f dz6F 2dz | 2 YLINR

AKD ima deflnlra i dobro dokumentiran poslovnl procpsoplsaneformalne odgovornostl

1FH12 O0A éS 2AA3dzNF £ o NI A dzo)\y“[zﬂi\ul Bl 1 0A
LYOARSYyGA 122A &S o0Aft2S0S A 206N Sdz2dz 0 dzK @I
LRRFGF1FE | dz atdzl 2S@AYlEF (I R &asoR\erﬁ)fllle R2 |
LRRIFGFEL{F AYOARSYGA aS 1€t &ATFA OHdefdraazintdarnoji NS G A NJ
proceduri.

5.7.2 YOI NRPDA NIGdzyl f yAK NBAdzZNEI X a2F3OSNF

Y@I- NE JA NI 6 qlzyl- f YAK NBadz2NEI X &2 84 @9 NIK dlikse k 28z L2
yS 2ANX YAOSI Gl yedz yI Y

- zatajenje hardverske opreme i softvera,
nepravilnosti u radu,
LINB2 LI SNBoSyealk 1FLIFOAGSGHOF AfA RSANFRFOAZE
ranjivosti i detektirane slabosti sustava,
-ySR2&0GdzLly2ad &aSNWA&ALET YNBOS AfA FLXALTLFOARS
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A
R

X

D imauspostavljen informacijski sustav koji upravlja incidentima tako da su osigurani dokazi

- 4SS AYOARSNAYRABALIRBSOSOINBREYASA yI FRS1GHGlyYy Yyl
a0dzLI 1| dzZLINY @f 2y a2l Ay OA Ifzé}/ij AYl ijdNBk@&iRA 4SS 1 NRI
0N} OA Gl y2Ss NBSOIGLyaS A 11 GOFENryaS AyOARSyGl d
ad0dzLJOA NBSOI @Fyel AYyOARSyGl dzlf edzdz2dz 2 L3R NI Gt
opija te zamjenu opreme kada je to potrebno.

N N

t
A
t
k

573 t2addzld yaS dz afdz6l 2dz 12YLINRYAGEF OAZS

I afdzl 2S28A YR2 QfI2RIR2 {2YLINRYAGEFOA2S NIGdzyl f yAK
LINE 2 RS &S L1R&aiddz0A 206N} RS aAddaNYy2ayAK R23F S| a2t

' afdzla2adz Rl 28 R20f2 R2 {12YLNBYAGANryal 1fadzl
a) prestaje szdavanjem certifikata na kompromitiranom CA sustavu,
by L2 {NB6S asS LRaddzLd 1 2LRTASF /! OSNIAFALFOGF X
)L I NB6S a8 LkRadGdzd 1 2L21T A OSNIAFALLFGF 2&a20
ADAYF2NYANI 2dz &S 2a20S A Ll2dd RF2dzS aGNI yS Lidzi
e) Ay T2 NYANIYSdz RNOIYAYRE SAO yF RT 2Ny GA2S8St 1 A 280l
fldz &t dz6l 2dz ész,)/BS“ RI LJzégzaé St SYSyiaar (1I11yS
L2 I NBillIya2aS AaidNIOy23 LkRaddad + A
g)LR2 {NB6S aS 1LR&addzld {1 3ASYSNANIya2l y2@23 /! {fe

5.7.4 Upravljanje kontinuitetom posloanja

l'Y5 AYl dzaLRadl gt 2SyS> R21dzYSYGANIySsT AYLX SYSy A
OA &S 2aA3dzNIT 2 (2YyGAYydzZA (SO LkRat,a®12y Al ddz A fdaddd 2
LINANRBRYAK 1FGFaGN2TFY ySaNBohax @St A1AK 190 NGl 2
Svi radnici koji imaju definiranu ulogu i odgovornost za kontinuitet poslovanja upansai

a022AY Fdzy1O0OA2L Yl A TFRdzOSy2AYl @ST I yAY dd LINE @2
tftry YSLINSBlIAYydzi2aGA LRaft20Fyal dzl f 2dzpts®@ S LINR OSR
oporavka sustava.

{AJdzNy2ayS Y2SNB (122S &S LRRdzZ AYlI2dz &ddz dz a1 f | Rdz
sustava upravljanja.

Y5 23A3dzNI @I QA&a21dz R2addzlly2ad A YySLINBlAydzi2z 2F
- usluge upravljanja opozivom ceftkata,
- usluge provjere statusa certifikata
- usluge informiranjai
-dzaf dzZ3S &aSNWAal !'Y5 Yt2GLA& T+ dzRIf2Sy2 LIRGLRAA
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5.8 Prestanak rada

' Af dz6 | 2 dzadaNBAZ & WA | LINGZO vy 2 1! Ydga pasiplti sukidgpe S NB y 2
odredbamaZakora o provedbi Uredbe (EU) br. 910/201] i1 2 Y1 dzf GANI GA yI Rf S
RFEf2ay2AY LI &l dzLIOA Yrajmahje @ ‘mjesecd prije lanirdddy dadeskai A

LINHzOF y 2t dzaf dal L2 geSNByel

Postupci prestanka rad@visno opresta/ | dz LINHzO | y 2 I dzat dz3t+ L2 B2SNByYy
servisadz & 1 f 2 Lidz LINHZO| y@&$ dids tnajmihja @2 @R SNBy 2 |
AAYF2NYANI y2S 2 NAAYATF A L2 dzl Rl 2dz6 A K & ( N
LINHzOF y 2 dza t dzBdiedind SelijedilEskiga ili Sény6& AKD mPotpis za
dRFt28y2 LRGLAAADIY2S A LISS6FGANI yes
b)2é)EEICAiZN\]'AL"l)\ )/I'Aél'fll' Qll 20l gt 2l yeat dZéfAdZEII' LJZ ¢
L2 g2SNByal dd NITdzYby yIFLRNE 12 28 Y23dzs.
¢) ukidanje autorizacija i otkazivanje ugovora,
d) predaju prikuplig’ S R2 1 dzySy il OA2S A I NKAG&a]1S 3INFSS>
e) prestanak izdavanja certifikated A LINHzO | yalr Lee SRAYS dzft dz3
Yt2u0LAa&a 1| dzRIFEFft2Sy2 LROGLAAAGEY2S A LIS6FUGA
) LINBLAAY2 dzyAOGSy2S (I NRLII2INI FA1AK 1f 2dz ST

6 C¢SKYyA61S Y2SNB 1T IFO0GAGS
6.1 Generiranjei dostavalLJr N} {1 f 2dz6 S@t

611 DSYSNANIyea2S 1t 2adssgt

Vrijede pravila:

a)t 280dzLJ 1 AyAOA2lEfy23 3ISy SANAMD oEBntonijdmNI /!
ISYSNANIyal /! 1ft2dzwS@l 122dz 2NBFYAT AN A

b))/ SNBY2y A2l &S LINRP@2RA dz viséke Aiguindsti piemna dzNJy 2 Y
RSFTAYANIy22 LINPOSRdAZNAR A dzyl LINA2SR LINA LINB Y

c) Ceremoniji prisustvuju radnici kojima su povjerene uloge (poglavlje 5.2), interni i
gryacalA NBDAT 2NAI 21 OyA o0Aft28S0OyAl (S8 2ail

dt NA2S LRYVSYixaS OENF T 26y 2aiA 2l axy®(o S§git 2
ARSYGAFALFOAZI 24206l (S R2R2Sft Il dzaNBSIFal s

eyt 2aGdzZLlr {1 3ISYSNANIyal /! 1f2dz6l LINP@2RA &8
A1UNRLIGA {22l oprgnielkdddodas Sgurfodnifi jpds®vki dzparametara
opreme te svaku komandu koja se tijekom provedbe postupka unosi u informacijski
sustav.

)/ SNBY2yAet dz] f 2dz6dz2S AT NI Rdz aA3ddz2Ny2ayAK
pohranu kriptografskih materijalaR Ndz3 A K &1 RNOIF 21 yI RSFTAYANI

g¢tAaS12Y OSNBY2yA2S 202SN} gl a2dz 84S SOARSYyOA
kriptografski materijali na primarnim i backup lokacijama.

hy¢eA2aS12Y OSNBY2yA2S AYUSNYA A QOltg/iBpis] A NBOD
certifikataCA6 & 2F Gy AY 1f2dz6SY0 1222Y Lk GdONBdz2dz
12NBllGy2 206l @t28Sy A RIF 28 2&8A3JdzNI Yyl Al @2 N
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)t2 T ONDSG]1dz OSNBY2yAcS 21 0yA oAfta2SOyAl 202
LJ2 (i @ NI &jfetol i idaRama sudionika.

) h@g2aSNByYlI GSKyAsll &1TNRLIGE & LRGLAAAYE &
I FLA&aYyA]l] 2 LINRPOSROoA OSNBY2yAeS (S OARS
pohranjuju se u arhivi.

k)t 28 GdzL 1 ISy S8 INI ¥ 20S NI B8 B 16 injihdviunosd S1 G NB Y A 6
QSCNDA LINBAT @2St+6 dz FAIT A6 A aAIdaNy2Y 21 NHzO2
N /1 1t2dz6S@A 1+2 A 1ft2dz6SOA 2a26l &S 3IASYSNAN
AYLX SYSYy G ANI y2 N Sakdje maadehodifp@lavdu62.1.F dzy { OA2S |
MK 2dOSKBAATALLFAGF T dzRIf 2Sy A LRGidebERd dzRIf 2Sy
Il {a Y2Rdz dz 122A AYLXSYSYGANI y2N¥S A dzLINI O

poglaviju 6.2.1.dz & A 3 dzNJ 2 YAK2 pPNHEOsRiga2adkreiranjeudaljenog
elektroy A 6 1 2 3 A LIRIRIBIIAES LR GLIAAY ALl A Fdzi2N)} LIS6F Gl

DA K 2
2 11

612 52ail @ LINXGIGy23 1fedl 2a206t YI

QSC LINAGI GyAY 1t 2dz SuRANZE RlAZRIDS 2 {i dINEIN#liee dD 2 By 2 3
aS dzNUz6 dga@bfektuzcardfigrgd 21 At A 20t O0GSy2Y LidRAGI Oy A dz
dzi ONBA Gl yal ARSY(GAGSGEr ySLI2aNBRYy2Y QBESy GAFALF OA
LINR @I Gy AY 1f 2dz6 Sebbixdzo FEPEdza S NINYBAGANT y2F Af A 2
I dzi 2 NI LIS@lvilat eDa@lvoyizi 2&A3dzNF y2S Rienitétd | 2 LINR O
YySLI2ZANBRY2Y ARSYGATALIOAC2Y dz FAT AG6122 LINARAadziy?2a

! af §z6 REdzaS 3ISYSNANI2dz LINARGIGYA (f2dz86SOA 11 LI
dzRIFf 2Sy 23 St S1 0 KBpyisénisa AKD LaP6tpislINA @ Gy A 1t 2dz6 SOA
R2all gt 2l 2dz 2a26l Yl @S6 &S 6dzF 2dz ylI aAIdzNT y
AAAdzZNY 280G A © I GA B NSAS26RE2RD | 2 At I AQpiisfuggh sehdBURARE G | Gy A 1 0
mPotpis koji uspostayenim mehanizmima osigurava d | f &ai#oh @stibe nad privatnim
1f2dz6SY®
LalftedzA gl {1 2y i NERinjegoysdktRaciphiMdvadilseépostipkom] t 2 dz6 S Y
a) ! aLleSOy2 TILINARYE2SYyA NBFSNBYydGyA A dzi2NAT O
udalien2  LJ2 (0 LIA & A @I Yy @eBerivarfiu CAdd@lferh Zahtjdla y KD RA,
b) ! & LJ2 Srijmyd na kérvis AKD mPotpitvofaktorskim sredstvom autentikacije
registriranim u KID IDP sustavu
c) ! aLl2SOyl NBIAAGNI OA2F OSNIATAT]Eenindbg idz aSNIA &
autorizacijskog koda te postavljanjem RINza aktivacijuLINR @ Gy 2zA8 (1 f 2dz6 I
LR GLIAAADlIYy2S AfA LIS6FGANIYy2S
d ! {TGdAQd OAcl A LR G§ONRE 12Yy0NRES yIR (1f2dzSY
mPotpis.
e) Primjenjuju se postupci, mehanizmi i kontrole opisangaglaviju 6.2.8.1 ovog
dokumenta.

6.1.3 5230l @ 2 @y23 (fadzwl [

hRYI K L} 3Sy SN} OARIAGAiSAKEiPSIEY: sengsibavial cartifikalNob
KIDCA]l 2 NA O Sy2S8SY St S{1UGUNRYyAG61S dzaf dzaSo
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t N2 A TiAKB mRBoptissen3l t 2S5 2+ Oy NA Dl 8yz8ST¥aesb{ | @n F2 N
aKIDCAIl @NI 6+ dz al1f2Ldz ATRFy23 OSNIAFALLFGF @

l dzi Sy G A 1+ OAiAKD mbN@id derds | @t 2+ 4SS 12NRAOGSy2aSY 1t
I 1F12 oA a$S 2aAi3dzNFtF TFOGAGI iOCseSigRa@A(2aiaAa
komunikacijski kanal (SSL/TLS).

614 52ail @ 21 @y23 (tadt /! LkRdd RI2dBAY ¢

WI @y A |t 2dz6 Kigonsuldosttiphilu centiikdtiina rfa portalu (vidi poglavije 2.2)
t NEG2SNI AT @2Ny2adAa /!  OSNI rifikath kojijé dodtoldh @2 RA &
LR NIFEdzZz | {1{22A &S yI 1TIKiG2S@® Ll2dzZ RI2dzS aidNT

615 5dzf 2AyS |t 2dz Sl

AKDCA ROOKIDCA] f 2dz6 SPA adz RdzZ 2AYyS nndc oAGEIT wi{! [If
Yt 2 dz6 SidIUsurduljipe 2048 bita, RSA algoritam.

Kljdz6 SOZEANII A F A | dsabai ceffifikatah z& plékiy A 6 1 A su ldiffjiel 2048 bita, RSA
algoritam.

6.151 5dzf 2AyS (f2dz6SPl dz aSNWA&adz ' Y5 Yt 20LRAa

Yt 2dz6 S@A OS NI Ash KIDCAlskistai&kdrdtd u skipu deivilal ABDzmPotpis za
udalieno potpa A @ y 2 S  su dulihé 20487%ika) RER égoritam.

WERY2 1N} GYyA GNI}YALRNIYA 1te2d880A 1+ LNA2Sy24
duljine 1024 bita, RSA algoritam.

5dZ 2AyS 2&GFfAK 1t2d6S0l | 22suupofaviuBNEaBaiGsS dz ! Y

6.1.6 DSYSNANIy2S A LINRB@G2SNI (1 QFtAGSGS LI NI

/v 1te2d6S@PAsT (1 t2dz6SOA h{/12NKkQ@i Sy IYe dBSIENI 252

brojevay I | { a dzNtBISNI-2Yd8 (i NJza RSIA gigbétain siiskla@iazdormom FIPS
186-4 [42] ili drugom ekvivalentrom normomkoju odobri PMA.
hLSyAadz2z 11 3ISySNIrOA2dz /! (1ft2dz8S@lF A 1 2dz.

parametri u skladu s preporukama ETSI TS 1192312

617 bl YaSyl (tedwsSdr oL - dpnd Do LR dz dz

I;daju se 2(.?09 v3 cgrtifikati u skladu s IETIf RFG3R188 njihova namjendefinirana je kroz
ONA2SRy2au LRft2lF alSeée} al3asao

wl /! OS NI A Tj&: Cértilicate 8ignifig: GiffelCRLSSigning, CRL Signing.

Yl h/ {t OSNIAFA{IGS a1Seé!al3asSa 2SY S5AIAGIE {A
Bl ¢{! OSNIAFALIGS oli6eEGAEVNRER B¥BmeSmdiRgiS§d { A 3
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Bt ARSYGATALF OA 241 Aje: DigtBignmtard, | G 2 & 2
Yl LRGLAAYA OSNIATA Repiudiafc.2 6S ol Se!
Za certifikate za elekdy’ A 6 1 Aa LS8! I &lINahRépudaatoly

D¢ O

-
Q

Qv —
(V)]

6.2 %I OGAGE LINAGIGy23 {tadsl

6.2.1 b2NXS A dzLINY @t 21 61S Fdzy1 OA2S {NARLII23ANI Fa

Vrijede pravila:

a)/ ! (vi,efzs S| t1etdBRISGM h/ {t 112 A (rmo8udad SGA 2a206
koji demonstrira sukladnost s FIPS PUB2A4&vel J41] standardom.

b)LYAOAZ2ItATIFOACE | {a dNBSIa2F A 3ISyJNANIyaS |
ASYSNANIyel /! (1ftedzl (F12 2SS 2LRAaly?2 dz LR 3Af

)t NA&dGdzLd | {a dz2NBSI 2dz A aQA LJ2aGdzLJOA  dzLINT @t 2
ISYSNANI y2Sz (2NROGSYy2Sz dzAdl @lyasSs LRKN}Y
1t2dz6 SOl > MR G2REz as3Ipzlyee 1 2yA LR R@2a2y2Y

dYF12 oA &8 F1GAgy2aiGA @SI1S yiSt addes SIg{Sa LIRBIS IR
skladu sdefiniranim sigurnosnim pravilimapojedinim osobama je dodijeljena
povijerljiva uloga koordinatora upravljanja kriptogiaf A Y {1 f 2dz6 S@A Yl @

e)t N2EOSRdzNBE dzLINI @f 2Fy2l {NRARLIWG23ANI FA1AY {f 2dz6S¢
evidencije koje osiguravaju dokaze o provedbi aktivnosti sukladno sigurnosnim

zahtjevima.

! At dzl 2SOANKGE UYRI | ddBNGHERIR, asEbelSabekeas R
certificiranja iliod 206 S 2@t F OGSy 23 raked gedetirandyidsg U > A adA &
QSCDkoji1 2 1QFEAFTAOANI y2 &NBRaGO2 1+ AT NI Rdz $

zahtjeve EAL 4+ prema ISO/IEC 15433 te demonstrira sukladnost s obrascima
TFOGAGS AT RS RBLRY[28]H29]i[B0h H MM

0) | aft dz6l 2SOAYl 1R | @t AT apéakjpodacimalaNdzOl G St 2
AT N Rdz St S{ (i NP yodobelsubjektalctifididinia € A dzl HzW, &WNI LISE | G|
a8 3ASYSNANI 2dz A HSVNNB §ilaidniaQsCoR dkibpuBetvisalzy dzii | NJ
AKD mPotpikoji zadovoljava zahtjev&AL4+ augmented with AVA_VANrEmMa
ISO/IEC 1540843] i prema pravilima definiranimu Prilogu llUredbe (EU) br.
910/2014[1].

622 ! LINI gfalyeas LINAGIGYAY (f2d86SY 2R &GN} yS

t 28 0dz2L.J0A  dzZLUNY @gf 2Fy2F (I NRALIG23INIFalAY (f2d6SOAYL
RA2StaSy23 1Tylyal 02 1yF6A RF 2SS 1 pN&S3ISYySNARNF
m kriptografskih komponenata (n od m).

Imenovani su pojedinci kojima je dodijeljena povijerljiva uloga skrbnika i svaki je skrbnik dobio

u posjed samo jednu kriptografsku komponentu.

Yol LINRA&GdzZ) A LINPGSROdz 0Af 2 1 twisakénfolakagbe &G Ay |
23001 NHz2S AT YSSdz 122NRAYFG2NF  dzLINJ @t 2Fyeal A &l
ITNRLIG2INI FalA (f2dz Y23F2 NBISYSNANIGA LRINBO:
ITNRLII2INI Fal23 1ftadsHl o
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6.2.3 t 2KNI Yy LINRGFGy23 {f2dz |

Pravilapohr y'S LINRA @I (i y’SK OQCSP asizgeS &1/ !

a)bl 12y yYe2AK2@S 3Sy SNISVUOESP usligd ddthjul pbtiranjgni & dzé S @
| {a dzNBSI2a2dz 122A RSY2yadmMieNd4lladzl I Ry2aid a

b) Sustav koji upravlja s patnim] t & da&SRGot CAustav nijespojeny | NI 6 dzy' | f y d
YNB Odz Avrij@meR 5T 2(Bftn®)Safe | NBed&no kada je to potrebno.

c) Sustav koji upravlja s privatnint 2 OSAES a il t y2 R2adGdzd y A 1
za potpisivanje ceffikata osoba i CRL. Isto vrijedi i za OCSP suktjiv potpisuj
odgovore na upit o statusu certifikata.

dYNRLIG23INI FalA 1f2dz6SOA AT GBIy |1 {a daNBSIal
a1fFRdz & LIN} GAEtAYl yI@SRSYAY dz 6261 A c ®H D

Pravila pohrane privay A K 1] {2&2dk6 Bl dzNHz6 dz2dz iy v{/ 5 dz Ll2&azas
a) AKD nerovodili NI 2y dz L2 KNI} ydz LINAGF Gy AK 1f2dz86SaI
b) t 2eél?7\y|- 6y A LINA @1 Gy A 1t 8dz<’5§®v7\, 2az2ot as

ITNALIW23INI FalAY 1€2dz6SQOAYI 6A200RBAQ@YI| Il 2
c) Dodatng LINR @I Gy Ar 1°f¢ e dz6 é}@)\v AéS, OA FNANF 2dz dz alf
LINRAIl 2SI 6dz dz y2S3a2@d OSYul NI I AYRAGQOARAdzZ §
d 5SOAFTNANI y2S LiNfodtidg2d §43dAMY 2 ZaARNBA G2 Nz
samo kroz minimalno vrijeme p&oy 2 | | Yy SAFsEW dzy2a dz 6ALJ
e) Yt 8dz§$®)§ 122A ééMCVA)“[)\ZFNM\éI\Iﬂ-Sfa?B I-AL:JI‘@R\GINGWA-FVagl
LINEA|l 92 RY SLAZK NIHY]2SSYySAINJdz dz { a dzNB S| 2dz 1 22A R
PUB 14 level 341] standardom
f) Odmah nakon individualizacfgSCR LINRA @ Gy A (|t 2dz6 S@A 2a206l

6231 t 2 KNI v I  LINJu@drvisyAKB mRofpi& dz6 |

t NI} GAf I L2 KNI yS 2 2NNG I (dyLANG O\f (22 dz61Saa1f A FA OA NI Yy A
ime subjekta certificiranja ili autora36 Fuisklopu servisa AKD mPotpis

a) t 22SRAYI6YA ABIRABEUFNR NI 2dz6 § K dzdsendsdz dz & A -

AKD mPotpis odnosno udaljeneg{ / 5 dzktbj&duldathn zahtjevimeEALA+

augmented with AVA_VAN.prema ISO/IEC 1540843] i prema pravilima
definiranimu Prilogu IUredbe (EU) br. 910/2014].

byt 22SRAYIFIS6YA LINAGFGYyA (f2dz8SOA &asS 2

1 t 2 dz6 Sgdrefifanim  kriptografskim  nfel YA T YA Y| 122

AYLIE SYSYGANY yA dzRI f 8psghd u podlavljt 6. 2485 S| 2 A

RYI K
S 2vyz
1

624 {ATJdNy2ay2 {(2LANIy2S LINAGEGy23 (tedsl

{A3dNy2ay2 12LANIyeS LINAGIGy23 1tedsl /! LINRO
s praviimakojasun&RSY | dz G261 F Yl c®HdmM A Cc ®PH DPH D
{A3dNy2ayS 12LA2S /! LINAGIUYAK (f2d6SdF LRKNI
istaili GA OF TNIGMYEIS LINAR G Gy23 (faddlh o
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t Ny At @ST Lyl dd aArA3dNyz2ay2 12LANPYR&ne/ ! LINR O
1f2dz6 SOSd

t NADFGYyA 1f2dz6SOA 2a20F a8 yS 1 2LANI 2dzo

t NAGFGYyA (1 t2dz6SOA dz dzRIf 2Sy2Y v{/5 dzNBSI 2dz a SNIDA

6.2.5 I NKAGANIy2S LINAGFGy23 1t 2dz!l

/1 LINR@IFGYA 1t2dz6SOA aS yS | NKADANI yadzo
OCSPTSULINA @ Gy A {1 f2dz6SOA &S yS I NKADANI 2dz

t NAGlFGYA (t2dz6SOA 2a206l aS yS | NKADANI 2dzop

t NAGFGYyA 1f2dz6SOA dz dzRIFt2Sy2Y v{/5 dz2NBSI 2dz &4 SNIBA

6.2.6 t NA2Sy2a LINAGlIGy23 (f2dz8F dz { NALIWG23ANF Fa

t NAGFGYyA (ftedzs /! &S Y20S LINGBy@AR SdzMB §I+ 2 Rdtdza]Rt H R &
PUB 14@ level 341] standardom.

YIRF 2S8 /! LINA @ {y A, zd fio@etss sigurnogfié yohrang lkoristd” 8eR dzt |
KFENROSNE1A YSKIFEYAT YA TFOGAGS LINA Dlajpykgjiduul £ 2dz6 | | 2
skladu s FIPS PUB 12Gevel J41] standardom.

''@gA2S1T 1FRIF 2SS LINRARGEGYA 1tedzs /! AT Gy 1 {a dzNB
potrebe sigurnosne pohran& I Y Gistaili@ 8§ Ol sidrrostigiiv Gy 23 (1t 2dz8 | @

t N GAE L GST Lyl dd LINAR2Sy2&a /! 1f2dzliT8y | { a dzNBS
1f2dz6 S@S o

YNRLIG23INI Fal1A (1t2d286SOA AT Gy | {a dz2NBSI2F Y23dz 6A
t NAGFGYyA 1f2dz6SOA 2 5Q56DIZNBBERIA§ 2CK T @& TIOMNENG i85 S IdL
ddz aS dz a1flRdz & LN} GATMYVYS yYPI&SWMASY LiBVi281 & A
ITNRALIG23INI FA1AK dz2NBSIF 2k o

t NADIFGYyA 1t2d26SOA 248206t dz dzRFt2Sy2Y v{/5 dz2NBSI 2
potpisivanje i 6 GANI y2S 12NA&AGS &S dz aA3daNy2Y 21 NHzO2dz
sukladan ISO/IEC 154(83] Common Criteria (CC) v3.1 Information Technology Security

Evaluation Assurance Level EAL4+ augmented by AVA ,8aBEBRo u HSM Securty Target.

6.2.7 2dz@1ytesdz6 I dz | NALII23IN)I Fa412Y Y2Rdz dz

t NA @l 0y OC3HT8UAR f 23S dz AT @2NYy2Y 6AGE2ADB2Y 206t A dz
dzZNBSlF2Fs | Y208 a8 1 2NradAGA G817 yri12y OG22 &$ LN
Nakon proizvodje, pNA @ Gy A (1t 2dz86 2&26l dz Al @2NYy2Y G6AGf 2AL
QSCD

{ @228 LINAGIGyS (1t2dz6S@A 2a20S Y23dz 12NRAGAGA ¢
QSCD

Al GA Gl OA2l  LINA@BCIHyNGSKS InfeidajezénSIBEDdzNE Sul sendgu AKD

mPotpisprovodi se u skladu s poglavljem 6.2.8.
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628 aSi2RI 1GADFOA2S LINAGIGy23 1f2adHl

1 GAGFOA2E LINAGEFGy23 {tadzsl dz | {a dz2NBSI 2dzy
a) AL GA @I OAgl LJN\DGZ‘BFP,'IZ'ISXOBEIB N t&diz6dz I/ { a dzNB S| 2dz LN
L2 R R@22y2Y {(2yo8oN2ft2Y 20t OGSYyAK
by WSRy2Y 1 GAGANI yS LINAGEGYA 1t2dz dz | {a dzN
dzl t 2dz6 Sy &
c) Nakon A & 1 f 2 deSpandiungg @] f 2 dz0l @ y @&@NB St 2| pravidly 2 92 &
F1O0A@F OA2F LINAGFIGYAK 1f2dzwSal o

1 0AGFOA2I LN @BCyppgadul f 2dz61 2a206S dz
a) ! TUGAGFOA2I LINAGlIGy23 (ta2dwl 23205 LINRJ2RA
byt 2adl gt 2Sy2S tLb ONRA2SRy2&EED2 I dzd i A &S Ok 81
nakon aktivacij@QSCO} 22+ &8 LINPP2RA dz a1t Rdz.a LINI @A

6.2.8.1 AktivacijaLINA @I Gy 28 Pfl 8ldizRldz dzRI £ 2Sy23 S&S]1 INBYA
servisu AKD nuPpis

11 G0A@EO0A2E LINRDFG@2AAFAONMI yA LINHOL G5t 2 dzat dz3
AT NI Rdz St STUNRBYAGT 23 LIGLANI ddéSuddiensmdgses | G+ O
dZNB Sl 2dz dz 41t 2LJdz ! Y5 Yt2GLIAE ASNDAAL

a) ! TGAGIOA2I YREGLHY23 F8gdaz&Hz6A T2 YyI 12y | dz
OSNIAFTAOANIy2l At Ak dzh 2 NI LISG | G I y I & S NI
autentikacije registriramn u KID IDP sustavu.

b) t NA @I dyA (1ftadz 12NROGSYy T+ LRGLAA asS I dzi:
sjednica se prekida.

c) Generirani aktivacijski podaci se ne pohranjuju u AKD mPotpis sustavu.

Y2YUNRES T OGAO6SyaS 2R kdpNdaiReS(BADEiAsamdzktiVa@iSKNS y A K
LRRFGEFE] S LINAGIGYS 1ft2dz6S@S dz dzRIFf2Sy2Y v{/:
St S{ GNP yaArsd |2y 2192 GALIALIS oh-line\ghldssing diflined gudsstgd pbededtide

duplication replay, marin-the midcdle, credential theft phishing, eavesdropping, spoofiagd
masquerading attacks

6.2.9 5SI10ABFOA2 LINAGlIGy23 (tadzt

581 10ABFO0OA2l LINAGlIGy23 (t2dz8tF dz | {a dzNBSI 2dzy
a) Privdil y A |, TRUJEOCSREluge2 S RS 1 UGAGANI Yy dZl 2t A12 | {a
upravlf LINA @I GyAY 1t2dz26SY yAasS 1ALy At A Yy
b) Privatth | f 2dE8MA IS/ RS {1 GAGANI yI A&0GA yFE6AYy 11 2

5SI10AQGFOACI LINA@CDy23 (ta2dzt 2a20S ylI
a) t NAGIGyA 1fe2dzw 2a20€04dS 6RENBE IANI @I SSye
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RO
2

o o

t g@&6 Y208 DSCOH]I2|NRARIR YAl kaki| j@A 265t 2 1 A NI
G261 A c®dn dH P

Kadakl f A FAOANI YA LINHzOI G St 2 dzaf dzal L2 @2SNByaS dzLINI ¢
dz AYS adzmeSidal O S NI & dad@jgndth 8T deNB S |2ddid 2 ded a 1LISH UJdk
mPotpis servisa deaktivacija privatnog] f & d# provodi automatski nakon izrade

St STUNRBYAG123 LROGLAAlI AfA LISG6FGEH@

6210 t 2a0dzLJOA dzy AOQU| Pt &@é I NALII23INI FTalAK

t 2a0dzLI {1 dzy A Ol | @I, BbdnosiN®OCERESIyge: 3 1 f 2dz6 1 /!

a)Uy A Qi @FyeS LINTSGIiOC$Pullugdobodises |/ !

- 12 a8 | {a dNBSIF2 Alyz2air Al aArdldNysS 12yS NI
- nakon isteka period®aljanosticertifikata ili
- nakon prestanka rada CAKD QTSA CSP.

b) Kada za to paAstanéE)li NBo = dzyAOUl ,é I y2$S LINgragddise/ 23 1 2dz6
1 2NAOU §3[§SY é)\EIo,IzNyS YSU2RS (1 22dz 2aA3dzNI gF  LIN
asS dzyAOQOUSYA LINAGIlIUuyA (1ft2dz6 yA Yyl 122A ylFIO6AY

c)! YAOUIl @I yeTlAK NRILE&EANBIFA LINEP2RA &S (12YAaireal
autorizi[ar)ersobe kojima su dodijeljene povjerljive uloge te uz osiguran zapisnik o
dzy A OU Sy 2 dzo

dt 2a0dzLI {1 dzyAOGl @l yal (INRLII23INI FaAlAK 1f2dzSat
sigurne zone kako jgetaljno opisano u dokumentiranim internim procedurama.

e)! YAOQULI gI yg S aA3dzNY 2 &y A Kprovatlisd\pdstupkam KojiNK A @1 LINA &
2LIAAlLY dz U261 A poOMPT O

t 280dzL3 | dzy A Ol | @I y 2 ha QBN Sily@jddu | f 2dz6 S@I 2420 |
a)! YAOUl 23 yR1St R&¥ GOAFTNANI YAY LINAGFGYAY (t2dzSP
sustavu provodi se automatiziranim postupkom, nakmostupkaindividualizacije i
aildl gteryel LINAJIQSQIAK 1f2dzwS@lF 2a2o6l yI
b)! YAOQUI @FyeS OAFNANI YAK LINR QDI inyprovedi sef 2dz6 SO
12NAOGSYye2SY LINRP@2SNBYyS &A3IdNYyS YSG2RS (S dd

t 240dzL0 | HINA O 6 GRS S|dBISENTFA OANI YA LINHZOF (St 2 dza

LR RIFOAYLEF TF AT NFRdz St S GNRyYyQANMNI2E2 LALLM & F dzid2 NI Y SL
sklopu AKD mPotpis servida dzRI f 2Sy2Y: v{/ 5 dz2NBSI 2dz
a YFERF TF G2 yIFadlyS LRGNBoOFY dzyAOQOGlF @l yeaS LINK

12NAOGSY2SY aA3daNYyS YSG2RS (22dz 2aA3dzNI @ L
4S8 dzkA QINBWI Gy A (f2dzw yA Yyl (122A YI6AY yS6S
by t 2adGdzLd { dzyAOQGF @Fyal [INARLII23INI FaAalAK (t2dzSal
sigurne zone kako je detaljno opisano u dokumentiranim internim procedurama.
c) ! YAOUIl gbiy2a8 RINRGHS|I dz af dz6t 2dz {F R 2S5 2LR1 I
dzRIFf 2Sy2 LRGLAAADIY2S AfA LIS6FGANIYy2S LINEG?
mPotpis] 2 NA OG Sy2aSyY aA3dzNYyS YSG2RS (22dz 2aA3dzNI &
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2 Y6A RF ABOYNADOBYE VINRFE 122A YEGAY Y&
koristiti.

d) ! YAOGI @l yed AAIdNY2aAYAK | 2 LApEa praviimdlK A &+ L
opisaimdz 0261 A poOmMPT ®

6.2.11  Ocjena kriptografskog modula

+AR2SGA (261dz c PHOMD

6.3 Ostali vidovi upravijanja KA LJG 2 INI Fa{AY (f 2dz6STAYI

6.3.1 I NKAGANIy2S 2 @gy23 1fedsl

W @yA (fedz8SOA &AOBAK 2&8201 (122AYl AT&IQASRI yA O
dzat dzaAl al adl @yA &adz RA2 OSNIAFALFOGF (122A as |
St S1 G NP yisadelofigaralildigkézi u sudskim, upravnim i drugim postupcima.

Primjenjuju se pravila arhiviranja koja su navedena u poglavlju 5.5.

6.3.2 PeriodvaljanosticertifikataA | NA LJG 2 ANI FA{AK (t 2dz SalI

t SNA2R @I OSyal OSNIAFTALLGE ylFI@SRSy 28 dz Gl of A
Tablica 4: Pénd valjanosti certifikata

Certifikat Periodvaljanosti

Certifikat krovnog certifikacijskog tijela AKDCA Root| do 203801-19 03:14:07+00:00
I SNIAFALLF G L2 RNBSSKMEA O] dols5godina

Certifikat za potpis OCSP odgovora do 3 godire

TSU ertifikat (za potpis AKD QTSA odgovora) 5 godina

Certifikatif A | As6bp(RBCD u posjedu) do 3 godire

/| SNGAFALFGA T dzRIf 2SSy A|do2godine

Certifikatil I St $1 (i NRSCD 6 fosjedw)IS 6 | do 2 godine

Certifikati za udalje5  S1 G NPy A 6 1 A LJI§ do 2 godine

t SNA2R @I OSyel LINAGLGy23 (tadsl 2SRylF] 25 LN
t SNA2R O OSy2al LINK S (iy23 ekstebrijad LINGYBRE f T SOENB KT

t NAGF Gy A 1t 2disiaa Sy Hy1S2 ya YAE2SS 1112 N HadiSy 21 1 2 NB & L
opoziva ili suspenzije.

/| SNIAFALFIOA2a12 GAcSt2 6S LINBadlFadA AT RFGFGA
certifikate na novom CA prije isteka periodaljanostiprema pravilina koja su navedena u
062612 pdcod
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Certifikat jevajan od datuma izdavanja do isteka rokaljanostii ne smije se koristiti nakon
istekatog roka.

Tijekom periodavaljanostO SNI A FA 1L I G I =
6S3 ESINBRGAR2OI T 2FY A YyS

Y

V oS
D A 12

6.4 Aktivacijski podaci

6.4.1 Generiranje i instalacija aktivacijskih podataka

t NPAT gravédi FSYSNANFr yaS A AyaildltlOAadz 1GAGFOA_2a] A
pravilima:
a) Aktivacijski podaci su generirani u HSMB S| 2dz A OAaA2St2 ONAR2SYS
ITNRALIWG23IN FALAY (f2dzwuSY (1 22A 2SS LRKNIya2Sy dz |
b)5SOAFNANI y2S | {1 GAQDF OA2a] A Korovafi Selsdimokrbz dz Ay F2 N
minimalno vrijeme potrebno za njihov unos @QSCDodnosno za njihov ispis u
sigurnose omotniceili slanje na email ili SMS
¢) Odmah nakon stavljanja aktivacijskih podataka osob®8&dnosno nakon ispisa
aktivacijskih podataka u sigurnosne omotniteslanje na email ili SMSprovodi se
dzy AOG I @ y2S RI G20 ShpodaimODA FNANI yAY | 10GdAQB OA2a
d)! YyAOlF@lryaS LRRFIGFTF yIF AYyFT2N¥IOA2al12Y 4&dz
L2addzLi 2YZ 1 2NAOGSYy2SY &aA3dz2NyS YSi2RS GS di

! aftdz6l 2dz 1 RI 19t AFTAOANI YA LINHzOF ( Sahj@ dza f dz3 |
St STUNRYAG6123 LRGLA&LF dz AYS &adzweaSiidF OSNIATAOA!
mPotpis:
a) Registracijskkodovi odnosno referentni i autorizacijski kod za registraciju certifikata
u AKD mPotpis servisgenerirgu A 6 dz@ | 2dz & S I3 yAaxDAddips2 ¥ 2 | NXz
sustavah R2adl @f 21 2dz aS 2 a21bIMB poruomS | GNRYA G 2Y LIk
b) Referentni i autorizacijskiodovi koriste se u procesu registracije certifikata u servisu
Y5 Yt2GLIAA LINRfA12Y 6S3F 2a2o0lkstafad@NeS1 i OSNJI
T F14AGFOA2dz LINARGFGy23 1fadzl LINREA]2Y LRIGL
)bl 12y dza L2 S OngdistratiFki 2 R A OMMSS 9A OS yS Y23dz |2
mPotpis servisu.

Osobeprovode aktivacijuQSCEadz &1 f I Rdz al &f 2SRSOAY LIN} GAEfAYLY
a) Aktivadju QSCDosoba subjekt certificiranjaA f A | dzi grdvadi lsnbstalino

nakon preuzimanjaQSCD{ 2 NA OGSy 2SSy LRRFGF {1} [ F1GA DI
sigurnosnoj omotnici, a prema uputi za aktiva€)8CDkoja je dostupna na portalu
QSCD

b) Tijekom aktivacij@QDLI2 & (i | @t 2 2dz &S tLb2@A 1T+ T OGAGdz

ONAR2SRy2ail D$CD2i|f2dzt @l yes

' ftdzledz 1FRIE 1SFEAFAOANI YA LINHOFGSt 2 dzat dal
St STUGNRYAS123 LRGLAAIF dz AYSElaado 2 820 @l & SIA AMTBNGM |
Yt2(dLAE 242068 LINRPO2RS {1 GAOFOAcdz LPidkam Gy23 (¢t e
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preuzimanja certifikatau servisu AKD mPotfis | 2 MdistiagdijSkeékddove zaprimljenee-
mailomili SMS porukompostavljmjemPINaza aktiv® A 2 dz LINR @ Gy 23 {1t 2dz5 |

ha206S adz AYT2NNANIYyS 2 ad2 erkdstradisaigkBdovaYil ST |
aktivacijskinpodataka odnosno PINova.

642 I OGAGI 1GAQFOA2E1AK LEREFGET]E

YERF a8 OSNIATALFGA MN2ZWT MEEHRIEAdX Y Y 8B{8ISR § ki S i
aktivacijskih podataka:
a) Generiranje aktivacijskih podataka te njihov unosQ$CDi ispis u sigurnosne
omotniceprovodia S LI2 R R@22y2Y {(2Y0UNRf 2Y QBCH A I dzNy 2
b) Sigurnosne omotnice s aktivacijskim podacima pakiraju sevojedim paketima i
Ol fu®Ali osobi direktnaeovisno o slanjQSCD
c){ AJdz2Ny2ayS$S 2Y20Gy A0S a F1GA G OA 8ubjgkh ¥ L2 R
certificiranjaposredstvom RAli direktno.
d) Aktivacijski podaci mogu se dostavljati osobama énaail ili SMS podatke navedene
uzahts @dz 1T AT RI @FyeaS OSNIAFA{FGF A TF 1228
ako je tako navedeno u zahtjevu.

20S ddz AYF2N¥YANI YS 2 A QICDENSFIHANE yRNVOYREd I

2dz6@3Bp  y I

a) Nako/ ¢ dzl F A02 L AK LJ21 dz®QSeml Sdzy 2 3 2Hid H KB Oy 2 3

b) Y2l 1 f 2 d28CDybeaba subjekt certificiranja Y 2 (“)S, 201t 2dz6} dA &t
12NAOGSYy2SY t!Y ONR2SRy2aiGAQSER2F 28 LR adl

c) bl 12y ¢ dz | a2 LW AK |PRKa@SCREblokidzy 28 L2 ANBOY

d) BlokiranuQSCDY 2 OS RS0 f 2 | A NI RAAsigérhoi BNIEO 312 6152/NK O G Sy
St S1UNRBYAG61S dasicezasS T RSo6f 21 Rdz

e) Deblokada QSCprovodia § dz FAT A 61 2 2subidha cerdficiagaati A 2 4 2
Y612y dzi ONBA Bdbgi2S ARSYGAGSGLE 2

a
t

h
1

6421 %I OGAGE 1 GAQFOACATAK LR2RIGETEF dz &aSNIWAA&dz

| afdz6l 2dz (I RI 19t AFAOANI YA LINHzOF 1St 2 dzat dzf
St STUNRYAG6123 LRGLAAF dz AYS amzauafehanl QSCDS NIi A F A
dzNB S| 2 dz 2 RKRigp2 &efhdsa AKD mPotpmduzimgu se 8f 2SRS6S Y2SNB |
registracijskifkodova
a) Registracijskikodovi (referentni i registracijski kodoviga preuzimanje ceriKata

generiraju seA & dd@ | a2AdA dzNJ/ 2 YAKD2nPhithisCs8ryisa dndaljenogGDs

dzZNB S\ 201 t 294 &S ¥ A S{a{ &ddzoa2S{dl OSNIATFTAOAL

na zahtjevu za izdavanje certifikata.
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b) Registracisjkkodovi koriste se za preuzimanje jednog certifikatpostavljanje PINa
za aktivacijlLINR @+ (0 y 2 3 niPoty@scéntisih dzy SY ¥ 2 3dz 4S @GA0S {2 NA
koju drugu namjenu.
c) Preuzimanjecertifikata2 S Y2 3dz0 S A Fpijjdve sinijektd Sertifiditarijazily
I dzii 2 NI LIBKDI mPbipis drvis dvofaktorkim sredstvom autentikacije
registriranim u KID ID$ustavu

d) Registracijskkodovi@l OS6 A &dz mun RIEYlF 2R (NBydzill ya2AK

1 GABFOA2a1A LERRIFOA I
21 NdzO2dz ! Y5 Yt 23GLRAA
opisanom u poglavlju 6.2.8.1.

FlGAGrOA2dz LINAGE Gy23 1t 2ac
RI ¢

|
T b dRIfeSy20MKNiey (A y ANEY | L

6.4.3 Ostale odredbe o aktivacijskim podacima

Y5 LINAYeSyadzeS | RS1OHiyS YiambBoiskitkddvadds 1 GA S ¢
J3doAG1FE Y2ZRAFALFOASS 2601 NASEFYy2l A ySFdzi2NAT AN

U skladu s deumentiranim internim procedurama AKD provodi
a) 1T OGAGdz 1 GA dOAve{al/] 5ol dephBitRhiHiinstalacije, ispisa u
sigurnosne omotniceslanja na SMS ilimailA  dzy A Ol I @ yal 1 GASF OA2a]
0NJF yaLR2 NI A dzNUobnkcaosofania a A JdzNY 2ayAK 2Y
b) T I O liegistrdzigkin kodova za registraciju certifikata u AKD mPotpis servisu i
Ladilgteryas tLbaR LINSWSNNRIAy 21 Eedbyfail ¢ | OA2
registracigkih kodovado slanja osobama.

Aktivacijski Apoda,\ci Foov{/ 5m2d2N;IB S& L3 ) QZT yr6AyS 2LMAalyS dz L2 2
R21dzyYSyulz R2aitl @AUA LI2O0Gdz2dz0 A aA3IdaNy2aysS | I KiueS
a) sigurnosnom omotnicom,
by St ST UNRYAHagnaY, LR OG2Y
c) SMS porukom,
d AaLhAalyr yli é’A AdzNIF Yy Yy 6AY dmjalli2z SdzMIORSYI2 Y2 420
predstavnikuautoralLJS 6 I G4 | A
e) kombinacijom metoda a) do d).

Registracijskikodovi za registraciju certifikata u AKD mPotpis servisu i postavljanje PINa
LINRA @I Gy23 {1t 2dz6 kmailRIR BMS$ ghtlaike @sdbe subjekty tertifisjaaili
20t 00Sy23 LINBRA I régtkatije. R20AOSyS LINREAL2Y

b I 1 2 ysu iddbgtavljeniaktivacigki podacii/ili registracijskkodovi osobe su odgovorne za

njihovu 1 I O (Okdbelzdogu mijenjati aktivacijske podatke g2 NA OGSy 2SS LINR @I Gy A
alyvyzadadlfty2 {(2NRAAGSO6A FLXALFOA2dz T 12NJ\OuS)/8
LINA @ GyS (fedz6S@S 122A a8 1 2NRa&AdGS 1+ dzRIfa2Sy2 Lk
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65 a2SNB T I OGAGS NIGdzyl £t yAK NB&dzNEI

651 t248S0yA GSKYAG1A TFKG28OA T+ NIGdzylhf ye

wl 6dzy ROZABEANBS OGAGS YZSNI YI [45) BONEC220606] LINS Y I
normama.
Pored togaA YL SYSYGANI yA adz 6SKyA61A TIFKG2SOA &SI
zahtjevima normi E31 EN 319 411 [15]i ETSI EN 319 42116] kao i sa zahtjevima koji su
navedeni u dokumentu CA/Browser Forum Netf& odnosno CEN TS 419 2631]te ETSI
TS 119 431 [23] odnosno CEN EN 419 22132].
¢2 TylFr&AY
a) Dokumentirani su interni standardi sigurnosti te postoji niz procedura i uputa koje se
NER2OAG2 I OdzNA NI €sigurjosnimZahiiesimad A f S dz a1t | Rdz
by! aLlRadl gt 2Syl 28 2NHFyAT FOA2all A dzLINY @t 2
ulogama i odgovornostima.
C)5SFAYANI YI &dz LINY @At @STFylF dzZ NIFIRYA(S:Z
i tjekom ugovornog odnga te nakon isteka ugovora.
dt NAYaSyadz2dz aS Y2SNB T OGAGS AY20AYyS A LR
klasificiranje i rukovanije.
e)l alLl2adl @t 2SyA adz RS{ QLI GyA adadl @A TFTAIT A6

opreme.
f) Upravljanje autorizeijama i pravima pristupa je restriktivno i uspostavljena je dvojna
12yiaNRELF T LINPOSROdz AaOAK | NARUGASBYAK 2LISN.

promjenu certifikata ili njihovog statusa.

g) Propisana su i implementirana stroga pravila vezana uz ligng kriptografskim
1t2dz6SBAYI A 2LINBY2YO®

ht N2g2RS &S NBR2JAGS Y2SNB
dzl f 2dz6dz2dz T F OGAddz 2R YIfAO
testiranja.

i) Sustav se kontinuirano nadzire i HY A NJ 1112 0A aS 2Y23dzm.
registriranje i pravovremena reakcija na neautorizirane radnje ili neregularne pojave.

D LT NFSdz2adz aS A LI2KNIyadzdz aA3daNy2ayS (12LhAz2
YSLINB1AYydzi206dz LIRaf 20Fyal &

k) Uspostavljenasu pravila upravljanja incidentima, promjenama, problemima i
zahtjevima.

2 RNDI @Fyal &aA3
Azl y23 (12RI3X dz

652 hoO2Syl NI6GdzyltyS aAadIdNy2aia

t SNA2RAGY2 aS LINP@2RA AaLAGAGIYy2Ss (GSAGANI Y
AA3dzNY 2&GA NI G6dzyl £t yYAK NBAdZNRISYAYy a8AK20$ A4 dzop 1o

66 ¢AO20yM OXRobtom] S

U skladu s poglavliem 12 ISO/IEC 2700& dza LI2 4 (| @f 2Sy S &dadz 12y 0NERf
NBE&dzZNEAYEF OG2 dzl £ 2dz6dz2SY
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aseNCiiA A KIDCAPRAVILNIK O POSTUPCIMA 0OznakaPRGIV-301-00
C CERTIFICIRANJA Izdanje:1.3/15.07.2019.

a) Procedure su dokumentirane, povijerljive ubogu dodijeljene i uspostavljena je
odgovornost kako bi se osigurala korektna i sigurna provedba aktivnosti.

b)hNBIFyAT I OA2a1S: LRatz20yS 12 A GSKyas1s$s
kontrolirane.

c)wSadzNBEA aS NBR2@AG2 yI RI hiNézasigutal @& @1 2dz A
kapaciteti i zahtijevane performanse sustava.

d) Provodi se procjena rizika u skladu s normi@®/IEC 270088]LINA 6 SYdz &S dzT‘ AYL
dz 20T ANJ LRRat20yA A OGSKYAS1A aLIS1TaA LRGST YA
e) Razvoja, 1 Sa Gyl A LINBRdzZl OA2all 21 NHzO02lF &dz adNR32

2R YySFdzi2NATANI y23 LINR&GdzZLI A
) wk 6dzy - f yA &dzadlF A adz 1 OGASSYA 2R QANHzALl X
g) Sigurnosne kopije se redo2it AT NI} Sdz2dz A OGA
LINR &Gdz2LJ 1112 06A &S aLINA2S6A2 3IFdzoAGrE]1 LERREFGE
[

hyhaA3dzN} yA &adz NBOAT A2a1A TFLA&AA A LRRdd Sa$s

LINEY2Sy S LINERG

S 2R 20u0S08Syel =

U skladu s poglavljem 14 ISO/IEC 27@62dza LIz a i | @f 2Sy S adz {2y GNBES yIR

OAltdza2yY az2Fi@SNY O02 dzZlf 2dzdz2SY
a) Uspostavljena je metodotsija razvoja softvera, a proceazvoja se redovito nadzire
i vrednuje.
b) h&A3dzNI yI 28 RS{GFdyldall QGAGE AT @2Ny23 A

c) {2FOOSNRA a8 AalLAlGdz2dz A LR2RONBI @l 2dz 2LIASOYAY

implementacije u produkcijsku okolinu.

d) U skladu s procjenom rizika implementiraju se gigsne korekcije softvera, a
cjelokupanpostupak upravljanja verzijama, komjama i promjenama softvera je
definiran i kontroliran.

U skladu s poglavlem 15 ISO/IEC 275} uspostavljene su kontrole vezane uz poslovne
2RYy2a4S A R2o0l @gta2lr6S O0G2 dzlf 2dzdz2eSyY
a) Postupak nabave i ocjenjivéhj R2 0 @t 2 Isé premaJaRuth&niranim
procedurama.

b) Sigurnosni zahtjevi su definirani ugovorima, a postupci vezani uz provedbu ugovora
se nadziru kako bi se osigurala sigurna isporuka opreme ili provedba usluga.

67 Y2y GNREfIl YNBOS

a NB QP & dzNBeimjesarBa siQuinbdii prempoglaviju 13SO/IEC 2700R46], CA/Browser
Forum NetSe{53], CEN TS 419 2¢31] te ETSI TS 119 43123] odnosno EN EN 419 241
[32].
lalLl2adl gt 2SyS adz 4t 25RS6S 1 2yiNRES YNBOSY
a) SVINI} 6dzy bt yA NBadzNEA adz 2RA285f 28y A dz t23A61A
1228 4& YT A@GlI2dz YNBOYyS T2ySo
b) Uspostavpy S &dz af 2S5RS86S YNBOYyS 12ySy
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AseENCiIA 2 KIDCAPRAVILNIK O POSTUPCIMA 0OznakaPRGIV-301-00
C UELATHOST CERTIFICIRANJA Izdanje:1.3/15.07.2019.

a. PKICA2yl 3R2S &ddz aYa2aSOUSyA NI6dzyl fyAr NBa
i upravljanja opozivom certifikata,
b. PKidza f dzOy | T2yl dJR2S adz aYa2aSOGSyA NI 6dz
informiranja i provjeru statusa certifikata,
c. Persodza fAd,zé)nﬁ lgdje su s&1SO0G Sy A NI duday KriptografskiNB & dzNE& A
1 t 2 dadaSQEBICDu posjedui ispis aktivacijskih podatakana sigurnosne
omotnice
d. DMZIR2S &adz aY2SOGSYA NIGdzylfyA NBAdZNBA |
c) Definirana su i uspostavliena jasna pravila takdda d,ZyAdZG ' NJ 2 RNB SSy S Y
piY2Syea2dz2dz AauS FAIAG6]1SET USKYAS61S A LINROSR
d hLINBYF A KFNR@GSNI AT YSSdz YNBOYAK T2yl FAl
N 6dzy I £ yS 2N¥I NB®
e) vvvl-, 6 dz;[ FEyA 2NYIFNR adz a YA8S O il S\W6Al Sdz éLA]NiBjﬂ\lLi/EEME‘J
OUAUS 2R3IZ2YI NI 2dz6AY YZ2SNI Yl FAIAS1TS aA3adzN
) hOAG6Syasi M61B50Si21S LINA|t2dzE |1 A F10A0DY
kontrolirane i nadzirane.
g CATAG61A LINRaGdzZLI NI 6dzyl f yANT yNBEGASIINESY | yIA 2
povijerljivim ulogama koje su autoriziraga administriranje opreme.
hy aNBOyS T2y$S &dz 2RA2S5t28yS O GNRBTARAYIZ |
YNBEOYA LINRBYSU LINBYI F2NX¥Ify2 2R20NBYAY fA
i) Komunikacija ¥ $ S dz Y NB O yviafse Kro2 sfigurnezc&nale koji su namjepski
t23A61A 2RAZ2SEt2SYA A 1228A OUAUGS LRRIFIOG]1S 2
) LT YSSdz YNBOYAK T2yl 28 2Y23dSyl &l Yz 2
provedbu usluge i zabranjena svaka komunikaogim one koja je eksplicitno
odobrena.
k) h 3N y NS &yidzL1IY NB Gy2al @ 12NOG Ay 2y0S at 2SRSH
a. shaAdzNy 22 T2yA &S Y20S LINR&A[dzLIAGA &l
b. udaf dzOy2e2 A Re2Stfliyz2ze 1T2yA &S Y2QS LIN® &
) Automatizirano se g6 S NJ&A NJ 2 dzsvakbj @réngedi kdnf@uracije vatrozida.
m) Implementiran je sustav za oEkrivanje Anqpada (emgrusion pqtection S:ysteAm )
IDS)1 22A YIFIRIANB YNBOYA LINRYSU dz ReSftflrayze
aktivnosti u realnom vremenu.
n LALAGAGIY2S Nrye2Ag@g2aiA 4SS LINBO2RA LISNA?2
12y FAIdzZNF OA2SZ || a@dS (T NRAUABYS NryeAgdz2aiuAi
00 Y2R Tyl 6,I- 2YAK LINBYe S)/I-,Z . brovgﬁiil-sﬂ\fﬁs;ﬂtivgaééﬁl- y L
Y23dzoy2a0A dzLJ Rl dz adza il @ o0Sy3ad t SyYySGNF GA

68 ! LRGNBoLF ONBYSyalz23 OA3l

Vrijeme u sustavu certificiranja AKD dza 1 f | SSy2 2S5 a !¢/ G26yAY @GN
wS@AT A2a1A TFLA&AA dz ! Y5 t YL adzaidl gAYl al RN
njihovog natanka, uz odstupanje manje od-4/s.
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asensiia 2a KIDCAPRAVILNIK O POSTUPCIMA ©OznakaPRGIV-301-00
C DJELATNOST CERTIFICIRANJA Izdanje:1.3/15.07.2019.

7 {FRNDF2 OSNIAFALFGE A [ w|

7.1 Profili certifikata

hoNI}aO0OA OLINBTFAfAO adETF RECSSRERS) ifRedomniendatidedI T | SSy A & dz
X.509[49].

Profilhk. OSNIAFTALFGF (1 22A &$8 A bhARM&ida FOAMERSSENAZYY 2320 YI
412-1[17], ETSI EN 319 42J18] kao i sa zahtjevima za izdavanje EU kvalificiranih certifikata

prema normi ESI EN 319 412[20].

Profili certifikata koji se izdaju pravnim osobama su u skladu sa zahtjevima normi ETSI EN 319
412-1[17], ETSI EN 319 48319] kao i sa zahtjevimaazizdavanje EU kvalificiranih certifikata
prema normi ETSI EN 319 4 0].

CA i OCSP certifikati su suklaBmis| EN 319 4B719].
t NEFAE ¢{! OSNIATFAI (IETSZEN 3R [22]IIESESRFCa16D] KG2SGA Y

Tablica 5: Osnovna polja swértifikata

tNA2SRy24adGkh3INIyAS6Syal ONR2S

Version - Ppnd 00X GARA (261dz TOMDMm

Serial Number Jedinstven pozitivan broj s entrijgpm od 32 bita

Signature Algorithm |[{ | ! Hpcw{ ! T @GARA (261dz 1 dmPo

Issuer DN +ARA (261dz 1TOmMPn @
Valid from utcTime
_ utcTimeyalid from+LJS NA 2 R @ O Sdy 241 O SR\ A
Valid to
6.3.2.
Subject DN +ARA (2671dz TOMPn @

Subject Public Key [Javik {f 2dz6 &dzma2S71 il

Potpis izdavatelja certifikata, generiran i kodiran preli@F RFC

SignatureValue 5280[38]

71.1 Broj verzije

Koristi se X.509 verzijs.

7.1.2 Ekstenzije certifikata

7.1.2.1 Ekstenzije CA certifikata
Definirar2 h LB AY LINI GAf AYLE LINBEIyal dzaftdaAl OSNIAFTAOAN

7.1.2.2 Ekstenzij@©CSlkertifikata
S5STAYANI Y2 hLIBAY LINI GOAf ARG LINHzOF y2l dzaf dza3k OSNI A
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KOMERCIJALNU

AGENCIIA ZA KIDCAPRAVILNIK O POSTUPCIMA ©OznakaPRAIV-301-00

DIELATNOST CERTIFICIRANJA

7.1.2.3 Ekstenzije TSU certifikata
Tablica &: Ekstenzij@ Slcertifikata

Izdanje:1.3/15.07.2019.

Polje \ Vrijednost

Key Usage* Digital Signature

Extended Key Usage* | Time Stamping (1.3.6.1.5.5.7.3.8)

Subject Type=End Entity

Basic Constraints .
Path Length Constraint=None

Subject Key Identifier Derived using the SHAhash of the puli¢ key.

Authority Key Identifier | Derived using the SHAhash of the public key.

Private Key Usage Perio| utcTime(Valid from 2 goding

[1]Authority Info Access

Authority Info Access )
[2]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name: URb#tp://id.hr/cert/kidca.crt

Access Method=Chne Certificate Status Protocol (1.3.6.1.5.5.7.48.1)
Alternative Name: URbttp://ocsp-kidca.id.hr/kidca

[1]Certificate Policy:

Policy Identifier=1.3.6.1.4.1.43999.5.4.2.3.
Certificate Policies [1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:http://id.hr/cps

[1]CRL Distribution Point
Distribution Point Name:
Full NameURL#Attp://crll.id.hr/kidca.crl
[2]CRL Distribution Point
Distribution Point Name:
Full NameURLhttp://cri2.id.hr/kidca.crl

CRL Distribution Points

id-etsiqcsQcCompliance(1) (0.4.0.1862.1.1)
id-etsiqcsQcPDS (5) (0.4.0.1862.1.5)
PdsLocation: urlattps://id.hr/cps
language=en

PdsLocation: urlttps://id.hr/cps
language=hr

id-etsiqcsQcType (6) (0.4.0.1862.1.6)
Type= idetsi-qct-eseal (2) (0.4.0.1862.1.6.2)

gcStatements

*YNAGAGY 2 LkfeS

6! Y5 9H ™
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http://id.hr/cert/kidca.crt
http://ocsp-kidca.id.hr/kidca
http://id.hr/cps
http://crl1.id.hr/kidca.crl
http://crl2.id.hr/kidca.crl
https://id.hr/cps
https://id.hr/cps

AGENCIJA ZA
KOMERCIJALNU
DJELATNOST

7.1.2.4 Ekstenzije certifikata

Tablica7b: Ekstenzije certifikata

CERTIFICIRANJA

KIDCAPRAVILNIK O POSTUPCIMA ©OznakaPRAIV-301-00
Izdanje:1.3/15.07.2019.

Tip ertifikata Vrijednost
Key Usage* KIDNCP+ kident Digital Signature (80) Fixed
KIDQCPn-gscdksign | Non-Repudiation Fixed
KIDQCPn-gscdkrsign | Non-Repudiation Fixed
KIDQCH-gscdkseal Non-Repudiation Fixed
KIDQCR-gscdkrseal | Non-Repudiation Fixed
i Subject Type=End Entit Fixed
Basic | AllEnd Entity ject Ty iy
Constraints Path Length Constraint=None
SUbJe.(.:t NE All End Entity Derived using the SHAhash of the public key. Variable
Identifier
Authquty Key All End Entity Derived usig the SHAL hash of the public key. Variable
Identifier
[1]Authority Info Access Fixed
Access Method=Certification Authority Issl
(1.3.6.1.5.5.7.48.2)
Alternative Name:
i URL=http://id.hr/cert/kidca.crt
Authority Info All End Entity _ p
Access [2]Authority Info Access
Access Method=Ctline Certificate Statu
Protocol (1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=http://ocsgkidcaid.hr/kidca
[1]Certificate Policy: Fixed
Policy Identifier4.3.6.1.41.43999.5.5.2.1.2.2
ifi 1,1]Policy Qualifier Info:
Certificate KIDNCP+ kident [1.1iPolicy Qual
Policies Policy Qualifier Id=CPS
Qualifier:
http://id.hr/cps
[1]Certificate Policy: Fixed
Policy Identifier.3.6.1.4.1.43999.5.4.2.1.2.
) [1,1]Policy Qualifier Info:
KIDQCPn-gscdksign . -
Policy Qualifier Id=CPS
Qualifier:
http://id.hr/cps
[1]Certificate Policy: Fixed
KIDQCPn-gscdkrsign Policy Identifier=1.3.6.1.4.1.43999.5.4.6.1.2
[1,1]Policy Qualifier Info:
6! Y5 9H ™
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= AGENCIJA ZA
‘ KOMERCIJALNU
DJELATNOST

KIDCAPRAVILNIK O POSTUPCIMA ©OznakaPRAIV-301-00

CERTIFICIRANJA Izdanje:1.3/15.07.2019.

Policy Qualifier Id=CPS
Qualifier:
http://id.hr/cps

KIDQCPH-gscdkseal

[1]Certificate Policy:

Policy Identifier=1.3.6.1.4.1.43999.5.4.2.2.
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS
Qualifier:
http://id.hr/cps

Fixed

KIDQCH-gscdkrseal

[1]Certificate Policy:

Policy Identifier=1.3.6.1.4.1.43999.5.4.6.2.
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS
Qualifier:
http://id.hr/cps

Fixed

Subject
Alternative Nam

KIDNCP+ kident

Microsoft UPN{.3.6.1.4.1.311.20.2.3)

O/ Holder
variable

RFC822Name=emaiti@maintld

O/ Holder
variable

Extended Key
Usage

KIDNCP+ kident

Any Purpose (2.5.29.37.0)

Id-kp-clientAuth (1.3.6.1.5.5.7.3.2)

CRL Distribution
Points

All End Entity

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://crl1.id.hr/kidca.crl
[2]CRL Distribution Point
Distribution PointName:
Full Name:
URL=http://crl2.id.hr/kidca.crl

Fixed

gcStatements

KIDQCPn-gscdksign

id-etsigcsQcCompliance(1) (0.4.0.1862.1.1)
id-etsiqcsQcSSCD(4) (0.4.0.1862.1.4)
id-etsiqcsQcPDS (5) (0.4.0.1862.1.5)
PdsLocation

url= https://id.hr/cps

language=en

Fixed
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KOMERCIJALNU
DJELATNOST

AGENCIIA ZA KIDCAPRAVILNIK O POSTUPCIMA 0OznakaPRGIV-301-00
C CERTIFICIRANJA Izdanje:1.3/15.07.20109.

PdsLocation:

url= https://id.hr/cps

language=hr

id-etsiqcsQcType (6) (0.4.0.1862.1.6)
Type= idetsi-qct-esign(1) (0.4.0.1862.1.6.1)

KIDQCPn-gscdkrsign

id-etsigcsQcCompliance(1) (0.4.0.1862.1.1)
id-etsiqcsQcSSCD(4) (0.4.0.1862.1.4)
id-etsiqcsQcPDS (5) (0.4.0.1862.1.5)
PdsLocation:

url= https://id.hr/cps

language=en

PdsLocation:

url= https://id.hr/cps

language=hr

id-etsiqcsQcType (6) (0.4.0.1862.1.6)
Type= idetsigct-esign(1) (0.4.0.1862.1.6.1)

Fixed

KIDQCH-gscdkseal

id-etsiqcsQcCompliance(1) (0.4.0.1862.1.1)
id-etsiqcsQcSSCD(4) (0.4.0.1862.1.4)
id-etsiqcsQcPDS (5) (0.4.0.1862.1.5)
PdsLocation:

url= https://id.hr/cps

language=en

PdsLocation:

url= https://id.hr/cps

language=hr

id-etsi-qcsQcType (6) (0.4.0.1862.1.6)
Type= idetsiqct-eseal (2) (0.4.0.1862.1.6.2)

Fixed

KIDQCH-gscdkrseal

id-etsiqcsQcCompliance(1) (0.4.0.1862.1.1)
id-etsiqcsQcSSCD(4) (0.4.0.1862.1.4)
id-etsiqcsQcPDS (5) (0.4.0.1862.1.5)
PdsLocation:

url=https//id.hr/cps

language=en

PdsLocation:

url= https://id.hr/cps

language=hr

id-etsiqcsQcType (6) (0.4.0.1862.1.6)
Type= idetsiqct-eseal (2) (0.4.0.1862.1.6.2)

Fixed

*YNAGABY 2 Ll2feS
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acENcIIA za KIDCAPRAVILNIK O POSTUPCIMA ©OznakaPRAIV-301-00
C/ PUELATNOST CERTIFICIRANJA Izdanje:1.3/15.07.2019.

7.1.3 Identifikator objekta (OID) algoriama

fA2NAGYA & Léiikalorih 2adzx@® Eevtifikate koji s iRlaju u AKD PKI sustavu
zasnovanom na AK& CA prikazani su u tablici 8

Tablica8: Algoritmi i pripadnidentifikatori objekta

Algoritam OID

Sha256WithRSAEnNcryption 1.2.840.113549.1.1.11

rsaEncryption 1.2840.113549.1.1.1

7.1.4 Oblici naziva

U sve izdane certifikate od strane AKD PKI sustava upisuje se X.500 Distinguished Name u polja
oSubjectii dlssuen, a prema opisanom u poglavlju 3.1.1. ovog dokumenta.

Oblici naziva za certifikate koji su izdani u AKD B detaljnije su opisani su u poglaviju
3.1.1. te poglavlju 3.1.4. ovog dokumenta.

7.1.5 haNIyA6Syalt dz yITABAY!I

Ne koristi se.

7.1.6 LRSYGAFA{IG2NI 202S1FdF ohL50 2LIBAK LINI
I a@S OSNIATFALLFG
/| SNOHIAFAOFGS t2fA
ovog dokumenta.

AT RIFYS dz ! Y5 &lIYRNDS| NHpGaids ya
ASa &1 RNDODS 2R3I20I N} 2dz6A hLs

Ocu»

7.1.7 Upotreba ekstenzije Policy Constraints

Ne koristi se.

7.1.8 {AyGrl1alr A aSYrydAall (1 QFftAFALIFG2NT 2 LX
KD u svim izdanim cdikiatima gdje se koristi ekstenzija Certificate Policies popunjava

A
ARSYGAFALFG2NI / t { | @dBkimeni®| hia@d§ Ay IOSNEAFHR NI 2 d
R2RIGy2 A !'aSNIb2GAOS ARSYGAFALIG2NI 12242 Y208

719 t NROS&YS aSYIyGiAl1S 11 {NRGASGYdz §1adGSyT

Ne koristi se.
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KOMERCIJALNU

eEne A 2h KIDCAPRAVILNIK O POSTUPCIMA OznakaPRGIV-301-00
¢ DJELATNOST CERTIFICIRANJA Izdanje:1.3/15.07.2019.

7.2 CRL profili

/ w[ LINBFAEA 1Y/! w22 A lwL/5! ATRIFI@GFGSt2F LR2RN
definiranim ulETF RFC 5288B]. U nastavksu dani CRL profili za AKDCA RERCA.

Tablica9: Osnovna polja CRL

+tNA2SRy24iGkhaNI yASSy2al ONR2S

Version X509VZ @GARA (261dz T dH Om

Signature Algorithm [{ | ! Hpcw{ ! X GARA (261dz TomDdoO

Issuer DN X.500 Distinguished name of the issuethef CRL.
Effective [te utcTime
Next Update utcTime (thisUpdate+24h)

[AaGF 2121 0FyAK OSNIATFALLE G
je opozvan, datum opoziva i razlog opozikyCompromise,
cAcompromise, affiliationCinged, superseded,
cessationOfOperatigreertificateHold).

RevokedCertificates

721 Broj erzije

Koristi se X.509 verzija V2.

7.2.2 CRL ekstenzije

Tablica D: Ekstenzije CRL
+NA2SRy2adGkh3aINFryA6Syal @GNReES

authorityKeyldentifier| Derived usingtie SHAL hash of the public key.

CRL Number Monotonically increasing sequential number.

7.3 OC= profil

4

Y5 tYL 2Y23dzF @ 2yt AyS LINRPG2SNHz adGF ddzal OSNIA
usluge (OCSP responder) izdd®CA odnosno AKDCARoot. Certifikat OCSP usluge je
sukladan IETRFC 50110]i IETF RFC 69(&5].

UhLIBAY LINF GAfAYI LINUz(B3 ¥ dani OaSP grafli zaO\KMNIAARSok iOA NI y 2 |
KIDCA

7.3.1 Broj verzije

Koristi se X.509 verzij8V
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7.3.2 EkstenzijeOCSRertifikata

S5STAYANI Y2 hLIBAY LN} GAf 438 LINHzOI y2al dzaf dzal OS

8 Proviendza 1 f F SSy2aiA

81 ! 6 S a libkblBoatipNE 2 SNB dza1fl SSy2aiaA

hgl 2 R21dzZYSyd 2Y23dz01 I NB O hazakendkond regDlativoBi$ Y LINE
200SI1 dz2dz0AY yY2NXI YI O

wWSR23Y A yI RIT 2N LINH®I dejénfivanie suktadhosiddredbbd? @) NS y
910/2014[1] provodi se svaka 24 mjeseca

Redovni nadzor sustava upravljanja s ciliem r&/N5  dza | € | SSy 247)ISONBC L { hkL
27001[45]i ISO/IEC 142984]y 2 NX | Y| ONDOA asS yleylyesS aglrkilaAKk
Interne ’revizvijg S cineAm proyjere postypa[pjeerpaonome dokumentu i internim procedurama

LINE 2 RS & SLINESWNRA 2ARIABNIRS Y 2 Y LI | ydz A LINR 3NJ Ydzd

Nadzornonacionalnoi A 2S5t 2 Y20S dz oAt 2 122S8SY G(NBydzildz 26
revizije kako bi utvrdilo jesu li ispunjeni zahtjeviaeu uz provedbu zakonskih propisa.

8.2 Identitet/kvalifikacije revizora

Ocjenjivanje sukladnossiUredbom (EU) br. 910/2074] LINE g2RA GA2St2z2 20t 00
202SyeArglyel adzl ft F Ry2auaA 1 dlja iAkvalfiodaitd uélggd  LINIzO
povijerenja kojge osigurano akreditacijom prentar' S| EN 319 40B4].
Nadzor sustava upravljarjja sukjaglnp noArmamaAI$O/I§C[QUJD]ISO[IEC 27oqz{5] i ISO/IEC
14298[441O NS 20t I OuUSYS NBJAI A2alS 1dzSo
Interni revizori moraju

- N} ALREFIFGA TyFry2AYlE AT LRRNHMz2F tYL A Ay

- raspolagati znanjima i razumijevanjem norma ETSI EN 31R3DETSI EN 319 403

[14], ETSI EN 319 4]15]i[16],

- poznavatiodredB AT 2LIBAK LINF @At A LINI GAT YAl 2

- poznavati zakonsku regulatiz AT LR RNHz6 2l St S1UNRBYAG6] 23
AAIdNY 2304 A T FHOGAGS Grey2adGAa LRRFGEHTF GS
- NFALREFIFGA @2SOGAYF Yl LRGNBOYAY 11 LINROS

8.3 Odnos revizora s predmetom revizije

+Fy2alA NBGAT2NR adz yS20A¥¢YH ANARSTISIRRYZHRY 2 |
vanjske revizijskavrtke.

Internu revizijuu AKDu provodi Savjetnik za informacijsku sigurnost ili druga neovisna osoba
koju imenuje PMA.

8.4 t 2 RN &K O lreviBjght

+ly2alsS NBgAIl
LYGSNYyS NBOAI

§ adz il JlopadbindiedkER | Y2l 20 dzK S 6 |

Al
A28 20dK@FdFadz FEA &8 yS 23aNI YAG
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- postupke generiranja certifikata,

- L1R&0GdzZLN S ISYSNANIya2l A TFOGAGS adAK LINAR S GYyA
- upravljanja opozivom certifikata,

- provedbu usluge provjere statusa certifikata,

- provedbu wsluge servisa AKD mPotpis,

- R2addzlly2aid A al RNOF2 dzafdAlI AYyF2NXYANIyal =

- dokumentaciju i sporazume vezane uz uslugu registracije i

- LINRPOSROdz LINPLIA &L YAK LR&GdzZLI 1+ A Y2SNF 1T 1 OGAl
pravilnika.

85 t2aildzald yaS dz af dzl 2dz ySadzlfl Ry2aiA

I Jftdz6l 2dz RI & SA ANIOSE@RB S v & & defivhabtiRly 8z6 G NE dzBItzE ¥ S NR 1 :
Rzéaétadzadzil-ﬁedzosyal- STyl dZd LINRPB@PSROdz 2 LISNI A ¢
112 ySadafl Ryza Tyrérey2 d2iegS6S yr aaddNyz2aid L
ispure Sy 2S 11 12y2 Y LINE LJA & | yLzslez0||yKaJ$ S\&re Siik Be Neza £6d33 FLINSE |
201t2yA dzigNBSyl ySadatlRyz2aiaoe

Y5 88 LRRdd SGA &a@S LRGINBoYyS NIRya2S 1112 o6A &LJ
dzaf dZaAF yI 2&206S A LldzZ RF2dzoS ad0NIySo

bl 12y20282A0St2 dzi NRA RI 28 LRadGAIydzil LINRPLAALY
LINHzOF y2F YLS5/ ! dzaf dz3al

86 t NAR2LI I @l yaS NBT dzZ G Gl

LT g280ier 3SRSy22 NBGATASA 2Ryz2ay2 dzigNBSyz22
LINBRalGl Oy AOAYlF NBJA R ARiNJosbRama U BkIRINIzGoBanizadijskolR 32 @2 NJ
strukturom AKD.

AKD, u skladu &I OS82 Y NI zhkiahskimi bdze2lbamai nadzornom tijelu podnosi
ATl 028088 2 2028y BRRPHy 28& adNI REY2BGH 2R LINAYAG]F

9 Ostale poslovne i pravne stavke

9.1 Naknade za usluge

Y5 1F2 LINHOF GSt 2 doelusigeSzdaddbibHekifiatD Cijdayisuga iy | LI + 6
YIE1YlFRS 2RNBSdz2dz aS Ay i S NYSekorakazvajd @dbyahjy LINE2 OSaA Y|
+ OS0A 02S8SyAOA dzaf dz3F Ay Ay Faldy | 2R& 2 il SY Iy A6 ALyRAdzl yR HLA diz
Yy yIEG6AY RIY
a) ! Y5 202l @t 2dz2S @I OS06 S htp@88wiwAdhS dzaf dzat yI 656
by 1 Y5 LI AT Y2Syiar O2SyAll AYyT2NYinAdapldee St aGyAals
c) { f dzO0SYyA QN FT@INNVANBRIdz 24208 A LRdZ RI 2dz28S & d NI

O OSO0AK 202l @f

2 AK O2Syall sz 2
NDIF gF LINI g2 Al Ye

Y5 Y20S8s L}RNB y
T yS O02S8SyAll o

R
posebnim ugovorom. Y 5 - R
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9.1.1 Naknade za izdavanije ili obnovu certifikata

bl LX I Gl dza t dz3 | A YIET1YIRE [ AT RIF@LyaS OSNIA
cjenicima.
1'Y5 Y208 2RNBRAGA OA_2Sydz GS yIFLIXLFGAGA dzaf dzadz

UAKDKIOCAt YL &dzaidl @dz yS LINHzOI &S5 dzat dz3dijenezay 2 39S C
obnovu certifikata.

9.1.2 Naknade za pristup certifikatu

1'Y5 Y208 2RNBRAGA ONERENIHOANSGF wa 3 O SN KIBCHIA I (df3 dziz
posebnim ugovorom.

9.1.3 Naknade za opoziv i pristup informacijama o statusu certifikata

' Y5 Y20B80OLIA yI1yFIRS 1T dzaf dz3dz &4dzaLISyil A2S8s
izdanih od straneKIICA& dza G| @G ® bl 1yl RS &S yI LX | 6dz2dz & dz
cjenicima.

Y5 Y20S yILXEIFISAGIGA YI1YEFRdz 11 dziikddrghded RI O y &
straneKIDCAa dza G | @1 @ bl 1yl RS &8 yILX | 6dz2dz adzl f F Ry2 ¢

haAyY (8Y8ta28y I O88AK 202l gt 28yAK O28yAllsz 'Y
ugovora.

9.14 Naknade za ostale usluge

1'Y5 Y208 yI LX | 6A @lusiuge iyploizvgde B Sklopu luspastavijene usluge
certificiranja i izdavanja kvalificiranih certifikata, samostalno ili s ugovornom stranom:
a) b1yl Rdz T} dzidf dz3dz NB3IAAGNI OA2S FATAB1AK 2
b) b 1yltrRdz T 6A0GF6 LI YSGYAK (FNIGAOKX
c) bl 1Yyl Rdz A FRAINE S 6 IICEIINISS|Fd2 FLINA LINB Ydz v
d) Naknadu za proizvodnjuSTHzNBE S| 2 X

e bl1ylIRdz T+ LISNER2YFfATIOA2dz v{/5 dzNBSI 2l X
f) Naknadual 2 NA O Sy2S asSNBA&l !'Y5 Yt2GLAa 11 dzR
g9 bk1ylrRdz 11 A & L3 NHz| dz OSNIABABARGINI VEAGAEUBR

L2 Ry20Syel TFrKieaS@lF ow! dz2NBR ylI FFRNBaiA a

druga lokacija specificirana od strane podnositelja zahtjeva)
h) Naknade vezane z& 2 N&A O Sy 2 S 5 najgft iR 2 B ND R gréggnmske
opreme, hardvera,edukaciju korisnika i sl.
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Y5 202l @f2dz2S ATy2aS yI{yFIRFr A yFES8AYS yIFLXFGS 1
ovog dokumenta.

haAyY (SYStaSy @I OS6AK 202 @t 2SyAK O02SyAallzI 1Y5
naknade za osie usluge temeljem posebnog ugovora.

9.15 Povrat naknade

AKDosobi podnositelj zahtievamoO 8 I GNDAGA LR GNI Gyl 1 yFRE dzl 2 A :
ySR2alGlGF1 dz dzafdZ A AfA LINRPAT @2Rdz @STFy2Y 1T LJ
naknade ustanovljend Sy I Y2SNY I LI2INBO1IF {1 2NRaAyAll dzafdaAl A

Uvijeti povrata naknade za usluge i proizvode vezane za izdavanje certifikata objavljeni su na
web portaly I &f dZO6 SYAOA w! dz2NBRF AYyTF2NY¥ANI 2dz 1 2NRaYyA
detaljno biti navedenu uvjetimaLIJNXJzO |y 2certifidzanjadz3 |-

9.2 Financijska odgovornost

9.2.1 Pokrivenost osiguranjem

AKD je uspostavio sustav odgovornosti, odredio granice pouzdanja u certifikate i jasno
definirao obveze svih korisnika usluga certificiranja. Korisnici uslugaummpgprtala
dzy I LINA 2SR AYF2NNYANF YA 2 dz@2SGAYl LINUzOFyal dzaf dz3al

,,,,,

AKDA Yl 2&A3dzNFYy NRARTA]l 2R 2R3I2G2Ny2adGAiA 11 OGSGS 1{:
Al y2adz 1 22A 2S5 koSSR Sdfosedaiwdazadie] skedsthva reldd@dy A 6 1 S
ARSYGATALI OACS A LINHzOFy2S 19t AFAOANIYAK AftA y
St STUNBYAGSIAK LRGLAAIZ SES{TONRYAGSGTAK LISG6FGIF AfA
se odnose na te usluge

Y5 2SS 2RIAIDBASBNI|y2z 2SI ydbySasS aoglilz2e FATAGE122 AfA
obveza u skladu s ovim dokumentotdredbom (EU) br. 910/2014].

,,,,,

Y5 yS 2R3I2GFENF T OGSGS 1228 yFYa2SNy2 AftA ySLI
pouzdanja u certifikat ili zbog neispunjenja obveza korisnika.
' Y5 Y208 2 R gl yeailz23 dz32 @2 NBy 2 3 w ! T FKGA2CS

nastati obavljanjem usluga ugovorenih s vanjskim RA.
t N} GAf Il &dzZRA2Y A1l LINMBBEGEI dzdzt dA 1A | © 6§ RAA BA QA NI 2y
odnosima[12].

9.2.2 Ostala sredstva

Y5 N}IALREFOS R2adFGyAY FAYIYyOACA1AY &ANBRAGOAYE
LINHzOI y2S dzaf dzal o

Informacije o radu i financijskom poslovanju AKi dz 2 @y 2 202 @t 2SyS vy
stranicama AKE: http://www.akd.hr.
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9.2.3 Osiguranje ili garancije za krajnje korisnike

v 4 oA 4 A

AKDA Yl 2&A3dzNFy NRTA] 2R 2R3I2@2Ny2adGA 11 OGSGS
Polica osigranja glasi na ukupan iznos od 2.000.000,00 kuna.

Maksimalan iznos financijske odgovornostl koju AKDLKARHZO I<liigs CeRIfICI[HnJELJNJ\ KOl
L2 LR 2SRAylI6y22 {(NIyal]1O0A2AZ Aalllty 28 A

Identifikator £ nalazi u poljCertificate Policiesgskazan predzadnjom znamenkom OID broja
(npr: Policy Identifier=1.3.6.1.4.1.43999.5.4.2.1).

t N GAE L GdzYk 6Sye2lk ARSYUGATFTFALFO2NY &dz RFEYIlF dz L2

piiel
(0 R
<,
c

AKD dodatno osigurava imovinu policom osiguranja koja pokrisiaA 3 dzNJ y2S 2R NRAT A
ONBYSYya{AK ySLRI2RIE LRLEISFs S{aLkz2iier A af
f2Y0 A t2YlF &aGF1fFE 122AYF 4S8 LRINAGI2dz Y2 3dz
i/ili strojne opreme.

9.3 Povijerljivostposlovnih podataka

9.3.1 Opseg povijerljivin poslovnih podataka

Povjerljivin poslovnin podacmad Y | (N}2dz &S LRRIFIOA 122A &adz 21yl
1FH2 LR2at 20yl Zaikd)r]@qy'b tajm)ﬂil\pﬁdﬁts@j[lm], na zakonu gterrijenim
I:JN\EAITJAé}zY AtA AYUSNYAY LINI GAE2YZ | 1 023 6 A
OuSiuyS LR2at2SRAOS | adzRAZ2YyA1S LxZadudzZLd !l O
t 202SNI 2A0A LRaAtROYAaAaERREOC2IRDYKOE OF 2dz y I
a) osobre podake i dokumentaciji prikuplieru u postupku registracije u skladu s
poglavljem 9.4,
b)TOAN] S LERRFGF]TIFIEZ NBOGATA2&1TA TIFLAAA A | NKA
c) A1 O @8 ®Ddvedid aktivnosti i postigkaLINHzO | y 21 dza f dzal =
d) poslovrukomunikacijjA I YSSdz adzRA2Yy A1l LI2&GdzLI I OSNIAT
e) ostak podakeNJ T f A 6 A (i 2€eXa bdlovdnje ili iftereésé sBdionika.

S3

2
S NI A

Posebna kategorija povijerljivih poslovnih podatak 2 0 dzZK R0 &S y 8a 23ANI YA S| DI
f) sweprivatne] f 2 ezk®/&Lijsk podake i podake za registraciju na portal,
g) svesimetrid §1 t 2 &8IS0k, zaporkekodoweiswOA F INGorhLinilaciy A 1 YSSdz
AdzZRAZ2YATIFEZ YNBOS AfA 12YLRYSYlFdal tYL Ay TN
h) & LIS GeA podaifiey vezare dzl AA3dz2Ny2ad A LINRP@PSRodz YeSs
informacijskih sustava, poslovne suradnje, radnik&katije obavljanja djelatnosti i

) planowe 1 I O hatr® objekata i prostora teplanowe vezani uz kontinuitet
poslovanja.
9.3.2 Podaci koji se ne smatraju povjerljivim poslovnim podacima

Podaci koji se ne smatraju povjerljivim poslovnim podacima su svi péslodn)2 R OA 6 A 2 S
LINA2 LI @ yeS ySo6S OUNNNRI iAE S@afidzal | A LR &X Z DS N
postupka certificiranjaa posebno
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certifikati, lista opozvanih certifikata i informacije o statusu certifikata,

informacije i dokumenti koji su objaglji na portalu,

L2 R I ()7\ 6A2S LINAR2LXI@GLyeS yS6S yI NHzOAGA
FATAG61AK A LN} OYyAK 2&20l =

podaci koje! Y5 2062 @t 2dz2S yIl a@22AY &t dzOoSyAy

radi ispunjenja obveza iz Zakona o praviprstup informacijamd11],
2aidlfA LRRIFOA 6A2F 2SS yS2aANIXYyA6SYyl RAA
poslovnih ciljeva.

9.3.3 hRI2@2Ny2aid T+ TFOGAGddz LR P2SNI 2A JAK

Yl QG A G L2 @2 SNI &a @ravidi deludskiad® ¢ ndcionalddR i éutopskim
TF12Y&1AY LINRPLAAAYI 122A dNBSdz2dz LI2RNHzG2S 1
wik RYAOA A &af dz0O6SyAOA 122A &adzReSt dz2dz dz LINE @
koji postupaju s povjerljivim poslovnim podacithd G261 S ¢dPo dm RdzOy A
internim pravilima i procedurama.

5dz0y2ai 6dzlyal GlFay$S 2Ry2ai as yI+ ag@gS 2a20o

saznale povjerljive poslovne podatke.
94 Y%l OGAGI 2&a20yAK LRREFGFL

9.4.1 tfrFy T Olpbdatdka2 82 6 Y A K

Bl QUAGE 23ddy2NKBVRPDEY 2B FATAG6]1 22 24820
Osobe su informirane da AKDigovorene RA pravne osoBed NI Sdz2S 23426
AdldzyAz2 TF{12y2Y LINRBLAAlIYS TFIKi2S@3S @Sil

Yy S
postupanjeiobll Rdz 8 P9AK 2&20YyAK LRRIFIG]lI & 122AYl NI
AKDi ugovorene RA pravne osohgl2 Rdzl A Yl 2R3I2 @I NI 2dz S l]éK)f}\
11 06AGS 2R ySIdzia2NATANIYS AfA y&itl12yAras

200S6Syal 2a20yAK LERRFGFTlF®

Prigy 24 2a20YAK Llugovoiehif RA pkabnii SoSabian AKDF
auteniO A NI YAK t YL {(2YLRYSylLGF @NOA as |
TFOGAGdz AYyGSANRGSGE A GFrayz2aida LJ2RIuI‘[ICD

9.4.2 Povijerljivi osobni podaci

aill ¢

ad NJ

i N 6 dz

I.
S
a dz

LJ2 at

O
RO

Al
A
LJ2 &

S A

S )\T Y S Sdz
NE

AKD i ugovorene RA prae osobe2 6 NI Sdz2S 2420y S LI Rlcertfikata T I LI2 G NB 6 &

Kako bi se ispunili zakonom propisani zahtjevi vezani uz provedbu usluge, u postupku

NEIAZGNI OA2S 24206 LINR{dzL) 2F 2dz &S 2&20yA LRRIFOA

haz2oyA L2 Ravajiiu sikdopu aihiveR NBijelu revizijskih zapisa kako je navedeno u
i261FYlI podndm A pPpdmMO

9.4.3 Osobni podaci koji nisu povjerljivi

AKD vodi registar certifikata ¥ 2 (Bjavljvati certifikate u javnom imeniku pod uvjetima koji
ddz RSTAYANI.YA dz (261 A nonoH

6! Y5 9Hnwm
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Osobni podacbsobe subjekta certificiranj? I R ND I riffikatu gz ireS prezime i OIB. U
af dz6l 2dz R 2S5 2 aAi A dzNIHB32.6.R & deitiflkatuLdtedu Lblti Rayi2 i ZO0BA
organizacije za koju je dokazana pripadnost.

9.44 h R32 @2 Ny 2itd asobhil podathke (i

AKD ugovorene RA pravne osoiedz 2 RI2 @2 NY A T+ T 1 OGAldz 2820y AK
Osigurana je zakonitg obrada osobnih podataka u skladu s odredbakoma o provedhi LIS S
dZNBR6S 2 1 I[4ivazankh pdgiakarskinlakata odnosrdredbe (EU) br. 2016/679
[3].

9.45 hgtl OGSyasS T 12NAOGSy2S 2a20yAK LRRI

Osim za potrebe ispunjenja zakonskih, odnosno ugovornih obveza po ugovorima kojima se

dzNB Sdz2 dz dzat dz3 S O S NIi dekorishith shichoyfetheljem pisang m@riyoke osblz R I O A

t NA K Bvietd BISXZO bisi@al-certificiranja osobe supoznate sl 2 NA @idéanjfe S

2A20YAK LRRIFIGEFELF TF LRGINBOS @2SSy2a2l S@PGARSyOAR2
9.4.6 Dostupnost podataka mjerodvnim tijelima

t N} 92 LINAadGdzld 2a20yAY LRRIFIOAYIF 6S &S 2Y23dz

LAaly2 TFKG2SOlF Y2SNRRIFGYA adzRI dzLNY @y 2 Af A
LINE 3SR0S Ll2adGdzLdl I Af A A&GNGpostugdnjs. 2 1 LINE (i dzLINE LIA

9.4.7 Ostale okolnosti objave osobnih podataka

Nema odredbi.

95 t N} O AyiaStSlidzty23 @t ayrdigl

{@7\ & dzR A ?YAOA ddz RdzOyA LROG20F GA Fdzi2NA] Il LN
I

G OSBAY T1F12y&1AY LINELAAAYLF ®
AKD posjeduje i rezervival dzi 2 NE {1 LINF @I A LIN» @F Ay dStS{i
LINAREF32Ro0l Yl Gt LaGAGS AYTFNI AGNYzl GdzZNB A 1 0ANJ

objavljenim publikacijama.

l'Y5 2SS Fdzi2aNJ A @GflrayirAl agdAK R21 dxO&hyold I LINGI 228RAE |
[55]2 LN} @At yAlZ OSNIAFALLGS A /w[ GS ,eKDa]t Il Rdz
I F RNOF @I a@lF | dzi2zaNBR1F A aNBRYIlI LN} @JI yIR y2a2AyY
Y5 28 NIT @Az @tFaidAadAr Al @2 NJAkutoiskn Rrava Bpratd? a 2 SR c
AYyiaStS{iddz fy23 @f vay A50 (idZWREyID-Eard LH) kap li &pkik&ciga 1 |

O YARRE Sl NBu {I/15 ldaNsERsOESy aaS 1 O t ATAOANI YAY OSN
LINHzO I y 2 Irtifidednfadza I OS

AKD kao autoh @f I &y A1 Yyl @SRSYAK alRNODFalF A FLXtALEO
LIN} gAY 12NARAOGSy2ls | 2a20A0G2 LINI @g2Y dzvyyz2 Ol @l
hd20S AYl 2dz LINI/@2 dyABSNBCRINSYY 2B A 3sfog pretna ujjeimah Ol Sy 2 ¢

12NR OGSy 2l € A0S ERMUSE LicenpeNdgreeyhenBEULR2 NA &Y A 1 S 6
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{(2F0OSNI A agl 2aidltlk R20N l2etl asS 12NR&aGS dz LN
AKDF T &dzRA2Yy A1l LladGdzLdl I OSNIAFTAOKkiath SBILAIRE A O Af 2
RdzAAY 2RNBROFYI 2 LINI @dz {2NAOGSyzal &

9.6 Obveze i odgovornosti

9.6.1 Obveze i odgovornosti PMA

Obveze i odgovornostMA su:

a) RSTAYANryaSs: dz2S S)/[B‘SB CPD, PlDR,Yngqfr?osmmmﬁtwmﬂ yes
procedura i pro RO SYAK R21dzySytdl @SiIyAK dd R2S
povijerenja,

b)h RNDF @l y2S 12y GAydANIyS LINARf L Ry ®@dbdm A dzaltl S
(EU) br. 910/2014[1] § S 20 @ST1 dz2dzdAY Yy I GM2yY¥ $ §drylz NEPRIYMBYLJ:
normama.

¢) Nadzor provedbe sigurnosnih zahtjeva koja su paspis CP[55]i CPS

/ t
20y

9.6.2 Obveze i odgovornosti CA

Obveze i odgovornosti CA su:

a) Osiguranje provedbeUredbe (EU) br. 910/20141] te primjene upravnih i i
dzLINI @f 21 6 1 A K LJ2 & G dzLJF Tt dz alflRdz a 20 @S1 dz2
YSSdzy I NERYAY Yy2NXYI Yl ®

b) Osiguranje provedbe usluga generiranja certifikata, upravljanja opozivom certifikata,
provjere statusa certifikatausluge servisa akD mPBistkao i usluga informiranja u
skladu s ovim dokumentom.

o)t Ny 22 NBYSy Il 26NIRI TFKieaS@lFr (SyStaSy 0eSt 2
dobivenih od RA.

d)haAa3dadzNF yaS 2az2ofal 1228 LlRa2SRdz22eS LRGNBoy?
kvalifikacije dostme za provedbu poslovnih aktivnosti i ispunjenje zahtjeva koji su
dzi GNBSY A 2@AY R21dzYSyidz2vo

e)haA3adaNr yaS Rz2adl GyAK FAYlIyOAc2alAK aNBRaugl L
dz &1t Rdz al T IFKG2SOAYl 122A &dz dziNBSYyA 20AY

f) Primjena organiza@ia | A KX LINRPPBSROSYAK A FATAG61AK Y2SNI
skladu s ovim dokumentom.

g. Af2808Sy2S8S A RdZA2NRG6Y2 I NKADGANI y2S a0AK oAy
i prima CA AKD mPotpis servisposebno za potrebe predlaganja dokazsudskim
postupcima i u svrhu osiguravanja kontinuiteta usluge.

h) Zakonita obrada osobnih podataka u skladZakona o provedbh L33 S dzZNBSRo6 S 2
T I OG0 A i A[4] LVBzBrihipdefakonskih akata odnosrdredbe (EU) br. 2016/679
[3].

i) Osiguranje ISO/IEC 90p17] i ISO/IEC 2700[5] certifikata kao dokaza kvalitete i
AATdNY 2404 LINHOFy2S dzat daF OSNIAFAOANI yal o
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9.6.3 Obveze i odovornosti RA

ho@S8T S A 2R3I2P2NY24a0A (AKDiHmgdvofed R&AIT dzaf dZAF NB3IA A
a) Prikupljanje i provjera podataka o identitetima osabakladu s ovim dokumentom
b) Prikupljanje i provjera@okaza o postojanju organizacijpripadnostiosobasubjekata
certificiranja organizaciji
c) ol LINAYlFy2S TIFKGaSalr 24201 dz] t a2 ziitjele® 220 A T, I K
ngziv i suspenzijq certifika:[ril te zahtjeva za dgb[ok@t.fﬂCDizN‘B S I-, 2l a OSNUAT
US dzNHe6{A/ @Bl ydeNSs S| 2. a OSNIUAFATIFUGAYL
d) lzravrt LINE (ZESVNJ- A VSRQ? 20Sy2 dzi @NS?\ DI ygé AF
ARSYUATALTI OAc2Y dz T)\IA(’jlga,LJNJ\édzgyzéU)\ a
LINAE Al 2YvVv f§zNBz6 4z $EBI. & OSNUAFALFUOAYL
e)! LIAa O02St20A0AKX (i Adenfifikdcijskih pddiNEKadEBMBNAL K 2 &
njihovim zahtjevima u evidenciju.
f) t N2 g2 SN A 2R20N} @FyeS T FKGa2Salt 2a20l {
provjerenih podataka.
gghaidadaNryeS RI LlRaf 2®$
R

=

NIy

6A2A 2SS ARSyGAGSdH yS
dodijeliera2 @f DG Sy 2

hyt NAY2Syl 2NHIYATFOA2a1AKYE LINPOSROSYAK A
podataka i dokumenata prikupljenih u postupku registecij

) . Aft28508Sy2S A RdA2NRG6Yy2 I NKABANIyaS LRRIFGI
bitnih informacija u vezi s podacima koje izdaje i primasBstay a posebno za
potrebe predlaganja dokaza u sudskim postupcima i u svrhu osiguravanja
kontinuitetauslugee A G2 yIFI 21 N}X¥o6S yI LSNAZ2ZR 2R wmn 3
kojeg se odnose.

j) Zakonita obrada osobnih podataka u skladZakona o provedbh LJ6 S dz2NB RO S 2
I I Od A ( A[4] LyazBrihipdefakonskih akata odnosrdredbe (EU) br. 2016/679
[3].

Kkt N2 JSRO I G§SKYA61AK A 2NBI ypribthpd hstigaind K Y2 S
registracijskog tijela osobamasa®@l f ARAGSG2Y>X 3IAR2S 2S5 (2 Y23

[) Provedba poslova opisanih od a) do k) vezano uz izdavanpfaktorskih
St STUNRYAS1TAK aNBRaAGFSI T 1 LINRKRA&GdzZLI &a SNIDA &

NBE3IAadNF OA 2 8RALINE 92 R
g2 2 12

au
0Sy2 dzi ONBBSY A

yS w! LINI OyS 23208 a1fl2¥2dsS dA&IR MDY S L.
AKST LINRA Y2Sy djei digovomostidee@ehieeud@gotion. A 2 &G £ S

9.6.4 Obvez i odgovornosti osoba

Osoba je odgovorna:
a) da u postupk A RSY GAFTAL I OA2S dostavid Ref gtidi® yclovitel | Ki 2S¢
podatke
b) da susviosobnipodaciu certifikatu istiniti,
c)RI AajlftedA@d2 2a26l | 2lkad sufelt ceftitirg@mRiSy I dz
20t OGSYA LINBRATPRYAUAL daNR MF GWS6QL GRdz6 122
u certifikatu,
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d) daOSNIAFALF G dz (NBydzil dz gagiBapazged,3 1 2NA OGSy al
e) da certifikat koristi samo za legalne i autorizirane svrhe tekiadu s njihovom
namjenom,
i Rb 2R3I2G2Ny 2 | 2kbdiliniueiu phsjediildngdfaktorska stedstvo
St S1ONRYAG] S phiskup KD MRolpis Gen@S LINR O (yS 1 f 2dz6 S
aktivacijske podatke registracijskekodove te da poduzima odgovar2 dz6 S Y2 SNFB
I FOGAGS 2R yS2@t QGSy23 LINRARalGdzZI A dzLJl2NI 6S
ggRIF 2RYIFIK TIFGNFYOA 2LRTAQO AftA &dzALISYT A2dz OSNI 7
upisanihu a { dzo 2 S Ooeréifikata)stht@ss povezanosti sa organizacijiimako
ddzyyel dz 3dzo A20NI1630z IANIAS dysS | Tded22dd® 1 A Ni y 2 1 2 N& O ¢
R 63 &8 AYTF2NNANIGA 2 2LIBAY LINI GAtAYFS LN

OSNIAFTAOANI y2I dz &fdz6l 2dz oAf2 1F19AK ySalay
200ST Yl (S LINR K @hjaluslugad odrgfiviranjal 6 A ydz 1 2 NA O
9.6.5 ho@dSTS A 2RIAZ2P2NYy2a0GA Ll2dzZd RF2dz0AK A0GNF yI

t 2dzd RF2dz20S &a0N}yS adz 2R3I2F2NYySY

a) RI a4S AYT2NNANI 2dz 2 2LIBAY LINY GAfAYFXZ LN @,
certificirarjja,, a posebno o svojim odgovo[nqstim,a [ obvezg;lma te prihvatljivord A Yy dz
12NAOUSY 2l dzaf dzZaAl OSNIUAFTAOANIYyeEl X

bR &l yvyzadlfyz2 LNROA2SYS A dziONRS LINA{flRy2a
namjenuy

c) da prije ostvarivanja povjerenja u certifikat utvrde da certifikat nije istekao i da nije
opozvan, a prema podacima kaji savedeni u certifikatu,

d)RIF LINRPZ2SNYHz gFfaly2aidA OSNIAFALFGF @GNOS 1 2 NA

e) da provjere status certifikata osobe i svih certifikata na certifikacijskoj stazi prema
postupcima k@ su navedeni u IETF RFC 5[380i IETF RFC 375%].

9.6.6 Obveze i odgovornostistalih sudionika

ho@ST S A 2R3IA2F2NYy2aiGA LINRBAT @g2SI 61  &dzy

a) Priprema podataka i proizvodnj@SCDs kvalificiranim certifikatimatemeljem
zahtjeva i nepromijenjenipodataka dobivenih od RA.

b)  DSYSNANIy2S LI NP@I (fta2dz6SdI A | 1 KIWEAI OA2a{AK
0S yeAK2@®salry 2 0Sy2S dz

c) Generiranje podataka za aktivacidSCDi registraciju naweb portal te izrada
sigurnosnih omotnica.

d) Primjenaory Yy AT I OA281AKI LINRPOBSROSYAK A FATAG61AK Y
LINBAT @2SF6F A LBRRFGEFETF dz a1t Rdz & 23AY R21 dzY

e) Zakonita obrada osobnih podataka u skladZakona o provedbh L33 S dzNSRo6 S 2
T OGA i A[4] LVBzRih Pob-Aakonskih akata odnosrdredbe (EU) br. 2016/679
[3].

f) Osiguranje ISO/IEC 90p], ISO/IEC 270(45] i ISO/IEC 1429@4] certifikatakao
R21 I 11 19t A0GSGS  dzLINT gt 2y 2l L2at20yasSy &
AA3Adz2NYy2006dz AYF2NXYI OAC2aA1AK adadl g o
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g) Osiguranje da j@zNBSI 2 yIl 122A kalficirako sfetis®aza @@duli A T A |
St 81 GNBYyAS123 LRAGLAEL OBAL 4+Dieda ISOVIECT1648%2 @2 f 2
[43]6S RI RSY2YyadNANI adzZtlRy2ad [2)[268 NI A0AY
[27],[28], [29] i [30].

ST S A 2R3I2QG2NYy2alGA R2ol gt 2l 6l |1 {a dNBSI=al
LINHzOF y2SY dzaf dZAl OSNYRKR FAIOAR2 Yle@t RISFAYR NI 2 dz

Q< T
- O

9.7 Odricanje od odgovornosti

Y5 RF2S 2rvyada@gz alyvyz2 11 2y2 11 Oz 2$8 112
navedeno da je odgovornost AKD dz (1261 A ddc @

AKD ne daje jamstvo za:

a)OiSiS 1228 adz LINE daipdddrScgriikatyd SredNApyoRdiNGE y 2 Y
b) OGSGS LINRdd NRB6SYS 1 Oy2YdzZNBSI FISY| AP R Y 2 8218
osobe aktivacijskih podatakaertifikata ili CRia,

> 4 oA 4 oA

c)OGSGS 1228 adz LINBGNLI 2SyS dz ONBYSydz 2R 2 LJ
)OS LINRPdzZ NP6SYS ySAALINI @y2006dz A LIR2INBOY I
L2 dzl R 2dz6S &GNJI yS A
e)adS OGSiS 1228 2S5 ylLY2SNy2 AftA ySLIOyez2yY
ne ispunjava svoje obveze ili ne djeluje u skladu sa svojim obvezama nawagen
9.6.4i9.6.5,
Y5 yA2S 2R3I2QG2NIy 11 OGSGS 1228 adz NBI dzA G
NEIAAGNI OA2S AfA fFOy23 LINBRalGlI@taryalr 24208
Y5 yS RIFE2S 2FYailhgdz2 | 1 2 osk&staliR 3audibnka, &xgosethidd ZaNS R S
dzLl2 G NBodz OSNIAFALLFGlI AT RIYAK 2R RNHZAAK LINHzOL G

v 4 oA sz oA

Y5 yA2S 2R3I2G2NIY 11 AYyRANBllGyS OGSGS 1228 Y

98 hIANIYyAG6Sy2alr 2RAZ2P2NYy2ai0A

Ukupna financijska odgovornost zansakcije obavljene na temelju pouzdavanja u certifikate

ATRFYS LINBYI 2@¢2Y R21dzYSyildz ATy28A yIFI20A0S Ho
t NBYlF 2&a2o0l Yl A L2 dzl RF2dz0AY aGNI yFYEF 1225 LINR
2RAZ2P2NYy2aiGA 1 { Naziytalr RyOA SIONK1S2 RIBNS WA | A I a0

al1aAYltly )\T)/Zé FTAYlILyOAzcgal
L22SRAYLF6Yy22 GNIyallOA2AZT A
identifikatorom.

Q¢ )

2RAZ2P2NYy2aiGAr |
1FTFy 28 LINBRIT I

:U<"J

Primjenjuuses A 2S RSO0 LINY GAf Y

Identifikator Financijski limit
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1 do 8 000,00 HRK
2 do 80 000,00 HRK
3 do 400 000,00 HRK

99 bl 1yFRF O0S0OS
{@F 1A &adzRA2yAl 122A 2S5 LJVI\L,BAOIZT“N\E()’)\Z OGSlGdz 1623 yS
2LI0AK LIN OA 8B Ok NLINAGBASY 2D SBRY2Y adzZRAZ2Y AT dzo
FAT Aiprqvha2z 2201 2R3I2GF NI 200GS06Sy22 &aiNIyA +12Y
a) stekne certifikat izdan o®KIDCAtemeljem prijevarno danih podataka u zahtjevu za
izdavanjecertifikataili
b) djeluje ili se predstavlja u ime druge osobe.

t 2dd RHadzyl 2RI2GF N 20i6S06Sy22 aidNIyA F12Y
a) se pouzda u certifikat bez provjere njegove valjanosti ili
b)Y SLINAY2SNBy2 (12NRAadGA OSNIAFA{IG dz AaONKS 11
2ANI YASSY2AYLl @

AKD je odgovoran ako je ta odgovornost jasno uspostavijg@S G A Y I LINHzOF y 2 | dza ft
12NADGSYIBRY LINF GAfAYFZ LINFGAfYA12Y AfA T112yaiz2y

9.10 Trajanje i prestanakaljanosti

9.10.1 Trajanje

t NAY2SYl LIN @A f | 1221 adz Yyl SRSy dz 202YS R27
dokumenta naveb portalu kako je navedendz G2 6 {1 A H ®H @
ta! 2Rfdz6dz2S 2 LI2GONBoA ATY2SyS AfA R2LHzyS R2{ dzy S

9.10.2  Prestanakvaljanosti

Dokument prestajebiti valjan kad ga zamijeni novije izdanje dokumenta ili kad se objavi
prestanakvaljanostidokumenta.

Informacijao prestankuvaljanostiA t A 262l @A y2@3S @GSNI A2S R21dzrSyil
portala.

PrestanakvaljanostiR2 {1 dzy Sy G4 yS6S dziaSOoFdA yI @ltalyz2ai
pravilima koja su navedena u ranijem izdanju dokumentu, a dok je oralgm.

9.10.3 Posljedice prestankaaljanostii nastavak djelovanja

t22 @2Y y2@0ArAeS13 )\TI“R’I-VZI- R21dzySy il L26Ay2dz aS LN
navedena.
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Certifikai1 2 2A &adz AT RFYA LI LN} GAfAYLF 122l biadz yI @8
valjanisve do isteka periodaaljanosticertifikata ili do opoziva certifikata.

911t 228RAYIFG6YS 20l AeSadGA A 12YdyAll OAel &l ac

LYF2NYANryaS 24820l A L}Rdd RF2dzwAY &aGNIylYlF as
Komunikacija s AKD se provodi se pisanim putem ili ejkkrdd { 2 Y LR OG2Y 1 2 NA
kontaktnih podatak&oji su nhavedeni u tablici 13

Tablica 13Kontakt podaci AkB
Kontakt podaci AK&:

t 2001 yail |AKDd.o.o
Savska cesta 31

10000 Zagreb
Hrvatska

e-mail; pma@akd.hr

9.12 Izmjene i dopune

9.12.1  Postupak izmjena i dopuna

{@Svtyl-ﬁl-ayé LJN\EYZSy$AlgBS dzﬂ?éédz YI &ddzRA2YA]
LINE OSRAzNA (122l 2S Yyl OSRSYlI dz 0261A (GPMH DPH D

B GALIOAST YrFyeS A&aLINI @1S AfA LNRBYASYINpdacS yy$
dokumenta bez prethodne obavijesti i bez promjene izdanja dokumenta.

LTRIy2S R21dzySyidl as$S 21 yF6F @ LINPBAY oNR2SY d:

VETYylFr6SyS RNHzZZAY oNB2SY ATl (26189

{@F 1A adRAZYAl Y205 AyADNNDGESY2IONR YRSyidd | R/
YI SRSYAK dz G§261A ddmmx  ta! 6S NIXT Y2OANRGA
odbiti.

112 ta! LINROA2SYA RI LINBRf20Syl LINRY2SYyl yAes
Y208 dzYl yeA ®iDr ye®!| fd&d $a8dzZLILINA 2SRt 23 &dzRA2 YA |

9122 bl 6AY 20l 280G dFyal A LISNA2R

h L2l @A y2@¢23 Al RlFLyal R21dzYSyidl &dzZRA2YyAOA &
objavljivanju dokumenta.

h L2l @A y20A2S AylF6A0S Fatidzy Sy il adzZRA2yAOA a
t NAKGIFOSYA LINA2SRE21T A adRA2yAll 6S &S dz@NERGAG

9.12.3  Okolnosti pod kojima se mora mijenjati OID

Manje ispravke ili promjeng& | RN 211 &S AyiBknofik ISR A2y A 1S 20621 ¢
se bez promjen®I|Da.

Ako PMA odrl®A RI 28 LINBYeSyl [/t AftA /t{ TyLéteyl .
2RNBRAGA y20A hL5 122A 06S ARSYUGATFTAOANI GA 2R3A2
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913t 2adGdzLd 1 NEBSOI@lryal alLR2NBROJI

{ OA a L2 N2 DA A ySatl 3aryeal Y NNRd2 SDAzR A 2 YAALBANG [T dzy § 2
AL NI T dzyy2 NITNBSOSye2S alLRNl yaiaesS LRadAiadaydzwizsz
sudom u Zagrebu uz primjenu prava Republike Hrvatske.

914 + OS6 A LINRBRLJ aA

Bl ddzyYl 6SyeS 2RNBROA 2@231 RedoeE8)b®10/20Y42 SN2 Rl gy S
[1], zakoni koji su referencirani u ovom dokumentu, podzakonski akti doneseni temeljem

YI 3SRSYyS dz2NBR6S AfA TIF12yFY S 20081 dz2dzdS y I OA 2\
su referencirane u ovom dokumentu.

915 ' a1$yBai a IFOSBAY LINBLMAAAYL
hgla R21dzYSy @l 0So WM | EINBBYaAaYl 1112 28 yI@SRSy2 d
U skladu sUredbom (EU) br. 910/201]= ! Y5 28 {1 @It AFAOANI YA LINHzOI @

kojem je Ministarstvo gospodarstvd&epublike Hrvatske kao nadzorno tijelo odobrilo
kvalificirani status.

9.16 Ostale odredbe

112 G2 yA2S LINBOGA@GY2 TFH12yalAY LNBLAAAYIZ 2RNBF
LINHZOI 4 St 2 dzaf dzal LR Jg2SNBy2al Y20S asedgévorhef A Y & dzRA 2
AU0NIYS 200STIFGA yI LROGAGIYy2S 200ST dz2dzdAK T1 12

23t gt 2dz podmnE 1F2 A LINF BATYALF A 2LIBAK LINI GAf I
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PRILOG 1: Definicije

1LaSt STUNRYAS1F ARSYGAFALIOARZEE Tyréa L2addad
PPRIFEOAYL dz StSTGNRBYAS12Y 26fA1dz 1224 ylI ySI
LIN} @y dz 28d20dz AfA FATAGldz 2a20dz {22l LINB

20 aNBR&GY2 SESTUNBYAG1TS ARSYUAFALFIOASE |
al RNOA eatdilkaddjskepodatke i koja se koristi za autentikacijwndine
uslugu;

302820yA ARSYGAFALFIOAZ2alA LRRFOAE Tyl6A aida
ARSYGAGS '-F)\T)\6‘1§ AftA LN @gyS 28208 AtA FAIl

408dza SR ONBYAG61S ARSYGATA{IOAc2SE TylFr6A adzail
12283 a4S AT RF2dz aNBRailgl StS{GNRYyAG61S AR
FTATAG61AY 2a206F YL 122S LINBRailGl @t al 2dz LN @y S

S.al dzi SYGA 1 OAclt ¢ diLyF 6 A 2LfAS 120YNeBy0x04 1N B2 & (St S
FAITAG61S AfA LINI@ByS 28208 AfA Al @2Nyz2aid A (
L2 6§ ONBSYAT

6.all2dzl R 2dz8 &adNIylé TyF6A FAITASLLF AfA LN
identifikaciju ili utugu povijerenja;

700 A28t 2 2l @gy23 aS1G2Nré Tylé6A RNOF@Gy2s NBIA
dzZRNHzOSy 2SS 1228 a8 &l aidzeir 2R 2SRy23 AfA yS§
javnopravnih tijela ili privatni subjekt koji je agtilo barem jedno od tih vlasti, tijela ili
dzZRNHzOSy 2+ T LINHzOl y2$S 2l gy AK dzaf dal | RI R

8B.alLlGLAAYALE TYlL6A FAITAGLL 24820l 1221 AT NI S

Qal dzi2NJ LIS6F G ¢ TylFr6A LINY Gyl 2a2o6l 122F AT N

100a St ST ONBYAEE AT VX 6A LI2RIFOA dz St S{TGNRYAG12Y
L2 @STIFYA & RNUzZAAY LIRRFOAYLF dz St S{TGNRYAGS]
potpisivanije;

11.ayF LINBRFY StS7TUNRYAS|{A LRGLAAE TylL6A StS
naveds/ S dz & fUreglbe (EU)Hbrc 900/2014];

1201 Bt AFTAOANI YA SESTONRYAGSTA LRGLAEE TylE6A

ai
I

]
Yl ¢

L2Y206dz 1 GFEtAFAOANI YAK aNBRadGlF @ 11 AT NIFR
kvalificiranom 8 NI A FA 1 I Gdz T St S{TUNRYAG61S LRGLAAST
13.aLl2RFOA T+ AT NYRdz St ST GNRYAG | psBbalsibjgktIA & | ¢
certificiranja] 2 NA &aGA T+ AT NI Rdz St S{TGNRBYAG6]1 23 LRGLI
14 a OSNIAFALFG TF SESTONRPYAGSTA LRG Likatheéza I Y I 6 A
gt ARl OAc2dz St STOUNRBYAS123 LRGLA&ALF & FAIAGS
pseudonim te osobe;

1501 B AFAOANI YA OSNIAFALFG T StSTUNRYAS|A

1222 ATRE2S 1 Gt ATAOANKAY M ALBHIF@H @t 3 | dedi te B
Prilogu I.Uredbe (EU) br. 910/2014];

16.a St STUNRPYAS1A LIS6FGE TyF6A LERRFOA dz St S
L2 RFOAYLF dz StS1TUNRYAS12Y 20f¢ A1 dzuravdnja & dz f ;
izvornosti i cjelovitosti tih podataka;
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ayl LINBRIFY StSTUNRYAGSTA LIS6FGE TylFréar St S GNI
YI SRSy S diredbe (EY)brdd1@w20Ka);

al G EAFTAOANI YA St ST 0NRyI16A MR YIASE FAG € LISI6YF HG6 A1 2y2lA
L2Y206dz 1Ot AFAOANIy23 &ANBRadGolI 1T+ AT NI Rdz St
10t ATAOANI Yy2Y OSNIATFALLFGdz T SESTONRYAGS|TA LY
all2RIFIOA T AT NY¥Rdz St STUNRYAG123 LIS6FGEE Ty
St S| eNRyIAS6IF GF 1 2NAR&GA T AT NIRdz St STUNRYAS] 2
aOSNIAFALFG TF SESTAONRYAGS1TA LIS6FGE Tyrea StS
gt ARF OA2dz St STOUNRYAG123 LISELFGlI & LINI Gy2Y 243
al @t AFAOANY YA QISEIAGFEA 1Tyl 6TAF  CBX NS AGTNER|YIAGS {TAF S
ATRIF2S 1 QGFEtAFTAOANI YA LINHzOF GSt 2 dzaftdaAS LigeaS)
Prilogu IllUredbe (EU) br. 910/2014];

adANBRalG@2 11 Al NIY Rdz G&nfigBrirani Ndtyerilbhpravar kdjoSeé | G+ ¢ T y
12NR&GA T AT NIRdz StS1TUNRYyAST1 23 LISE6FGFT
adANBRald@2 1T+ AITNIYRdz 1 QOFIfAFAOANIry23 StSliNRY

St S{TGUNRYAG6123 LIS6FGIF 1228 Ydzil GA& Ydzill yRAA A
Uredbe (B) br. 910/20141];

adzaf dza3lF LR @2SNByalé TylFré6A StS{TONRBYAGS1 I dzaf dz3|
se sastoji od:

a) ATNI RS OGSNAFALFIOA2S A @FtARFOA2S St S iGN
St STUNRYASGKARABANBNYSydhidaS St STINRYyAS1S |
certifikata koji se odnose na te usluge; ili

b) ATNIRST OSNATFTA{I OA2S A @It ARIFOA2S OSNIATFTA

c) 6dz@t yal StSTUNBYAS|IAK LRAOGLAAI®IudaIS6F GF Af A

al Bt AFAOANI yI dzaf dz3l L2 G2SNByalé TylF6A dzaf d;
T KiaS@S dzi ONBSYyS dz 2022 ! NBROAT

atireStz2 1+ 202Sye2AigryesS adzZftlRy2aidiré TylFr6Ar .
br. 765/2008[9]1 22S 2SS dz a1flRdz a G2Y ! NBRoz2Y 2@t O
202S8Sy2Argdtyal adaftlRy2aiGA 1 OFtAFTAOANI y23 LINHz
dzd f dza+ L2 @g2SNByal 122$ 2y LINUzOFT

aNHzOF St 2 dzaf dzal LA g2INNBWa | é2 a12yoH 6 Al 2BA T ALONHEO | A
dza tf dAl LR @g2SNBy2al o6At2 1+2 1GFEtAFTAOANI YA AfA
al Gt AFAOANI YA LINHOI GSt e dzat dAl LR g2SNByeal ¢
2SRydz At A @A O% povjeénfa A Fojerdu jpldhadZorko tigdd DddiHilo

kvalificirani status;

aLINPAT @2Ré T ylFr6A KFENRGSNI AtA &a2F0OSN) AfA 2R3
122A &dz ylYA2Sy2aSyar T 12NAOGSy2aS dz a INKdz LINI
aaNBRa(IG2 NRPYABNRRAzZLISGBIR &€ T ylF6A 12y FAIdzNR NI
12NRAAGA T+ AT NIFRdz SES{TGNRYyAGS6123 LIRGLAAFT

adNBR&aG@2 T AT NI Rdz pofpikd A T ¥OXNI yaNSS RE i &R i NRIHY

St §1 0 Ni@otpisadojeardtatis mutandis ispunjava zahtieve® SSy S dz t NAf 2 3 dz
Uredbe (EU) br. 910/2014];

GOSNIAFALIFGEY 2FOYyA 1feds 12
LINR @I GyAY (f2dzSyYy /1 {122A 3l
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6h LIS I LLIWNHBAdYitRcertificiranja (CF) imenovani skup pravila koja ukazuju
y I LINA{fFRy2adi OSNIAFALFGE [ 2RNBSSydz
sigurnosnim zahtjevima;
Gl AaGE 2LR21T OFyAK OSNIATFALFGE / w[ é YOALGRSI LIA & |
ne smatra valjanim;
G/ SNIAFALFOACA]l2 GA2St2 6/!10¢éY j@keildmiz 12a¢
dodjeljuje certifilate;
bl LR2YSYyl mY: /! Y20S o6AlGA
1) LINHzOF 68t 2 dzaf dzal LR @2SNByal (1 22A 1 NBAN
2) usdz3 I G§SKyA6123 3ISYSNANXyeal OSNIATFALLF
OSNIAFAOANYy2lF RIF T NBAN} A R2R2Sfa2dz=S
Gt Ny AT YAl 2 LRAGdzZLIOAYI OSNIAFAOANryeatk o/
certifikacijskog tijela u upravljanjpostupkom izdavanja, opoziva, obnoveliavanja
OSNIATFA{IGE & y2@AY LI NBY (1f2d8SaHT
a dordinirano svjetsko vrijeme (UTECyremenska skala koja je definiranguteporuci
ITUR TF.46® [52];
a RA 3 A G IAfayeddaci LdBji(i 46 dodaju podatkovnom skupu ili kriptografska
GNF yaF2NXYIFOA2EH LRRFG120y23 &1dzld (22 2Y2:
izvornosti i cjelovitosti podatkovnog skl J s 122l LR RI G123y A
krivotvorenja, npr. od strane primatja;
Gl 2yl @ArAaz21S8S araddNyz2adéy aLISOAFAG6YLE FAI AGT
CA
awS3AailNF OA atiehb Roje jeApBénst@no @dgdvorgo Yza identififikaciju
autentikaciju subjekta certifikata
Napomena 1: RAJ2 YI OS dz LuiRRyl2dd §lyd2l T KGa2Sgl T A
certifikatg;
ost q;é 0 S yradnik odgoviorh za provjeru informacijapripremu podatakéoja se
ydzOy 2 LINP@P2RA LINR AT RI@lya2dz OSNIA®mALFGF A
6sldzO 6 Sz¢ bpbzig: radnk odgovoranza provedbu zahtjes za promjenu statusa
certifikaa;
dkrovno certifikacijsko tijelokfovni/ | 8 NI A FA1F OA2&a12 GA2Sf2 12
djeluju u sklopu hijerarhijske strukture i koje potpis@e&S NIi A T A 1 | @A; LI2 RNBE S Sy A
GaAIdZNEWF FBRRIGANBSSE 26 Y dzNBESFe (22A 6dz@F LN
12YLINBYAGEFEOACS A LINP@2RA 2LISNI OAx2S LIRGLAAA
adAIdNYIlF T 2yFaY t@FAx08FATRBNAGPRAX X 282ABA6 D
na2 RI2 QG NI 2dz0A yIF6AYy OGAGA L2 J2BNKHK @368k
usluga povjerenja
GadzoaS1deyYy 2a20F ARSYGATFTAOANI Yyl dz @S NIATFAI]
el gy2yY (fedzdz dz OSNIAFA] b (dzT
ha20S yI NHz6A G StASA{ dacSay AN o!SINWI A30dz yHATAXG 1 S A
podnijeli zahtjev za izdavanije certifikata, te su ujedno i vlasnici certifikata
ha20S &ddzo2S710A OSNIATFTAOANI Y2 0Sy3ad { dz 2
navedeno u subjektu cgfikata u poljima @mmon name i(li)givenName i surname, R
2Ry2ay2 2a20yA ARSYUGAFA|LFIOA2a1A ONB2 al RND
GLR2 RNBESSy2 OSNIATALNGERIAA PA 0 @SIceatffiat L2 RABS?
potpisan korovnim CA;
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bl LR2YSYFY t 2RNEB fkankrjnjim korishidinkar 2S5 O S NI A

URI f 28y A dzNBSlkekdoy R B {1 2 BBABBYIRE 18 | NBANIy2S St
LR GLAA&LI (122SY LRGLAAYA] AfA Fdzi2NJ LIS6I G L
12y0NRfdz yIR LINE OSA2 Yuisd pBtpalyNByF A 6A1f 283 | Ld2G{2LNAF & ALGS
komponenta za serversko potpisivanjgerver (eng. signing application service

component ili SSASCA SNIWA & Ll2dZ RIFy23 LINHzOserieBSkua | dza f dz3
LI A1l OA2dz 62 NPrONGDNiida d ithe ptdishita R dzl dzii 2 NI LIS6S | G |

LINHzOF St 2 aSNwAal 1+ &SNS Napfjlicationdeiddh & A O y2 S
provider ili SSASPYJ2 dzI RI y A  LINHkQilupréfaokdzb®Sd#3 S I & SNIIS NA |
potpisivanije;

dzZNB Sk 2 T+ 1oNBa N2 ¥ 2 8l2sphiasg treéadins gedctli SCDev):

konfigurirani softver ili hardver koji se koristi za kreiranje podataka potrebnih za

AT NIFRdz St STUNRYAGS1TA LRAGLAEEF A T {NBANIy2eS Sf
t Ny At AT RF@lFy2al @NBYSy A |Skamp Rolici@Practidef A ¢ { ! /1
{GFrGSYSyGoY LYSy2@8FyA aldzZd LINY @At {122A dzl k1
2RNBSSydz a1 dzLIAydz AkAf A INHzZLIz LINKY2Syl &t 11 2«

t 240dz2LJOA AT RI @l yal @NBYSy &S$t@mp Policy/Practidet A ¢ { !/
Staement): Skup operativhih postupaka koje primjenjujie TSA kod izdavanja
GNBYSy&ai123 OA3IlL A 12R dzLINY @f 2ty 2l LJ2 & i dzLIOA Y I

| af dAF ONBYSya 1-Rathping sefvice)UsIB5 poderenja 24 &davanje
ONEYSyal;,AK OA3I20I

t NHzO | &ifSdzB d@NB Y Sy & | 2Samping AlthoriySTSAYD t¢NHYCH (1 St 2
dzaf dz3S AT RI Gl y2t @NBYSyalz3 OA3dl 122A 12NA.

GNBYSya123 OA3Tl

WSRAYAOI T AT NI Rdz Btsfphidyht TSUHE SkOpAhartver®iSy 3 ® ¢ A Y
soft'S NI T RNHzOSYy dz 2SRydz O02St Aydz {22 dz RlIyz2Y
LRGLAAYA (t2dzs T AT N)}Rdz gNBYSyail23 OA3l

¢/ 610Y £NBYSyail airftl 122k as8 2ai0F Nd¥z2S dz
R23I2@2NHz a !¢/ 3 + & OAta2SY LRadAllyal 5 mnan
Aktivadh 281 A LR RFOAY {GFa2ayA LER2RFOA LRGNBoyA T  LINJ
1 GADF OA2&a1A LRRIFIGE]T Y208 6AGA tLbX TIFLRNJIZ

posjeduje

Registracijski kodovi: podaci potrebni za registraciju certifikaiastavljanje PINa za

LINA G GyA 1f2dz6 dz ! Y5 @iYRI12 (1 dIRA f 2SWOX a dz{ 1 2 2 HzNJ
INBANIy2S dzRFf2Sy23 StSTUNRBYAG123 LRIGLAAI D
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PRILOG 2: Kratice

AKD AKD d.o.o0.

AKDCA Certifikacijsko tijelcAKD

HRIDCA Certifikacijsko felo za idavanje certifikata osobama za potrebe
St STUNRYAGS61S 2a20yS Aailiyiaos

KIDCA /| SNIAFALLFOAc2al12 dAaesStz2 T+ ATRIEY
pravnim osobama i organizacijama u komercijalne svrhe

PKI Public Key Infrastaiure

TSP Trust Service Provider

TWAS Trustworthy System Supporting Server Signing

CP Certificate Policy

CPS Certificate Practice Statement

TSA CP/CPS TSA Policy/Practice Statement

TSA Time-Stamping Authority

EUSCP EU SSASC Policy

SSASC Server #ningApplicationService Component

SSASEeS SSASC Practice Statement

AKD mPotpis AKD SSASC

SCP SSASC Policy

SSASP Server Signing Application Service Provider

QCP Quialified Certificate Policy

PMA Policy Management Authority

CA Certificate Authoriy

RA Registration Authority

OID Object Identifier- Identifikacijska oznaka

SCIDSCDev Signature Creation Device

SSCD Secure Signature Creation Device

QSCD Quialified Electronic Signature Creation Device

RQSCD RemoteQualified Electronic Signatured2tion Device

IdP Identity Provider

AKD IdP AKD Identity Provider

SAML Security Assertion Markup Language

SMSOTP One Time Password sent over Short Message Service

SCD Signature Creation Data

DTBS Data to be Signed

SAD Signature Activation Data
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SAP Signature Activation Protocol

SIC {A3IYSNRa LYGSNIOGA2Yy [/ 2YLRYSYyl
SSA Server Signing Application

SCA Signature Creation Application

SCAL Sole Control Assurance Level

SAM Signature Activation Module

2FA Two-Factor Authentication

PBKDF Password Basefley Derivation Function
NIAS Nacionalni identifikacijski i autentikacijski sustav
CRL Certificate Revocation List

CARL Certification Authority Revocation List
LDAP Lightweight Directory Access Protocol
OCSP Ontine Certificate Status Protocol

HTTP Hypertext Transfer Protocol

uTC Coordinated Universal Time

RSA Rivest, Shamir and Adleman algorithm
AES Advanced Encryption Standard

HSM Hardware security module

FIPS Federal Information Processing Standard
x.509v3 Public Key Infrastructure Standard

PIN Personal Identification Number

PUK Personal Unblocking Code

EAL Evaluation Assurance Level

IDS Intrusion Detection System

EULA End User Licence Agreement

PDS Policy Disclosure Statement

PTC PubliclyTrusted Certificate

TSU Time-Stamping Urti
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PRILOG 3: Reference

EU i nacionalni akti:

[1]

[2]

[3]

[4]
[5]

[6]

[7]

[8]

[9]

' NBROF 069!0 ONXY dmakunamn 9dzZNRPLE] 23 LI NI
St S{iNByAGl22 ARSYGAFALIOACA A dzaf dAl YI

dzy dzii I Ny 2SY G NOA Ol dzrektivedl90B/BBEZ I y2dz AT Ol y &Yl .
w12y 2

LINEJSROA ! NBROS 69! 0 ONXP GOMAKHAMIS
nmn® 2 StS{TGNRYyAG6122 ARSYGATALIO
GNIF yal10A2S8 yI dzydzil Ny2S GNOAOG/EZ WN adl ot
62/17).

' NBROF 069! 0 wHnanmckcTd 9dzNBLIAT23 LI NIIFYSyhtl
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ.

%12y 2 LINE ®SSRo2A 12 LObiGuNIgaoB)e2 R G I 1 |

t NPOGSROSYl 2RfdzZll (12YAaiAcsS 69! 0 HAMpPKMpPN
YAYAYFEfYAK GSKYAS61AK &ALISOATALIFIOAZE A Lkaid
LINKA LA Adz2dz aNBRAGIAYLF St S akanys: étgvidm 3. RSy i A 1
' NBEROS 09! 0 ONXY dmakHamn 9dzZNRPLJA{123 LI NILFY
A dzaf dzaAlF Y LRgeSNByal 11 StS{TONRBYyAGS61S NI
Provedbena odluka komisije (EU) 2016/656 p ® (G NI @y 2t Humomme & 2 dzi
I 202S8Sydz aA3daNy2ad0A 1O+t AFAOANI YAK aNBR:
6fFry12Y ond adl@12yY od A 6flLy12Y odpd &l
9dzNR LJAT1 23 LINIIFYSydar A +£ae2So6l 2 StSTUNBYA
elektroy A6 1S (NI yal|10Aa2S yI dzydzil Ny2SYy GNOAOI
t NPOGSROSYI 2RfdzZlt {12YAaAaeS 69! 0 HAMpPKH®C
L2 &ldzZl2 Gy AK FNFyOYEYyLlF T ddzN} Ry2dz YSSdz
St S1TGNRYAG61S ARSYGATAL]LFOA2S dz &RUj brRdz & ¢
bmMnkHamn 9dzNRP LA 23 LINIFYSyaGalr A +A2Sol 2
L2 g2SNByal T StS1TGNRPYyA61S G(GNIyal10A28 yiI
t NPOGSROSYl 2RfdzZll 12YAaAacS 069!0 HAMPKMP/J
Ay iSNRLISNI 6Af Yy kamil2. dzavioin {81 WRelibe FEU)60E. [1910/2014
9dzNR LA 123 LI NIFYSydltr A +Aa2S8S6F 2 StSTOUNRYA
St STGNRYAG61S (NI yalr10A2S yI dzydzil Ny2SY i NJ
' NEROF 69%0 ONX¥ TcpkHAny 9dz2NRPLA]123 LI NI
WINBA Gl yadz T KGaSgr T+ ]I NBRAGEFEOAZ2dz A 11|
LINEAT @2RIF yI GNOAOGS A 2 adl gtalyeadz Al gLy

[10] Zakon o tajnosti podataka (NN 79/07, 86/12).
[11] Zakon o pravu na pristup informacijama (NN 25/13, 85/15).
[12] Z&on o obveznim odnosima (NN 35/05, 41/08, 125/11, 78/2%/18).
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Normizacijski dokumenti:

[13] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
WS dZANBYSYyGa FT2NJ ¢NHzAd { SNBAOS t NPJGARSNRARGO®
[L14] ETSI EN 319 403: "Electronic Sigred and Infrastructures (ESI); Trust Service
Provider Conformity AssessmenRequirements for conformity assessment bodies
FdaSaairy3a ¢NuHzaAG { SNPAOS t NPOGARSNRB G
[15] ETSI EN 319 4111 "Electronic Signatures and Infrastructures (ESI); Policy and
security requiements for Trust Service Providers issuing certificates; Part 1: General
NEIjdZA NSYSy Gaao
[16] ETSI EN 319 42t "Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2;
Requirer Sy ia F2NJ dNHzaG aSNIAOS LINPOJARSNE Adadzy:3
[L17]ETSI EN 319 402Y a9f SOGNRYAO { A3yl idz2NB& YR LYTNI
t NEFAESAT tFNI MY h@SNBASS yR O02YY2y RIGF &
[18] ETSI EN 319 42 "Electronic Signatures and dastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certlfidi S& A &dadzSR (G2 y I GdzNF € LISN
[191 ETSI EN 319 48 "Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates S8R (2 f S3IIf LISNA2Yy ada o

[20] ETSI EN 319 4® "Electronic Signatures and Infrastructures (ESI); Certificate
t NPFAESAT t NG pY v/ {GFrGSYSylaao

[21] ETSI TS 119 312: "Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites".

[22] ETSI EN 319 422: "ElectroiSgnatures and Infrastructures (ESI); Fatemping
protocol and timestamp token profiles".

[23]ETSITS 11948Y a 9f SOGUGNRYAO {A3IYylFddz2NBa |yR LYTNI &
requirements for trust service providers; Part 1: TSP service componpetating a
NBY23GS v{/5 k {/5S8S@ad

[24] ETSI TS 119 421 "Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 2: TSP service components supporting
AdES digital signature creation".

[25] CEN EN 419 241t "Protection profiles for secure signature creation devideart 1:
hdSNIDASEG®

[26] CEN EN 419 22t "Protection profiles for secure signature creation devideart 2:
5SGA0S gAUGK 1S8& ISYSNIGAZ2yad

[27] CEN EN 419 213 "Protection profiles for secure signatucreation device- Part 3:
5SPA0S 4AGK 1S& AYLRNIAGO®

[28] CEN EN 419 24t "Protection profiles for secure signature creation devideart 4:
Extension for device with key generation and trusted communication with certificate
ASYSNI GAZ2Y | LILX AOFGAZ2Yad

[29] CEN EM19 2115: "Protection profiles for secure signature creation devideart 5:
Extension for device with key generation and trusted communication with signature
ONBFGA2Y FLILX AOF(GA2yaod

[30] CEN EN 419 2%t "Protection profiles for secure signature creaticgvite - Part 6:
Extension for device with key import and trusted communication with signature
ONBIFGA2Y FLILX AOF A2y ad
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[B1]CEN TS 419 261:2015: "Security Requirements for Trustworthy Systems Managing
certificates and timestamps ".

[32] CEN EN 419 241t "Trustwortly Systems Supporting Server SigriRgrt 1: General
System Security Requirements".

[33]CEN EN 419 24t "Trustworthy Systems Supporting Server Signing Part 2:
Protection Profile for QSCD for Server Signing".

[34] CEN 419 22&: " Protection Profiles for TSP Ciggraphic Modules- Part 5:
Cryptographic Module for Trust Services".

[351L9¢C wC/ chcnY o- dPpnd L ydnnsIedtificatd Stabus A O Y S
Protocolch/ {t O6HAMOU A&

[36] IETF RFC 3647: "Internet X.509 Public Key Infrastruet@ertificate Policyand
Certification Practices Framework".

[B7] IETF RFC 3739: "Internet X.509 Public Key Infrastructure: Qualified Certificates
Profile".
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