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1 Uvod 

 

1.1 Pregled dokumenta 

U AKD-u je uspostavljeno krovno certifikacijsko tijelo AKDCA Root koje izdaje certifikat samom 
ǎŜōƛ ǘŜ ǇƻŘǊŜŚŜƴƛƳ ŎŜǊǘƛŦƛƪŀŎƛƧǎƪƛƳ ǘƛƧŜƭƛƳŀΦ   

KIDCA ƧŜ ǇƻŘǊŜŚŜƴƻ ŎŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ ƪƻƧŜ ƛȊŘŀƧŜ ŎŜǊǘƛŦƛƪŀǘŜ ŦƛȊƛőƪƛƳ i pravnim osobama te 
certifikate za potrebe ǇǊǳȌŀnja AKD usluge izdavanja kvalificiranog vremenskog ȌƛƎa.  

KIDCA izdaje i kvalificirane certifikate koji se koriste ƛǎƪƭƧǳőƛǾƻ u AKD mPotpis servisu za 
ǳŘŀƭƧŜƴƻ ŜƭŜƪǘǊƻƴƛőƪƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǳŘŀƭƧŜƴƻ ŜƭŜƪǘǊƻƴƛőƪƻ ǇŜőŀǘƛǊŀƴƧŜ ŀ ƪƻƧƛ ǎǳ ǇƻǾŜȊŀƴƛ ǎ 
ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜǾƛƳŀ u udaljenom QSCD ǳǊŜŚŀƧǳ kojima upravlja AKD u ime potpisnika ili 
autora ǇŜőŀǘŀΦ 

 

hǾŀƧ ŘƻƪǳƳŜƴǘΣ αKIDCA LƴǘŜǊƴƛ ǇǊŀǾƛƭƴƛƪ ƻ ǇƻǎǘǳǇŎƛƳŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀά (dalje u tekstu Pravilnik ili 
CPS ili KIDCA CPS), ǎǘǊǳƪǘǳǊƻƳ ƛ ǎŀŘǊȌŀƧŜƳ ƻŘƎƻǾŀǊŀ ŘƻƪǳƳŜƴǘǳ αCertification Practice 
Statementά, sukladno IETF RFC 3647 [36]. Pravilnik ƧŜ ǳǎƪƭŀŚŜƴ ǎŀ ŘƻƪǳƳŜƴǘƻƳ !Y5 tYL hǇŏŀ 
ǇǊŀǾƛƭŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ [55] όŘŀƭƧŜ ǳ ǘŜƪǎǘǳ hǇŏŀ ǇǊŀǾƛƭŀ ƛƭƛ /tύ. 

Pravilnik specificira organizacijsƪŜ ƛ ǘŜƘƴƛőƪŜ ƳƧŜǊŜ ƪƻƧŜ AKD u praksi primjenjuje prilikom 
ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ osoba te izdavanja i upravljanja ȌƛǾƻǘƴƛƳ ŎƛƪƭǳǎƻƳ certifikata na QSCD 
ǳǊŜŚŀƧǳ. 

¢ŀƪƻŚŜǊΣ Pravilnik  ǎŀŘǊȌƛ ƻǊƎŀƴƛȊŀŎƛƧǎƪŜ ƛ ǘŜƘƴƛőƪŜ ƳƧŜǊŜ ƪƻƧŜ AKD u praksi primjenjuje prilikom 
ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ osoba i izdavanja i upravljanja ȌƛǾƻǘƴƛƳ ŎƛƪƭǳǎƻƳ ŎŜǊǘƛŦƛƪŀǘŀ i privatnih 
ƪƭƧǳőŜǾŀ ƛ ǳǇǊŀǾƭƧŀƴƧŀ ǎǊŜŘǎǘǾƛƳŀ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ όeID means) koji se koriste u AKD 
mPotpis servisu ŀ ƪƻƧƛ ǳǇǊŀǾƭƧŀ ǳŘŀƭƧŜƴƛƳ v{/5 ǳǊŜŚŀƧŜƳ  i ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜǾƛƳŀ za kreiranje 
kvalificiranog ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǳ ƛƳŜ ǇƻǘǇƛǎƴƛƪŀ ƻŘƴƻǎƴƻ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ 
ǇŜőŀǘŀ ǳ ƛƳŜ ŀǳǘƻǊŀ ǇŜőŀǘŀ όTrustworthy system supporting server signing ςTW4S) te ǎŀŘǊȌƛ 
odredbe dokumenta αSSASC practice statementά, sukladno ETSI TS 119 431-1 [23]  odnosno 
CEN EN 419 241-1 [32].   

TŜƘƴƛőƪƛ ǇǊƻŦƛƭƛ i specifikacije u punom opsegu mogu biti dodatno opisani i u zasebnim internim 
dokumentima. 

 

Dokument je dostupan ǘƛƧŜƭƛƳŀ Ȋŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ƛ ƴŀŘȊƻǊƴƛƳ ǘƛƧŜƭƛƳŀ ǘŜ ǎƭǳȌƛ ƪŀƻ 
osnova za procjenu sposobnosti AKD-ŀ Řŀ ǇǊǳȌŀ ƪǾŀƭƛŦƛŎƛǊŀƴŜ ǳǎƭǳƎŜ ǇƻǾƧŜǊŜƴƧŀ ƛ Řŀ s pravom 
ƴƻǎƛ ǎǘŀǘǳǎ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŜΦ 

tƻƧŜŘƴƻǎǘŀǾƭƧŜƴŀ ƛƴŀőƛŎŀ ǇǊŀǾƛƭƴƛƪŀ όαza javnu ƻōƧŀǾǳά) ƪƻƧŀ ƴŜ ǎŀŘǊȌƛ ǇƻǎƭƻǾƴƻ ǇƻǾƧŜǊƭƧƛǾŜ 
informacije objavljena je ƴŀ ƛƴǘŜǊƴŜǘǎƪƛƳ ǎǘǊŀƴƛŎŀƳŀΣ ŀ ƻƳƻƎǳŏǳƧŜ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ 
ǎǘǊŀƴŀƳŀ Řŀ ǇǊƻŎƛƧŜƴŜ ǇǊƛƪƭŀŘƴƻǎǘ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ƻŘǊŜŚŜƴǳ ƴŀƳƧŜƴǳΦ 

 

Pojmovi koji se koriste u ovome dokumentu, a koji su navedeni u Prilogu 1 ovoga dokumenta, 
preuzeti su iz Uredbe (EU) br. 910/2014[1] i ƻōǾŜȊǳƧǳŏƛƘ normi. 

{ƛƎǳǊƴƻǎƴƛ ȊŀƘǘƧŜǾƛ ŘŜŦƛƴƛǊŀƴƛ ǳ ƻǾƻƳŜ ŘƻƪǳƳŜƴǘǳ ǘŜ ǇǊƛƳƛƧŜƴƧŜƴƛ ǳ ǇǊŀƪǎƛΣ ǳǎƪƭŀŚŜƴƛ ǎǳ ǎŀ 
ȊŀƘǘƧŜǾƛƳŀ Ȋŀ ƪǾŀƭƛŦƛŎƛǊŀƴŜ ǇǊǳȌŀǘŜƭƧŜ usluga povjerenja i kvalificirane usluge povjerenja koje 
ƻƴƛ ǇǊǳȌŀƧǳΣ ŀ ƪƻƧƛ ǎǳ ǇǊƻǇƛǎŀƴƛ Uredbom (EU) br. 910/2014[1]. 
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tǊǳȌŀƴƧŜ ǳǎƭǳƎŜ ƛȊŘŀǾŀƴƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ ƴƛƧŜ ǳ ƻǇǎŜƎǳ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ 
ǇǊŜŘǾƛŚŜƴƻƎ ƻǾƛƳ ŘƻƪǳƳŜƴǘƻƳ ǘŜ ǎǳ ǇǊŀǾƛƭŀ ƛ ǇƻǎǘǳǇŎƛ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŜ izdavanja vremenskog 
ȌƛƎŀ detaljno opisani u AKD QTSA Pravila i postupci ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ (dalje u 
tekstu: TSA CP/CPS) [56]. 

 

¦ ǎƭǳőŀƧǳ ǇǊƻǘǳǊƧŜőƴƻǎǘƛΣ ǇǊƛƳƧŜƴƧǳƧǳ ǎŜ ƻŘǊŜŘōŜ ǎŀŘǊȌŀƴŜ ǳ ŘƻƪǳƳŜƴǘƛƳŀΣ ǎƭƛƧŜŘŜŏƛƳ 
redoslijedom όƻŘ ȊƴŀőŀƧƴƛƧŜƎύΥ 

1)  ETSI Politike: QCP-n-qscd, NCP+, QCP-l-qscd  

2)  CP certifikacijskog tijela, 

3)  Ovaj CPS. 
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1.2 Naziv dokumenta i identifikacija 

1.2.1 Naziv dokumenta 

Oznaka : PRO-IV-301-01 

Naziv: KIDCA Interni pravilnik o postupcima certificiranja, za javnu objavu 

Izdanje:  1.3 

Datum objave: 15.07.2019. 

Autor: AKD d.o.o 

Tip dokumenta: Certificate Practice Statement 

Dostupnost:  http:// id.hr/cps  
 

Povijest promjena dokumenta je navedena u prilogu 4 ovog dokumenta. 

1.2.2 Identifikacijska oznaka  

Identifikacijska oznaka (OID) rezerviran od strane AKD je 1.3.6.1.4.1.43999, te interno 
dodijeljeno za PKI 5. 

¦ ǎƭƧŜŘŜŏƻƧ ǘŀōƭƛŎƛ ǎǳ navedene identifikacijske oznake pravila po kojim se izdaju certifikati. 

 

Tablica 1: Identifikacijska oznaka  

KIDCA Osobni certifikati 

Naziv Oznaka OID 

Osobni potpisni certifikat KID1 KID QCP-n-qscd-ksign 1.3.6.1.4.1.43999.5.4.2.1.2.1 

Osobni identifikacijski certifikat KID2 KID NCP+ kident 1.3.6.1.4.1.43999.5.5.2.1.2.2 

Osobni certifikat za udaljeni potpis 
KID3 

KID QCP-n-qscd-krsign 1.3.6.1.4.1.43999.5.4.6.1.2.1 

KIDCA certifikati za elektroƴƛőƪƛ ǇŜőŀǘ 

Naziv Oznaka OID 

Certifikat za elektroƴƛőƪƛ ǇŜőŀǘ KID QCP-l-qscd-kseal 1.3.6.1.4.1.43999.5.4.2.2.3.4 

Certifikat za udaljeni elektroƴƛőƪƛ 
ǇŜőŀǘ 

KID QCP-l-qscd-krseal 1.3.6.1.4.1.43999.5.4.6.2.3.4 

KIDCA certifikati za AKD TSA 

Naziv Oznaka OID 

KIDCA TSU certifikat KID QCP-l-scd-tsa 1.3.6.1.4.1.43999.5.4.1.2.2.8 

 

Prema poglavlju 5.3 ETSI EN 319 411-2 [16], pravila po kojima se izdaju osobni potpisni 
certifikati KID1 i KID3 ekvivalentna su pravilima QCP-n-qscd őƛƧŀ ƧŜ ƛdentifikacijska oznaka: 

Itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-
identifiers(1) qcp-natural-qscd (2) 

Prema poglavlju 5.3 ETSI EN 319 411-1 [15], pravila po kojima se izdaju osobni identifikacijski 
certifikati KID2 ekvivalentna su pravilima NCP+ őƛƧŀ ƧŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪŀ ƻȊƴŀƪŀΥ 

http://id.hr/cps
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itu-t(0) identified-organization(4) etsi(0) other-certificate-policies(2042) policy-identifiers(1) 
ncpplus (2) 

Prema poglavlju 5.3 ETSI EN 319 411-2 [16] pravila po kojima se izdaju certifikati za elektroƴƛőƪƛ 
ǇŜőŀǘ ekvivalentna su pravilima QCP-l-qscd őƛƧŀ ƧŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪŀ ƻȊƴŀƪŀΥ 

itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-
identifiers(1) qcp-legal-qscd (3). 

 

Prema poglavlju 5.2, Anex A.2, ETSI TS 119 431-1 [23] pravila po kojima AKD implementira i 
upravlja ƻƪǊǳȌƧŜƳ AKD mPotpis sa udaljenim QSCD ǳǊŜŚŀƧem za kreiranje udaljenog 
ŜƭŜƪǘǊƻƴƛőƪƻƎ potpisa u ime potpisnika ili ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ǳ ƛƳŜ ŀǳǘƻǊŀ ǇŜőŀǘŀ 
(AKD mPotpis servis) ekvivalentna su pravilima EUSCP: EU SSASC Policy őƛƧŀ ƧŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪŀ 
oznaka: 

itu-t(0) identified-organization(4) etsi(0) SIGNATURE CREATION SERVICE-policies(19431) ops 
(1) policy-identifiers(1) eu-remote-qscd (3) 

 

1.3 PKI Sudionici  

U kontekstu ovoga dokumenta, sudionici AKD PKI su: 

a) Certifikacijsko tijelo (eng. Certification Authority ς CA), 

b) PǊǳȌŀǘŜƭƧ ǎŜǊǾƛǎŀ Ȋŀ ǎŜǊǾŜǊǎƪƻ ǇƻǘǇƛǎƛvanje (eng. Server Signing Application Service 

Provider  - SSASP) 

c) Povjerenstvo za upravljanje pravilima certificiranja (eng. Policy Management 
Authority ς PMA), 

d) Registracijsko tijelo (eng. Registration Authority ςRA),  

e) Osobe, 

f) tƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ όŜƴƎΦ Relying party) i 

g) Ostali 

 

Obveze i odgovornosti svih sudionika AKD PKI su navedene u poglavlju 9.6. 

1.3.1 Certifikacijsko tij elo - CA 

Certifikacijsko tijelo (u daljnjem tekstu: ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ /!ύ je tijelo 
uspostavljeno u AKD-u, koje je autorizirano od PMA da izdaje certifikate u skladu s OǇŏƛƳ 
pravilima [55] i ovim Pravilnikom.  

 

CA ǇǊǳȌŀ ǎƭƧŜŘŜŏŜ ǳǎƭǳƎŜ ǇƻǾƧŜǊŜƴƧŀΥ  

a) Usluga generiranja certifikata: kreira i potpisuje certifikate temeljem podataka 
prikupljenih kroz uslugu registracije.  

b) Usluga upravljanja opozivom certifikata: provodi opoziv certifikata i osigurava 
podatke o statusu certifikata. 

c) Usluga provjere statusa certifikataΥ ƛƴŦƻǊƳƛǊŀ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ƻ ǎǘŀǘǳǎǳ 
ŎŜǊǘƛŦƛƪŀǘŀ ƛ ƻƳƻƎǳŏŀǾŀ ƛƳ ǇǊƻǾƧŜǊǳ ƪǊƻȊ /w[ ƛƭƛ h/{tΦ 
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d) Usluga informiranjaΥ ƛƴŦƻǊƳƛǊŀ ƻǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ƻ ǇǊŀǾƛƭƛƳŀ ƛ ǳǾƧŜǘƛƳŀ 
certificiranja te ostalim informacijama vezanim uz certifikate i usluge certificiranja.  

tYL ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ ǳǎǇƻǎǘŀǾƭƧŜƴŀ ƻŘ ǎǘǊŀƴŜ !Y5 tYL ǳǊŜŚŜƴŀ ƧŜ ƘƛƧŜǊŀǊƘƛƧǎƪƛ ǘŀƪƻ Řŀ ǎŜ ǎŀǎǘƻƧƛ ƻŘ 
ƪǊƻǾƴƻƎ /! ό!Y5/! wƻƻǘύ ƪƻƧƛ ƛȊŘŀƧŜ ŎŜǊǘƛŦƛƪŀǘ ǎŀƳƻƳ ǎŜōƛ ǘŜ ǇƻŘǊŜŚŜƴƛƳ /! ƪƻƧƛ ƛȊŘŀƧŜ 
certifikate osobama. 

 

Slika 1: Hijerarhijski model KIDCA 

 

AKDCA Root

HRIDCA

Certifikat

Certifikat

kIDCA

Certifikat

Certifikat

 
 

KIDCA izdaje ŎŜǊǘƛŦƛƪŀǘŜ ŦƛȊƛőƪƛƳ i pravnim osobama za potrebe izdavanja certifikata na QSCD. 

KIDCA izdaje certifikate ŦƛȊƛőƪƛƳ ƛ ǇǊŀǾƴƛƳ ƻǎƻōŀƳŀ koji se koriste u sklopu servisa AKD 
ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ ƛ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ŀ ƪƻƧƛƳŀ !Y5 ǳǇǊŀǾƭƧŀ ǳ ƛƳŜ 
osoba. 

1.3.2 tǊǳȌŀǘŜƭƧ ǎŜǊǾƛǎŀ Ȋŀ ǎŜǊǾŜǊǎƪƻ ǇƻǘǇƛǎƛǾŀƴƧŜ - SSASP 

!Y5 ǳǇǊŀǾƭƧŀ ƻƪǊǳȌƧŜƳ !Y5 ƳtƻǘǇƛǎ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǳŘŀƭƧŜƴƻƎ ǇƻǘǇƛǎŀ ƛ ǳŘŀƭƧŜƴƻƎ 
elektroniőƪƻƎ ǇŜőŀǘŀΦ /ŜǊǘƛŦƛƪŀǘŜ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ ǳ ƻƪǊǳȌƧǳ ǎŜǊǾƛǎŀ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ 
ǇŜőŀǘƛǊŀƴƧŜ ƛȊŘŀƧŜ YL5/!Φ  

 

hƪǊǳȌƧŜ AKD ƳtƻǘǇƛǎ ƻƳƻƎǳŏǳƧŜΥ 

a) DŜƴŜǊƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőa (eng. signing key generation service) ς generira 
ǇǊƛǾŀǘƴŜ ƪƭƧǳőŜǾŜ Ȋŀ ǇƻǘǇƛǎ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ƛ ǇǊƻǎƭƧŜŚǳƧŜ ǳ YL5/! w! 
ŘƻƪŀȊ ƻ ǇǊƻǾŜŘŜƴƻƳ ǳǊǳőŜƴƧǳ ƻǎƻōƛΦ 

b) tƻǾŜȊƛǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ǎŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ (eng. certificate linking service) ς 
ǇƻǾŜȊǳƧŜ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ǎŀ ǇǊƛǇŀŘŀƧǳŏƛƳ ŎŜǊǘƛŦƛƪŀǘƻƳ ƛȊŘŀƴim od strane KIDCA. 

c) Povezivanje auteƴǘƛƪŀŎƛƧǎƪƻƎ ǎǊŜŘǎǘǾŀ ǎŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ  (eng. eID means 
linking service)ς ǇƻǾŜȊǳƧŜ ŀǳǘŜƴǘƛƪŀŎƛƧǎƪƛ ƳŜƘŀƴƛȊŀƳ ǎŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ǳ ǎǾǊƘǳ 
ǇǊǳȌŀƴƧŀ ƻǎƻōƛ ƪƻƴǘǊƻƭŜ ƴŀŘ ǇƻŘŀŎƛƳŀ Ȋŀ ƪǊŜƛǊŀƴƧŜ ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ 
ǇƻǘǇƛǎŀκǇŜőŀǘŀΦ 

d) Aktiviranje podataka za kreiranje potpisa  (eng. signature activation service) ς 
ǾŜǊƛŦƛŎƛǊŀ ǇƻŘŀǘƪŜ Ȋŀ ŀƪǘƛǾŀŎƛƧǳ ǇƻǘǇƛǎƴƛƘ ǇƻŘŀǘŀƪŀ ƛ ŀƪǘƛǾƛǊŀ ǇǊƛǇŀŘŀƧǳŏƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳő 
Ȋŀ ǇƻǘǇƛǎƛǾŀƴƧŜ ǳ ǎǾǊƘǳ ƪǊŜƛǊŀƴƧŀ ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀΦ 

e) Brisanje privatnog ƪƭƧǳőŀ (eng. signing key deletion service) ς trajno osiguravanje 
ƴŜƳƻƎǳŏƴƻǎǘƛ ƪƻǊƛǑǘŜƴƧŀ ǇƻǘǇƛǎƴƻƎ ƪƭƧǳőŀΦ 

f) Dostupnost autentikacijskih sredstava (eng. eID means provision service) ς 
ƻƳƻƎǳŏǳƧŜ ƻǎƻōŀƳŀ ƪƻǊƛǑǘŜƴƧŜ ŘƻȊǾƻƭƧŜƴƛƘ ŀǳǘŜƴǘƛƪŀŎƛjskih sredstava za pristup 
AKD mPotpis servisǳΦ !Y5 ƻƳƻƎǳŏǳƧŜ ƻǎƻōŀƳŀ ƪƻǊƛǑǘŜƴƧŜ ŘǾƻŦŀƪǘƻǊǎƪƛƘ 
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autentifikacijskih sredstava i mehanizama za pristup AKD mPotpis servisu 
registriranih u AKD IDP odnosno KID IDP sustavu. 

 

Slika 1a: !Y5 ƳtƻǘǇƛǎ ƻƪǊǳȌƧŜ(SSASC) 
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1.3.3 Povjerenstvo za upravljanje pravilima certificiranja ς PMA 

AKD ƧŜ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƪƻƧŜƳ ǾƧŜǊǳƧǳ ƻǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘŜ ǎƴƻǎƛ ŎƧŜƭƻƪǳǇƴǳ 
ƻŘƎƻǾƻǊƴƻǎǘ Ȋŀ ǎǾŜ ǳǎƭǳƎŜ ǇƻǾƧŜǊŜƴƧŀΣ ōŜȊ ƻōȊƛǊŀ ǇǊǳȌŀ ƭƛ ih samostalno ili u suradnji s ǘǊŜŏƛƳ 
stranama.  

Povjerenstvo za upravljanje pravilima certificiranja (u daljnjem tekstu: povjerenstvo ili PMA) 
ǳǇǊŀǾƭƧŀ ǇǊǳȌŀƴƧŜƳ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƛ ǊŀŘƻƳ !Y5 tYL ǳ ŎƧŜƭƛƴƛ ǘŜ ǇǊƻǇƛǎǳƧŜ ƛ ƴŀŘȊƛǊŜ ǇǊƻǾŜŘōǳ 
sigurnosnih zahtjeva koji su propisni ovim dokumentom. 

PMA je odgovoran za dŜŦƛƴƛǊŀƴƧŜΣ ǳǾƻŚŜƴƧŜ ƛ ŀŘƳƛƴƛǎǘǊƛǊŀƴƧŜ OǇŏƛƘ ǇǊŀǾƛƭŀ  [55], ovog 
Pravilnika, sigurnosno operativnih procedura i provedbenih dokumenata vezanih uz AKD PKI i 
ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀΦ  

ta! ǎŜ ǎŀǎǘƻƧƛ ƻŘ ǾƛǑŜ őƭŀƴƻǾŀ ƪƻƧƛ ǇƻǎƧŜŘǳƧǳ ǎǇŜŎƛƧŀƭƛǎǘƛőƪŀ ȊƴŀƴƧŀ ǾŜȊŀƴŀ ǳȊ ƪǊƛǇǘƻƎǊŀŦƛƧǳ ƛ 
ƛƴŦƻǊƳŀŎƛƧǎƪǳ ǎƛƎǳǊƴƻǎǘ ƪŀƻ ƛ ǳȊ ǊŜƎǳƭŀǘƻǊƴŜΣ ǇƻǎƭƻǾƴŜΣ ǇǊŀǾƴŜΣ ŦƻǊƳŀƭƴŜ ƛ ǘŜƘƴƛőƪŜ ŀǎǇŜƪǘŜ 
ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

Yŀƪƻ ōƛ ǎŜ ƻǎƛƎǳǊŀƭŀ ǇǊƻǾŜŘōŀ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛ ǇǊŀǾƛƭƴƛƪŀ ǳ ƻƪƻƭƴƻǎǘƛƳŀ ƪŀŘŀ ǎŜ ǳǎluga 
ǇƻǾƧŜǊŜƴƧŀ ǊŜŀƭƛȊƛǊŀ ǳ ǎǳǊŀŘƴƧƛ ǎ ǘǊŜŏƛƳ ǎǘǊŀƴŀƳŀΣ PMA je odgovorno za definiranje odredbi u 
ǎǇƻǊŀȊǳƳƛƳŀ ƪƻƧƛ ŏŜ ǎŜ ǎƪƭƻǇƛǘƛ ǎ ǘǊŜŏƛƳ ǎǘǊŀƴŀƳŀΦ 
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1.3.4 Registracijsko tijelo - RA 

Agencija za komercijalnu djelatnost osigurava ulogu Registracijskog tijela. 

AKD ƳƻȌŜ ǊŜŀƭƛȊƛǊŀǘƛ ǳƭƻƎǳ registracijskog tijela (u daljnjem tekstu: ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ registracije 
ili RA) koji ǇǊƻǾƧŜǊŀǾŀ ƛŘŜƴǘƛǘŜǘŜ ƛ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪŜ ǇƻŘŀǘƪŜ ŦƛȊƛőƪƛƘ ƻǎƻōŀ ǘŜƳŜƭƧŜƳ ƪƻƧƛƘ KIDCA 
izdaje, obnavlja, opoziva i suspendira certifikate: 

a) samostalno, 

b) ugovaranjem sa druƎƻƳ ǇǊŀǾƴƻƳ ƛƭƛ ŦƛȊƛőƪƻƳ ƻǎƻōƻƳΦ 

Poslovi RA su: 

a) informiranje osoba o postupcima registracije i izdavanja certifikata,  

b) zaprimanje zahtjeva za izdavanje, opoziv i suspenziju certifikata, 

c) ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ƻǎƻōŀ ƛ ǇƻŘƴƻǎƛǘŜƭƧŀ ȊŀƘǘƧeva, 

d) ƻƳƻƎǳŏŀǾŀƴƧŜ ǇǊƛƘǾŀŏŀƴƧa Uvjeta ǇǊǳȌŀƴƧa usluga certificiranja, 

e) uǊǳőƛǾŀƴƧŜ certifikata na QSCD u posjed i 

f) poslovi izdavanja i povezivanja autentifikacijskih sredstava za pristup AKD mPotpis 
ǎŜǊǾƛǎǳ Ȋŀ ƪǊŜƛǊŀƴƧŜ ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛ ǇŜőŀǘŀ. 

 

!Y5 ǇǊǳȌŀ ǇƻǎƭƻǾŜ w! ǇǳǘŜƳ ǾƭŀǎǘƛǘƻƎ w! ǳǊŜŘŀ ǎŀ ƳƻƎǳŏƴƻǑŏǳ ƛȊƭŀǎƪŀ ƴŀ ƭƻƪŀŎƛƧǳ ƴŀǊǳőƛǘŜƭƧŀ 
(mobilni RA ured) te putem on-line usluga. 

AKD osigurava informacijski sustav za obavljanje registracijskih poslova - AKD RA. Pristup AKD 
RA sustavu imaju ƻǾƭŀǑǘene osobe ς zaposlenici AKD-a ili podugovorenog RA ureda. Sve osobe 
koje pristupaju AKD RA sustavu su educirane za obavljanje registracijskih poslova i rad u AKD 
w! ŀǇƭƛƪŀŎƛƧƛ ŀ ǇǊƛǎǘǳǇŀƧǳ ƛǎƪƭƧǳőƛǾƻ identifikacijskim certifikatom izdanim sa KIDCA sustava. 

¦ ǎƭǳőŀƧǳ ǳƎƻǾŀǊŀƴƧŀ sa drugom pravnom ƛƭƛ ŦƛȊƛőƪƻƳ osobom !Y5 ŏŜ ugovorom osigurati 
provedbu sigurnosnih pravila i postupaka koji su opisani u ovome dokumentu, posebno u 
ǇƻƎƭŀǾƭƧǳ о ǘŜ ǘƻőƪŀƳŀ рΦо ƛ рΦрΦнΦ  

1.3.5 Osobe 

Osobe subjekti certificiranja 

Osobe subjekti certificiranja (eng. Subject) su ŦƛȊƛőƪŜ ƻǎƻōŜ őƛƧŜ ƧŜ ƛƳŜ i prezime navedeno u 
subjektu certifikata u poljima Common name, givenName i surname, odnosno osobni 
identifikacijski broj ǎŀŘǊȌŀƴ ǳ ǇƻƭƧǳ ǎŜǊƛŀƭbǳƳōŜǊΣ te kojima je ƛȊŘŀƴ ƛ ǳǊǳőŜƴ certifikat na QSCD 
ǳǊŜŚŀƧǳ  i/ili registracijski kodovi za  registraciju certifikata i postavljanje aktivacijskih podataka  
koji se koriste u sklopu servisa AKD mPotpis za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ potpis ili udaljeni 
elektroƴƛőƪƛ ǇŜőŀǘ i koje su ǾƭŀǎǘƻǊǳőƴƛƳ ǇƻǘǇƛǎƻƳ prihvatile primjenjive AKD-ove uvjete 
ǇǊǳȌŀƴƧŀ usluga certificiranja Ȋŀ ŦƛȊƛőƪŜ i/ili pravne osobe ili organizacije. 

 

hǎƻōŜ ƴŀǊǳőƛǘŜƭƧƛ 

Osobe ƴŀǊǳőƛǘŜƭƧƛ (eng. Subscriberύ ǎǳ ŦƛȊƛőƪŜ ƛƭƛ ǇǊŀǾƴŜ osobe koje su podnijele zahtjev za 
izdavanje certifikata, te su ujedno i vlasnici certifikata.  Ukoliko se osoba koja je subjekt 
certificiranja i ƻǎƻōŀ ƴŀǊǳőƛǘŜƭƧ razlikuju, a ƴŀǊǳőƛǘŜƭƧ je organizacija i ispunjeni su zahtjevi iz 
3.2.3.1. f) i g.), tada naziv i osobni identifikacijski broj organizacije mogu biti upisani u 
organizationName i organizationIdentifier atributima u subjektu certifikata. 

 

AǳǘƻǊ ǇŜőŀǘŀ 
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AǳǘƻǊ ǇŜőŀǘŀ je pǊŀǾƴŀ ƻǎƻōŀ ƪƻƧŀ ƛȊǊŀŚǳƧŜ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƛ őƛƧƛ ǇƻŘŀŎƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ 
subjektu certifikatu u poljima organizationName i organizationIdentifier te sa nazivom 
ŎŜǊǘƛŦƛƪŀǘŀ ǇŜőŀǘŀ ƪƻƧƛƳ ǎŜ ǇǊŀǾƴŀ ƻǎƻōŀ ǇǊŜŘǎǘŀǾƭƧŀ ǳǇƛǎŀƴim u polje CommonName.   

 

hǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ 

hǎƻōŀ ƻǾƭŀǑǘŜƴŀ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ ŀǳǘƻǊŀ ǇŜőŀǘŀ ƛƭƛ ǘǊŜŏŀ ƻǎƻōŀ ǎŀ ǇǳƴƻƳƻŏƛ ƻǎƻōŜ ƻǾƭŀǑǘŜƴŜ Ȋŀ 
zastupanje. hǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ ǳǊǳőǳƧǳ se izdani certifikati na QSCD i/ili registracijski 
kodovi za registraciju certifikata i postavljanje aktivacijskih podataka koji se koriste u sklopu 
servisa AKD mPoptis za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ǘŜ ƻƴκƻƴŀ ǳ ƛƳŜ ŀŀǳǘƻǊŀ ǇŜőŀǘŀ ǇǊƛƘǾŀŏŀ 
primjenjive AKD-ove uǾƧŜǘŜ ǇǊǳȌŀƴƧŀ usluga certificiranja za pravne osobe.   

 

Certifikat ƧŜ ƳƻƎǳŏŜ ȊŀǘǊŀȌƛǘƛ Ȋŀ ǎǾŜ ƻǎƻōŜ Ȋŀ koje je moguŏŜ provesti postupak identifikacije 
ƧŜŘƴŀƪƻǾǊƛƧŜŘŀƴ ŦƛȊƛőƪƻƳ i dokazati identitet. /ŜǊǘƛŦƛƪŀǘ ƧŜ ƳƻƎǳŏŜ ȊŀǘǊŀȌƛǘƛ ǇǳǘŜƳ 
Registracijskog tijela (RA) ƪƻǊƛǎǘŜŏƛ w! ǳǊŜŘŜ, RA mobilne urede  ili dostupne on-line usluge.  

 

Identitet osoba se dokazuje ƛǎǇǊŀǾƻƳ ƪƻƧŀ ƳƻȌŜ ǎƭǳȌƛǘƛ ƪŀƻ ŘƻƪŀȊ identiteta (osobna iskaznica 
ili putovnica)Σ ǇǊŜƳŀ ǳǊŜŚǳƧǳŏƛƳ ȊŀƪƻƴƛƳŀ ƛ ƛȊŘŀƴƻƳ ƻŘ ƴŀŘƭŜȌƴƻƎ ǘƛƧŜƭŀ ǳ wI ƛƭi EU.  

 

Drugi identifikacijski dokumenti na stranim jezicima (osim osobne iskaznice ili putovnice) 
ǇǊƛƘǾŀŏŀƧǳ se ǳȊ ǎƭǳȌōŜƴŜ ŘƻƪǳƳŜƴǘŜ ƛ ǇƻǘǾǊŘŜ ƛȊŘŀƴŜ ƻŘ ǎǘǊŀƴŜ ƧŀǾƴƻǇǊŀǾƴƛƘ ǘƛƧŜƭŀ wI όƴǇǊΦ 
OIB potvrda) a ǳ őƛƧŜƳ je ǇƻǎǘǳǇƪǳ ƛȊŘŀǾŀƴƧŀ ƻōŀǾƭƧŜƴŀ ŦƛȊƛőƪŀ ƛŘentifikacija osobe. U ǎƭǳőŀƧǳ Řŀ 
osoba nema prethodno izdane dokumente i potvrde od strane javnopravnih tijela RH, ǇǊƛƘǾŀŏŀ 
se identifikacijski dokument (osim osobne iskaznice ili putovnice) ƛǎƪƭƧǳőƛǾƻ ǳ prijevodu na 
hrvatski jezik, ovjeren od strane sudskƻƎ ǘǳƳŀőŀ ǳ wIΦ  

 

U sklopu on-line usluge Ȋŀ ǇƻŘƴƻǑŜƴƧŜ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀΣ identitet osoba 
dokazuje se autentikacijom ƴŀ ŜƭŜƪǘǊƻƴƛőƪǳ ǳǎƭǳƎǳ elektroƴƛőƪƛƳ sredstvom visoke razine 
sigurnosti notificiranog na EU ili nacionalnoj razini. AKD prƛƘǾŀŏŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧǳ sredstvima koje 
ǎŀŘǊȌŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪƛ certifikat izdan sa KIDCA ili HRIDCA sustava.  

Zahtjev predan on-line ǳǎƭǳƎƻƳ ƛƭƛ ȊŀǇǊƛƳƭƧŜƴ ŜƭŜƪǘǊƻƴƛőƪƛƳ ǇǳǘŜƳ  ƳƻǊŀ ōƛǘƛ ŜƭŜƪǘǊƻƴƛőƪƛ 
potpisan kvalificiranim potpisnim certifikatom.   

 

Certifƛƪŀǘƛ ǎŜ ƛȊŘŀƧǳ Ǉƻ ǎƭƧŜŘŜŏƛƳ ǇǊŀǾƛƭƛƳŀ: 

a)  CƛȊƛőƪƛƳ ƻsobama starijim od 5, ŀ ƳƭŀŚƛƳ ƻŘ му ƎƻŘƛƴŀ izdati se ƳƻȌŜ ƛǎƪƭƧǳőƛǾƻ 
identifikacijski certifikat. 

b)  Punoljetnim ŦƛȊƛőƪƛƳ osobama ƛ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ǇƻǾŜȊŀƴƛƳ ǎ ƻǊƎŀƴƛȊŀŎƛƧƻƳΣ starijim 
od 18 godina, ƳƻȌŜ ǎŜ izdati identifikacijski i potpisni certifikat. 

c) Pravnim osobama izdaju se certifikati za elektroƴƛőƪƛ ǇŜőŀǘΦ  

 

Certifikati se osobama ǳǊǳőǳƧǳ ƴŀ v{/5 ǳǊŜŚŀƧǳ ili na infrastrukturi  ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŜ koji 
upravlja podacima u ime potpisnika ili autora ǇŜőŀǘŀ odnosno na udaljenom v/{5 ǳǊŜŚŀƧǳ u 
ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ Ȋŀ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ ƛ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ - AKD mPotpis. 
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1.3.6 tƻǳȊŘŀƧǳŏŜ strane 

tƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ όŜƴƎΦ Relying partyύ ǎǳ ŦƛȊƛőƪŜ ƛƭƛ ǇǊŀǾƴŜ ƻǎƻōŜ ƪƻƧŜ ǇǊǳȌŀƧǳ ŜƭŜƪǘǊƻƴƛőƪŜ 
usluge i koje dƧŜƭǳƧǳ ǘŜƳŜƭƧŜƳ ǊŀȊǳƳƴƻƎ ǇƻǳȊŘŀƴƧŀ ǳ ŎŜǊǘƛŦƛƪŀǘ ƛ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀΦ  

/ŜǊǘƛŦƛƪŀǘ ƻƳƻƎǳŏǳƧŜ ǇƻǳȊŘŀƧǳŏƻƧ ǎǘǊŀƴƛ ǇƻǾŜȊƛǾŀƴƧŜ ƧŀǾƴƻƎ ƪƭƧǳőŀ ƛ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǎ 
korisnikom, ƻŘƴƻǎƴƻ ǇǊƻǾƧŜǊǳ ƛŘŜƴǘƛǘŜǘŀ ƪƻǊƛǎƴƛƪŀ ƛ ǾŀƭƛŘŀŎƛƧǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎa.  

1.3.7 Ostali 

hǎǘŀƭƛ ǎǳŘƛƻƴƛŎƛ ǎǳ ǇǊŀǾƴŜ ƛƭƛ ŦƛȊƛőƪŜ ƻǎƻōŜ ƪƻƧŜ ƴŜ ǇǊǳȌŀƧǳ ƛƭƛ ne koriste usluge certificiranja, ali 
ǎǳŘƧŜƭǳƧǳ ǳ ǊŀȊƭƛőƛǘƛƳ ǇǊƻŎŜǎƛƳŀ ƪƻƧƛ ǳǘƧŜőǳ ƛƭƛ ƳƻƎǳ ǳǘƧŜŎŀǘƛ ƴŀ ǎŀƳŜ ǳǎƭǳƎŜ ǇƻǾƧŜǊŜƴƧŀΦ  

!Y5 ǇǊŜǇƻȊƴŀƧŜ ǳƭƻƎŜ ƛ ƻŘƎƻǾƻǊƴƻǎǘƛ ǇǊƻƛȊǾƻŚŀőŀ ƛ ŘƛǎǘǊƛōǳǘŜǊŀ I{a ǳǊŜŚŀƧŀΣ ǇǊǳȌŀǘŜƭƧa 
ǎƻŦǘǾŜǊǎƪƛƘ ǊƧŜǑŜƴƧŀ ƛ ƘŀǊŘǾŜǊǎƪŜ ƻǇǊŜƳŜΣ ǘŜ ŘŀǾŀǘŜƭƧa ǊŀȊƭƛőƛǘƛƘ ǳǎƭǳƎŀ ǇƻǾŜȊŀƴƛƘ ǎŀ tYLΦ 

 

v{/5 ǳǊŜŚŀƧ ƪƻƧƛ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŜ ƪƻǊƛǎǘƛ ǳ ƻƪǊǳȌƧǳ Ȋŀ ǳǇǊŀǾƭƧŀƴƧŜ ǇƻŘŀŎƛƳŀ Ȋŀ 
kreiranje udaljenog ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀκǇŜőŀǘŀ (AKD mPotpis servis) u ime osobe subjekta 
ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ ƧŜ I{a ǳǊŜŚŀƧ ƪƻƧƛ ƛǎǇƻǊǳőǳƧŜ ǇǊƻƛȊǾƻŚŀő ƛ ŘƛǎǘǊƛōǳǘŜǊ I{a 
ǳǊŜŚŀƧŀΦ  

¦ŘŀƭƧŜƴƛ v{/5 ǳǊŜŚŀƧ  je sukladan zahtjevima ISO/IEC 15408 [43] Common Criteria (CC) v3.1 
Information Technology Security Evaluation Assurance Level EAL4+ augmented with 
AVA_VAN.5 i prema pravilima definiranim u Prilogu II Uredbe (EU) br. 910/2014 [1]. 

 

tǊƻƛȊǾƻŚŀő ƪƻƧƛ proizvodi i ǇǊǳȌŀ ǳǎƭǳƎŜ ƻǇǎƪǊōŜ QSCD ǳǊŜŚŀƧƛƳŀ ƴŀƳƛƧŜƴƧŜƴƛƳŀ Ȋŀ ǳǊǳőŜƴƧŜ u 
posjed osobama je AKD.  

v{/5 ǳǊŜŚŀƧ ƧŜ ǎǳƪƭŀŘŀƴ ISO/IEC 15408 [43] Common Criteria (CC) v3.1 Information Technology 
Security Evaluation Assurance Level  EAL4+ augmented with AVA_VAN.5, ALC_DVS.2 i prema 
pravilima definiranim u Prilogu II Uredbe (EU) br. 910/2014 [1]. 

 

¦ ǎƪƭŀŘǳ ǎ ƻǇŏƛƳ ǇǊŀǾƛƭƛƳŀ ƛ ǇǊŀǾƛƭƴƛƪƻƳΣ ǇǊƻƛȊǾƻŚŀő ƻōŀǾƭƧŀ ǎƭƧŜŘŜŏŜ ǇƻǎƭƻǾŜΥ 

a) pripremu i proizvodnju sigurnih QSCD za osobe, 

b) ƎŜƴŜǊƛǊŀƴƧŜ ǇŀǊƻǾŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ osoba te njihov unos u QSCD, 

c) distribuciju QSCD osobama direktno ili putem RA te 

d) osigurava da je QSCD ƪǾŀƭƛŦƛŎƛǊŀƴƻ ǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀκǇŜőŀǘŀ 
(eng. Qualified Electronic Signature Creation Device ς QSCD) sukladno CC EAL4+. 

 

1.4  Uporaba certifikata 

Svi PKI Sudionici u AKD PKI su cijelo vrijeme obvezni koristiti certifikate sukladno AKD PKI 
hǇŏƛƳ pravilima ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ (CP) [55], Pravilnicima o postupcima 
certificiranja (CPS)Σ ǳǾƧŜǘƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǘŜ ǎǾƛƳ ƴŀŘƭŜȌƴƛƳ ȊŀƪƻƴƛƳŀ ƛ ǳǊŜŘōŀƳŀΦ 
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1.4.1 Primjerene uporabe certifikata 

1.4.1.1 KID NCP+ kident Osobni identifikacijski certifikat (1.3.6.1.4.1.43999.5.5.2.1.2.2) 

hǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘǊŜōŀƧǳ ōƛti svjesne pravila uporabe osobnog identifikacijskog 
certifikata: 

a) Visoka razina sigurnosti ƪƻƧŀ ǎŜ ƳƻȌŜ ǇǊƛǇƛǎŀǘƛ ƻǎƻōƴƻƳ identifikacijskom certifikatu 
utemeljena je kriterijima koji su propisani u Provedbenoj odluci komisije (EU) 2015/1502 
[5] Ǒǘƻ Ȋƴŀőƛ: 

- Řŀ ǇǊǳȌŀ Ǿƛǎƻƪǳ ǊŀȊƛƴǳ ƻǎƛƎǳǊŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪŜ ƻǎƻōŜ, 

- da ƻǎƛƎǳǊŀǾŀ ȊŀǑǘƛǘǳ od koǇƛǊŀƴƧŀ ƛ ƴŜƻǾƭŀǑǘŜƴŜ ƛȊƳƧŜƴŜ ƻŘ ƴŀǇŀŘŀőŀ ǎ ǾƛǎƻƪƛƳ 
ƴŀǇŀŘŀőƪƛƳ ǇƻǘŜƴŎƛƧŀƭƻƳ, 

- Řŀ Ǝŀ ƻǎƻōŀ ǳ őƛƧŜƳ ƧŜ ǾƭŀǎƴƛǑǘǾǳ ƳƻȌŜ ǇƻǳȊŘŀƴƻ ȊŀǑǘƛǘƛǘƛ ƻŘ ǳǇƻrabe od strane 
drugih osoba, 

- Řŀ ƧŜ ƛǎǇƻǊǳőŜƴ samo u posjed osobe koja je subjekt certificiranja, 

- da posjeduje visoko pouzdan mehanizam autentikacije i 

- da ga izdaje ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ koji ƛƳŀ ǳǎǇƻǎǘŀǾƭƧŜƴǳ ǳőƛƴƪƻǾƛǘǳ ǇǊŀƪǎǳ ǳǇǊŀǾƭƧŀƴƧŀ 
ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎƛƎǳǊƴƻǑŏu.  

b) Osobni identifikacijski certifikat izdaje se na kvalificiranom sredstvu za izradu 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ (QSCD) ƪƻƧŜ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ LL Uredbe (EU) 
br. 910/2014 [1] i kako je propisano Provedbenom odlukom komisije (EU) 2019/650 [6]. 

c) U osobnom identifikacijskom certifikŀǘǳ ƧŜ ƛƳŜƴƻǾŀƴŀ ŦƛȊƛőƪŀ ƻǎƻōŀ, subjekt 
certificiranja, koja ga treba koristiti u privatne svrhe, ali i za poslovnu uporabu. 

d) Identifikacijski certifikat se koristi Ȋŀ ŀǳǘŜƴǘƛƪŀŎƛƧǳ ƻǎƻōŜ ƴŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǳǎƭǳƎŜΦ 

e) Ukoliko postoji ǇƻǾŜȊŀƴƻǎǘ ƛȊƳŜŚǳ ŦƛȊƛőƪŜ ƻǎƻōŜ ƛ ƻǊƎŀƴƛȊŀŎƛƧŜΣ ǇƻŘŀŎƛ ƻ ƻǊƎŀƴƛȊŀŎƛƧƛ ŏŜ 
biti upisani u αSubjectά polju certifikata pod atributima organizationName i 
organizationIdentifier 

 

Osobni identifikacijski certifikat prikladan je za autentikaciju na AKD mPotpis servis za 
ǳŘŀƭƧŜƴƻ ŜƭŜƪǘǊƻƴƛőƪƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΦ  

 

1.4.1.2 KID QCP-n-qscd-ksign Osobni potpisni certifikat (1.3.6.1.4.1.43999.5.4.2.1.2.1) 

hǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘǊŜōŀƧǳ ōƛǘƛ ǎǾƧŜǎƴŜ ǇǊŀǾƛƭa uporabe osobnog potpisnog certifikata: 

a) Osobni potpisni certifikat ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ koji 
ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ L Uredbe (EU) br. 910/2014 [1]. 

b) Izdavatelj osobnog potpisnog certifƛƪŀǘŀ ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ usluga povjerenja 
kojemu je nadzorno tijelo odobrilo kvalificirani status. 

c) OǾƭŀǑǘŜƴƻ ǘƛƧŜƭƻ Ȋŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ƛȊ őƭΦ н ǎǘŀǾƪŀ мо ¦ǊŜŘōŜ ό9½ύ ōǊΦ 
765/2008 [9] obavlja ocjenjivanje sukladnƻǎǘƛ ǇǊǳȌŀǘŜƭƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǳǎƭǳƎŀ 
povjerenja kako bi potvrdilo da su ispunjeni zahtjevi Uredbe (EU) br. 910/2014 [1].  

d) Osobni potpisni certifikat izdaje se na kvalificiranom sredstvu Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ 
potpisa (QSCD) kojŜ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ LL Uredbe (EU) br. 
910/2014 [1] i kako je propisano Provedbenom odlukom  komisije (EU) 2019/650 
[6]. 

e) U osobnom potpisnom ŎŜǊǘƛŦƛƪŀǘǳ ƧŜ ƛƳŜƴƻǾŀƴŀ ŦƛȊƛőƪŀ ƻǎƻōŀ, subjekt certificiranja, 
koja ga treba koristiti u privatne svrhe, ali i za poslovnu uporabu. Osobni potpisni 
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ŎŜǊǘƛŦƛƪŀǘ ǎƭǳȌƛ ƪŀƻ ǇƻŘǊǑƪŀ ǇǊƛ ƛȊǊŀŘƛ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƪŀƪƻ ƧŜ 
ǎǇŜŎƛŦƛŎƛǊŀƴƻ ǳ őƭΦ о ǘƻőƪŀ мн Uredbe (EU) br. 910/2014 [1]. 

f) Ukoliko postoji ǇƻǾŜȊŀƴƻǎǘ ƛȊƳŜŚǳ ŦƛȊƛőƪŜ ƻǎƻōŜ ƛ ƻǊƎŀƴƛȊŀŎƛƧŜΣ ǇƻŘŀŎƛ ƻ ƻǊƎŀƴƛȊŀŎƛƧƛ 
ŏŜ ōƛǘƛ ǳǇƛǎŀƴƛ ǳ αSubjectά polju certifikata pod atributima organizationName i 
organizationIdentifier 

g) Ako nije posebnim ugovorom ili na drugi naőƛƴ ƻŘǊŜŚŜƴƻΣ ǳƪǳǇƴŀ ƻŘƎƻǾƻǊƴƻǎǘ !Y5-
ŀ ǇǊŜƳŀ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ƪƻƧŜ ǎŜ ǊŀȊǳƳƴƻ ǇƻǳȊŘŀƧǳ ǳ ŎŜǊǘƛŦƛƪŀǘ 
ƻƎǊŀƴƛőŜƴŀ ƧŜ ƛȊƴƻǎƻƳ ǇƻƭƛŎŜ ƻǎƛƎǳǊŀƴƧŀ ǎǳƪƭŀŘƴƻ ǇƻƎƭŀǾƭƧǳ фΦуΦ 

 

1.4.1.3 KID QCP-n-qscd-krsign Osobni certifikat za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ potpis ( 
1.3.6.1.4.1.43999.5.4.6.1.2.1) 

hǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘǊŜōŀƧǳ ōƛǘƛ ǎǾƧŜǎƴŜ ǇǊŀǾƛƭŀ uporabe osobnog certifikata 
ƴŀƳƛƧŜƴƧŜƴƻƎ Ȋŀ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ: 

a) Certifikat za udaljeni potpis ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ koji 
ispunjava zahǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ L Uredbe (EU) br. 910/2014 [1]. 

b) Izdavatelj certifikata za udaljeni potpis ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ 
kojemu je nadzorno tijelo odobrilo kvalificirani status. 

c) hǾƭŀǑǘŜƴƻ ǘƛƧŜƭƻ Ȋŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ƛȊ őƭΦ н ǎǘŀǾƪŀ мо ¦ǊŜŘōŜ ό9½ύ ōǊΦ 
765/2008 [9] ƻōŀǾƭƧŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ǇǊǳȌŀǘŜƭƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǳǎƭǳƎŀ 
povjerenja kako bi potvrdilo da su ispunjeni zahtjevi Uredbe (EU) br. 910/2014 [1].  

d) Certifikat za udaljeni potpis izdaje se sa KIDCA sustava u sklopu AKD mPotpis na 
udaljeno kvalificirano sredstvo Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ  koje ispunjava 
ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ LL ¦ǊŜŘōŜ ό9¦ύ ōǊΦ фмлκнлмп  [1] i kako je propisano 
Provedbenom odlukom  komisije (EU) 2016/650 [6]. Udaljeni v{/5 ǳǊŜŚŀƧ ƧŜ 
sukladan Common Criteria (CC) v3.1 Information Technology Security Evaluation 
Assurance Level  EAL4+ augmented by AVA_VAN.5. 

e) U cŜǊǘƛŦƛƪŀǘǳ ƧŜ ƛƳŜƴƻǾŀƴŀ ŦƛȊƛőƪŀ ƻǎƻōŀ, subjekt certificiranja, koja ga treba koristiti 
u privatne svrhe, ali i za poslovnu uporabu. CŜǊǘƛŦƛƪŀǘ ǎƭǳȌƛ ƪŀƻ ǇƻŘǊǑƪŀ ǇǊƛ ƛȊǊŀŘƛ 
kvalificiranog  ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƪŀƪƻ ƧŜ ǎǇŜŎƛŦƛŎƛǊŀƴƻ ǳ őƭΦ о ǘƻőƪŀ мн Uredbe 
(EU) br. 910/2014 [1]. 

f) Ukoliko postoji ǇƻǾŜȊŀƴƻǎǘ ƛȊƳŜŚǳ ŦƛȊƛőƪŜ ƻǎƻōŜ ƛ ƻǊƎŀƴƛȊŀŎƛƧŜΣ ǇƻŘŀŎƛ ƻ ƻǊƎŀƴƛȊŀŎƛƧƛ 
ŏŜ ōƛǘƛ ǳǇƛǎŀƴƛ ǳ α{ǳōƧŜŎǘά ǇƻƭƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ǇƻŘ ŀǘǊƛōǳǘƛƳŀ organizationName i 
organizationIdentifier 

g) !ƪƻ ƴƛƧŜ ǇƻǎŜōƴƛƳ ǳƎƻǾƻǊƻƳ ƛƭƛ ƴŀ ŘǊǳƎƛ ƴŀőƛƴ ƻŘǊŜŚŜƴƻΣ ǳƪǳǇƴŀ ƻŘƎƻǾƻǊƴƻǎǘ !Y5-
ŀ ǇǊŜƳŀ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ƪƻƧŜ ǎŜ ǊŀȊǳƳƴƻ ǇƻǳȊŘŀƧǳ ǳ ŎŜǊǘƛŦƛƪŀǘ 
ƻƎǊŀƴƛőŜƴŀ ƧŜ ƛȊƴƻǎƻƳ ǇƻƭƛŎŜ ƻǎƛƎǳǊŀƴƧŀ ǎǳƪƭŀŘƴƻ ǇƻƎƭŀǾƭƧǳ фΦуΦ 

 

1.4.1.4 KID QCP-l-qscd-kseal Certifikat Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ό1.3.6.1.4.1.43999.5.4.2.2.3.4) 

hǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘǊŜōŀƧǳ ōƛǘƛ ǎǾƧŜǎƴŜ ǇǊŀǾƛƭŀ uporabe certifikata za elektroƴƛőƪƛ ǇŜőŀǘ: 

a) Certifikat Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ koji 
ispunƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ L Uredbe (EU) br. 910/2014 [1]. 

b) Izdavatelj certifikata Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ 
kojemu je nadzorno tijelo odobrilo kvalificirani status. 
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c) hǾƭŀǑǘŜƴƻ ǘƛƧŜƭƻ Ȋŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ƛȊ őƭΦ н ǎǘŀǾƪŀ мо ¦ǊŜŘōŜ ό9½ύ ōǊΦ 
765/2008 [9] ƻōŀǾƭƧŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ǇǊǳȌŀǘŜƭƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǳǎƭǳƎŀ 
povjerenja kako bi potvrdilo da su ispunjeni zahtjevi Uredbe (EU) br. 910/2014 [1].  

d) Certifikat za elektroƴƛőƪƛ ǇŜőŀǘ izdaje se na kvalificiranom sredstvu za izradu 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ όv{/5ύ ƪƻƧŜ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ LL Uredbe 
(EU) br. 910/2014  [1] i kako je propisano Provedbenom odlukom  komisije (EU) 
2016/650 [6]. 

e) U certifikatu Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ je imenovana pravna osoba, ŀǳǘƻǊ ǇŜőŀǘŀ, koja ga 
treba koristiti za poslovnu uporabu. CŜǊǘƛŦƛƪŀǘ ǎƭǳȌƛ ƪŀƻ ǇƻŘǊǑƪŀ ǇǊƛ ƛȊǊŀŘƛ 
kvalificiranog elŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ƪŀƪƻ ƧŜ ǎǇŜŎƛŦƛŎƛǊŀƴƻ ǳ őƭΦ о ǘƻőƪŀ 27 Uredbe (EU) 
br. 910/2014 [1]. 

f) !ƪƻ ƴƛƧŜ ǇƻǎŜōƴƛƳ ǳƎƻǾƻǊƻƳ ƛƭƛ ƴŀ ŘǊǳƎƛ ƴŀőƛƴ ƻŘǊŜŚŜƴƻΣ ǳƪǳǇƴŀ ƻŘƎƻǾƻǊƴƻǎǘ !Y5-
ŀ ǇǊŜƳŀ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ƪƻƧŜ ǎŜ ǊŀȊǳƳƴƻ ǇƻǳȊŘŀƧu u certifikat 
ƻƎǊŀƴƛőŜƴŀ ƧŜ ƛȊƴƻǎƻƳ ǇƻƭƛŎŜ ƻǎƛƎǳǊŀƴƧŀ ǎǳƪƭŀŘƴƻ ǇƻƎƭŀǾƭƧǳ фΦуΦ 

 

1.4.1.5 KID QCP-l-qscd-krseal Certifikat Ȋŀ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ 
(1.3.6.1.4.1.43999.5.4.6.2.3.4) 

hǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘǊŜōŀƧǳ ōƛǘƛ ǎǾƧŜǎƴŜ ǇǊŀǾƛƭŀ uporabe certifikata za udaljeni 
ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ: 

a) Certifikat za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ 
ƪƻƧƛ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ L Uredbe (EU) br. 910/2014 [1]. 

b) Izdavatelj certifikata za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ 
povjerenja kojemu je nadzorno tijelo odobrilo kvalificirani status. 

c) hǾƭŀǑǘŜƴƻ ǘƛƧŜƭƻ Ȋŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ƛȊ őƭΦ н ǎǘŀǾƪŀ мо ¦ǊŜŘōŜ ό9½ύ ōǊΦ 
765/2008 [9] obavlja ocjenjiǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛ ǇǊǳȌŀǘŜƭƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǳǎƭǳƎŀ 
povjerenja kako bi potvrdilo da su ispunjeni zahtjevi Uredbe (EU) br. 910/2014 [1].  

d) Certifikat za udaljeni elektroƴƛőƪƛ ǇŜőŀǘ izdaje se sa KIDCA sustava u sklopu AKD 
mPotpis servisa na udaljeno kvalificirano sredstvo Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ 
ƪƻƧŜ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ tǊƛƭƻƎǳ LL Uredbe (EU) br. 910/2014 [1] i kako je 
propisano Provedbenom odlukom  komisije (EU) 2016/650 [6]. v{/5 ǳǊŜŚŀƧ ƧŜ 
sukladan Common Criteria (CC) v3.1 Information Technology Security Evaluation 
Assurance Level  EAL4+ augmented by AVA_VAN.5. 

e) U certifikatu za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ je imenovana pravna osoba, ŀǳǘƻǊ ǇŜőŀǘŀ, 
koja ga treba koristiti za poslovnu uporabu. CŜǊǘƛŦƛƪŀǘ ǎƭǳȌƛ ƪŀƻ ǇƻŘǊǑƪŀ ǇǊƛ ƛȊǊŀŘƛ 
ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ƪŀƪƻ ƧŜ ǎǇŜŎƛŦƛŎƛǊŀƴƻ ǳ őƭΦ о ǘƻőƪŀ 27 Uredbe (EU) 
br. 910/2014 [1]. 

f) !ƪƻ ƴƛƧŜ ǇƻǎŜōƴƛƳ ǳƎƻǾƻǊƻƳ ƛƭƛ ƴŀ ŘǊǳƎƛ ƴŀőƛƴ ƻŘǊŜŚŜƴƻΣ ukupna odgovornost AKD-
ŀ ǇǊŜƳŀ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ƪƻƧŜ ǎŜ ǊŀȊǳƳƴƻ ǇƻǳȊŘŀƧǳ ǳ ŎŜǊǘƛŦƛƪŀǘ 
ƻƎǊŀƴƛőŜƴŀ ƧŜ ƛȊƴƻǎƻƳ ǇƻƭƛŎŜ ƻǎƛƎǳǊŀƴƧŀ ǎǳƪƭŀŘƴƻ ǇƻƎƭŀǾƭƧǳ фΦу 

1.4.2 Zabranjene uporabe certifikata 

Svaka uporaba certifikata, osim onih koje su ƴŀǾŜŘŜƴŜ ǳ ǘƻőƪƛ 1.4.1, je zabranjena. 

hǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǘǊŜōŀƧǳ ōƛǘƛ ǎǾƧŜǎƴŜ ƻƎǊŀƴƛőŜƴƧŀ ƪƻƧŀ ǎǳ ǾŜȊŀƴŀ ǳȊ ƪƻǊƛǑǘŜƴƧŜ 
certifikata:  

a) Certifikati nisu namijenjenƛ Ȋŀ ǑƛŦǊƛǊŀƴƧŜ ǇƻŘŀǘŀƪŀ. 
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b) Kada se osobni identifikacijski certifikat koristi Ȋŀ ǇƻŘǊǑƪǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ Ǉƻǘpisu 
takav se ǇƻǘǇƛǎ ƴŜŏŜ ǎŜ ǎƳŀǘǊŀǘƛ kvalificiranim ŜƭŜƪǘǊƻƴƛőƪƛƳ ǇƻǘǇƛǎƻƳ.  

c) Kvalificirani potpisni ŎŜǊǘƛŦƛƪŀǘ ǎŜ ƴŜ ƳƻȌŜ ƪƻǊƛǎǘƛǘƛ Ȋŀ ōƛƭƻ ƪƻƧǳ ŘǊǳƎǳ ƴŀƳƧŜƴǳ ƻǎƛƳ 
za ǇƻŘǊǑƪǳ ŜƭŜƪǘǊƻƴƛőƪƻm potpisu odnosno kvalificiranom ŜƭŜƪǘǊƻƴƛőƪƻƳ ǇƻǘǇƛǎǳ. 

d) Kvalificirani certifikat za elektroƴƛőƪƛ ǇŜőŀǘ ǎŜ ƴŜ ƳƻȌŜ ƪƻǊƛǎǘƛǘƛ Ȋŀ ōƛƭƻ ƪƻƧǳ ŘǊǳƎǳ 
ƴŀƳƧŜƴǳ ƻǎƛƳ Ȋŀ ǇƻŘǊǑƪǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ǇŜőŀtu odnosno kvalificiranom 
ŜƭŜƪǘǊƻƴƛőƪƻƳ ǇŜőŀǘǳ. 

1.5 Administracija dokumenta 

1.5.1 hǊƎŀƴƛȊŀŎƛƧŀ ƻŘƎƻǾƻǊƴŀ Ȋŀ ƻŘǊȌŀǾŀƴƧŜ ŘƻƪǳƳŜƴǘŀ 

Za izradu i administraciju dokumenta odgovoran je PMA koji djeluje u sklopu AKD-a. 

1.5.2 Kontakt podaci 

tƻǑǘŀƴǎƪŀ ŀŘǊŜǎŀΥ 

AKD d.o.o 

Povjerenstvo za upravljanje pravilima certificiranja (PMA) 

Savska cesta 31 

10000 Zagreb 

Hrvatska 

e-mail: pma@akd.hr  

web: http:// id.hr 

1.5.3 hŎƧŜƴƧƛǾŀƴƧŜ ǳǎƪƭŀŚŜƴƻǎǘƛ ŘƻƪǳƳŜƴǘŀ 

PMA je odgovoran za ocjenjivanje ǳǎƪƭŀŚŜƴƻǎǘƛ ŘƻƪǳƳŜƴǘŀ s: 

- nacionalnom i EU regulativom vezanom ǳȊ ŜƭŜƪǘǊƻƴƛőƪǳ ƛŘŜƴǘƛŦƛƪŀŎƛƧǳ ƛ ǳǎƭǳƎe 
povjerenja,  

- ǘŜƘƴƛőƪƛƳ ǎǇŜŎƛŦƛƪŀŎƛƧŀƳŀΣ ƴƻǊƳŀƳŀ ƛ ǇƻǎǘǳǇŎƛƳŀ ǾŜȊŀƴƛƳ ǳȊ ŜƭŜƪǘǊƻƴƛőƪǳ 
identifikaciju i usluge povjerenja i  

- internim sigurnosnim pravilima i operativnim postupcima vezanim uz provedbu 
ŀƪǘƛǾƴƻǎǘƛ ƛ ŘƧŜƭƻǾŀƴƧŜ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

Ukoliko se utvrdi potreba za izmjenom dokumentaΣ ta! ŏŜ ǇƻƪǊŜƴǳǘƛ ǇƻǎǘǳǇŀƪ ǳǎƪƭŀŚƛǾanja 
ŘƻƪǳƳŜƴǘŀŎƛƧŜ ƛ ƻŘǊŜŘƛǘƛ ǇƻőŜǘŀƪ ǇǊƛƳƧŜƴŀ ƴƻǾƛƘ ƻǇŜǊŀǘƛǾƴƛƘ ǇƻǎǘǳǇŀƪŀ ƛƭƛ ǇǊŀǾƛƭŀ ǇǊǳȌŀƴƧŀ 
usluga. 

1.5.4 Postupak odobravanja dokumenta 

tǊƛƧŜ ƛȊŘŀǾŀƴƧŀ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛ ǇǊŀǾƛƭƴƛƪŀ ǘŜ ǇƻőŜǘƪŀ ƴƧƛƘƻǾŜ ǇǊƛƳƧŜƴŜΣ ƪŀƻ ƛ ƴŀƪƻƴ ǎǾŀƪŜ ƛȊƳƧŜƴŜ 
ƪƻƧŀ ǳǘƧŜőŜ ƴŀ tYL ǎǳŘƛonikeΣ őƭŀƴƻǾƛ ta! svojim potpisom daju ǎǳƎƭŀǎƴƻǎǘ Ȋŀ ǇǊƛƘǾŀŏŀƴƧŜ ƛ 
objavljivanje dokumenta. 

Glavni direktor odobrava objavu ƻǇŏih pravila i pravilnika. 

 

mailto:pma@akd.hr
http://id.hr/
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1.6 Definicije i kratice 

Definicije pojmova i kratice koji se koriste u ovome dokumentu, a koji su navedeni u prilogu 1 i 
prilogu 2 ƻǾƻƎŀ ŘƻƪǳƳŜƴǘŀΣ ǳǎƪƭŀŚŜƴƛ ǎǳ ǎ Uredbom (EU) br. 910/2014 [1], ETSI EN 319 411-1 
[15], ETSI EN 319 411-2 [16] ƛ ƻǎǘŀƭƛƳ ƻōǾŜȊǳƧǳŏƛƳ ƴƻǊƳŀƳŀ ƛ ŘƻƪǳƳŜƴtima. 

2 Repozitorij i objavljivanje informacija  

2.1 Repozitorij 

AKD ǇǊǳȌŀ ǳǎƭǳƎŜ ǇǊƻǾƧŜǊŜ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀ ǘŜ javnosti stavlja na raspolaganje sve informacije 
koje su potrebne za provjeru statusa certifikata (Tablica 2). 

 

Tablica 2: Podaci o repozitoriju 

Informacije AKDCA Root KIDCA 

CRL: HTTP protokol 
http://crl1. id.hr/akdcaroot.crl 

http://crl2. id.hr/akdcaroot.crl  

http:// crl1.id.hr/kidca.crl  

http://crl2.id.hr/kidca.crl  

OCSP usluga http://ocsp.id.hr/akdcaroot  http://ocsp-kidca.id.hr/kidca 

CA certifikati http:// id.hr/cert/akdcaroot.crt  http://id.hr/cert/k idca.crt  

 

tƻŘŀŎƛ Ȋŀ ǇǊƻǾƧŜǊǳ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀ ǎŀŘǊȌŀƴƛ ǎǳ ǳ ŎŜǊǘƛŦƛƪŀǘǳΦ  

¢ƻőƴŀ ƭƻƪŀŎƛƧŀ ƧŜ uvijek objavljena u samom certifikatu u polju CRL Distribution Points i(li) 
Authority Info Access. 

 

2.2 Portal za objavljivanje informacije 

Sve informacije koje su potrebne ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ za korƛǑǘŜƴƧŜ ǳǎƭǳƎŀ 
certificiranja objavljuje KIDCA na web portalu i RA uredima. 

Javnosti je dostupan javni dio portala http://id.hr  ƴŀ ƪƻƧŜƳ ǎŜ ƻōƧŀǾƭƧǳƧǳ ǎƭƧŜŘŜŏŜ ƛƴŦƻǊƳŀŎƛƧŜΥ 

a) hǇŏŀ ǇǊŀǾƛƭŀ ǇǊǳȌŀƴƧŀ usluga certificiranja (CP) [55], http://id.hr/cps, 

b) Pravilnik o postupcima certificiranja KIDCA (CPS, SSASC PS), http://id.hr/cps, 

c) ¦ǾƧŜǘƛ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ (PDS), http://id.hr/cps, 

d) obavijesti vezane uz pǊǳȌŀƴƧŜ usluga certificiranja,  

e) druge informacije koje se smatraju ǊŜƭŜǾŀƴǘƴƛƳ Ȋŀ ƪƻǊƛǎƴƛƪŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ i 

f) ƪƻƴǘŀƪǘ ǇƻŘŀŎƛ Ȋŀ ǇƻƳƻŏ ƪƻǊƛǎƴƛŎƛƳŀΦ 

 

CA uspostavlja privatni dio portala kojem mogu pristupiti osobe koje su se registrirale. 
Na privatnom diƧŜƭǳ ǇƻǊǘŀƭŀ ƻōƧŀǾƭƧŜƴŜ ǎǳ ǎƭƧŜŘŜŏŜ ƛƴŦƻǊƳŀŎƛƧŜ i servisi: 

a) ŀǇƭƛƪŀŎƛƧŀ ƛ ǳǇǳǘŜ ǇƻǘǊŜōƴŜ Ȋŀ ƛƴǎǘŀƭŀŎƛƧǳ ƛ ƪƻǊƛǑǘŜƴƧŜ QSCD, 

b) ŜƭŜƪǘǊƻƴƛőƪŀ ǳǎƭǳƎŀ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ, 

c) pregled i promjena osobnih podataka za kontakt, 

http://crl1.eid.hr/akdcaroot.crl
http://crl2.eid.hr/akdcaroot.crl
http://crl1.id.hr/kidca.crl
http://crl2.id.hr/kidca.crl
http://ocsp.eid.hr/akdcaroot
http://ocsp-kidca.id.hr/kidca
http://eid.hr/cert/akdcaroot.crt
http://id.hr/cert/kidca.crt
http://id.hr/
http://id.hr/cps
http://id.hr/cps
http://id.hr/cps
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d) upravljanje autentikacijskim sredstvima za pristup AKD mPotpis servisu za udaljeni 
ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ ƛ ǇŜőŀǘ i 

e) AKD mPotpis servis Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ. 

2.3 Vrijeme objavljivanja ƛ ǳőŜǎǘŀƭƻǎǘ ƻōƧŀǾŜ ƛƴŦƻǊƳŀŎƛƧŀ 

Vrijede pravila: 

a) Informacije na portalu dostupne su odmah nakon njihovog formalnog odobrenja. 

b) {Ǿƛ ǎŀŘǊȌŀƧƛ ƴŀ ǇƻǊǘŀƭǳ ǎǳ ƴŀ ƘǊǾŀǘǎƪƻƳ ƧŜȊƛƪǳΣ ŀ Řƛƻ ǎŀŘǊȌŀƧŀ ƳƻȌŜ ōƛǘƛ ŘƻǎǘǳǇŀƴ ƛ ƴŀ 
engleskom jeziku.  

c) hǇŏŀ ǇǊŀǾƛƭŀ [55]Σ ǇǊŀǾƛƭƴƛƪ ƛ ǳǾƧŜǘƛ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ŘƻǎǘǳǇƴƛ su na 
hrvatskom i na engleskom jeziku. 

d) ¦ ǎƭǳőŀƧǳ ƴŜǇƻŘǳŘŀǊŀƴƧŀ ǳ ǎŀŘǊȌŀƧǳ ŘƻƪǳƳŜƴŀǘŀ ƴŀ ŜƴƎƭŜǎƪƻƳ ƧŜȊƛƪǳ ǎŀ ǎŀŘǊȌŀƧŜƳ 
ŘƻƪǳƳŜƴŀǘŀ ƴŀ ƘǊǾŀǘǎƪƻƳ ƧŜȊƛƪǳΣ ǾŀȌŜŏŀ ƧŜ ǾŜǊȊƛƧŀ ŘƻƪǳƳŜƴǘŀ ƴŀ ƘǊǾŀǘǎƪƻƳ ƧŜȊƛƪǳΦ 

e) Podaci u repozitoriji objavljuju se odmah nakon njihovog izdavanja.  

f) InformaciƧŜ ƻ ǎǘŀǘǳǎǳ ŎŜǊǘƛŦƛƪŀǘŀ ŘƻǎǘǳǇƴŜ ǎǳ ǇƻŘ ǳǾƧŜǘƛƳŀ ƴŀǾŜŘŜƴƛƳ ǳ ǘƻőƪƛ пΦмлΦ 

g) CA je osigurava ǎǘŀƭƴǳ ǊŀǎǇƻƭƻȌƛǾƻǎǘ ǊŜǇƻȊƛǘƻǊƛƧŀ нп ǎŀǘŀ ƴŀ ŘŀƴΣ т Řŀƴŀ ǳ ǘƧŜŘƴǳ ǳ 
skladu s najboljim poslovnim praksama.  

h) bŀƪƻƴ ƪǾŀǊŀ ǎǳǎǘŀǾŀ ƛƭƛ ŘǊǳƎƛƘ őƛƳōŜƴƛƪŀ ƪƻƧƛ ƴƛǎǳ ǇƻŘ ƪƻƴtrolom CA, primjenjuju se 
ǎǾŀ ǊŀǎǇƻƭƻȌƛǾŀ ǎǊŜŘǎǘǾŀ ƪŀƪƻ ōƛ ǎŜ ƻǎƛƎǳǊŀƻ ƻǇƻǊŀǾŀƪ ǎǳǎǘŀǾŀ ǳ ƴŀƧƪǊŀŏŜƳ 
ƳƻƎǳŏŜƳ ǊƻƪǳΦ  

2.4 Kontrole pristupa repozitoriju 

Vrijede pravila: 

a) Osnovne informacije na portalu dostupne su javnosti putem javne podatkovne veze i 
ōŜȊ ƻƎǊŀƴƛőenja, a prema standardnoj razini dostupnosti. 

b) ¦ ǎƭǳőŀƧǳ ǇƻǘǊŜōŜΣ !Y5 ƳƻȌŜ ƻǎƛƎǳǊŀǘƛ ǳǎƭǳƎǳ ǎŀ ǾƛǑƻƳ ǊŀȊƛƴƻƳ ŘƻǎǘǳǇƴƻǎǘƛ Σ ǇǊŜƳŀ 
komercijalnim uvjetima. 

c) Dodatne informacije i usluge na portalu dostupne su samo registriranim osobama.  

d) CA ne postavlja nikakva ƻƎǊŀƴƛőŜƴƧŀ ǾŜȊŀƴƻ ǳȊ ƪƻǊƛǑǘŜƴƧŜ /w[ ƛ h/{t ǳǎƭǳƎŀΦ 

e) /ŜǊǘƛŦƛƪŀǘƛ ƻǎƻōŜ ƴŜŏŜ ōƛǘƛ ŘƻǎǘǳǇƴƛ ƧŀǾƴƻǎǘƛ Ȋŀ ǇǊŜǘǊŀȌƛǾŀƴƧŜ ƻǎƛƳ ŀƪƻ za to ne 
ǇƻǎǘƻƧŜ ƻǇǊŀǾŘŀƴƛ ǘŜƘƴƛőƪƛ ǊŀȊƭƻȊƛ ǇǊŜƳŀ pƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ i osigurana 
suglasnost osobe. 

f) /! ȊŀŘǊȌŀǾŀ ǇǊŀǾƻ ǇƻŘǳȊƛƳŀƴƧŀ ƻŘƎƻǾŀǊŀƧǳŏƛƘ ƳƧŜǊŀ ȊŀǑǘƛǘŜ ǊŜǇƻȊƛǘƻǊƛƧŀ ƛ ǇƻǊǘŀƭŀ ƻŘ 
zlouporabe. 
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3 Identifikacija i autentikacija  

3.1 hŘǊŜŚƛǾŀƴƧŜ ƛƳŜƴŀ 

3.1.1 Tipovi imena 

¦ ǇƻƭƧǳ α{ǳōƧŜŎǘά ǎǾŀƪƻƎ ŎŜǊǘƛŦƛƪŀǘŀ upisano je ime certifikata, odnosno jedinstven skup 
podataka koji nedvojbeno predstavlja najmanje osobu, subjekt certificiranja ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ ili 
pravnu osobu. 

LƳŜ ŎŜǊǘƛŦƛƪŀǘŀ ƻŘǊŜŚǳƧŜ ǎŜ ǳ ǎƪƭŀŘǳ ǎ ǇǊŜǇƻǊǳŎƛ L¢¦-T X.520 [50] ili IETF RFC 5280 [38]. 

tǊƛ ƻŘǊŜŚƛǾŀƴƧǳ ǇƻƭƧŀ α{ǳōƧŜŎǘάΣ ǇǊƛmjenjuju se pravila navedena u preporuci ITU-T X.501 [51]. 

 

Postoje tipovi imena:  

a) osobni certifikati koji imenuju ŦƛȊƛőƪǳ osobu - subjekt certificiranja (potpisnik), 

b) certifikati za ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ koji imenuju pravnu osobu ς aǳǘƻǊŀ ǇŜőŀǘŀ i 

c) CA certifikati, TSU certifikati  i certifikati OCSP usluge koji imenuju KIDCA ili KIDCA OCSP 
ili AKD QTSA uslugu kao pravnu osobu. 

3.1.2 Smislenost imena 

Za CA certifikate i certifikate OCSP usluge i TSU certifikate ǇƻƭƧŜ α{ǳōƧŜŎǘά ŦƻǊƳƛǊŀ ǎŜ ƻŘΥ 

commonName: Ime CA certifikata, odnosno OCSP ili AKD QTSA usluge 

organizationIdentifier: Identifikator pravne osobe tj. VAT broj 

organizationName: Ime pravne osobe - ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŜ ǇƻǾƧŜǊŜƴƧŀ 

countryName: YƾŘ ŘǊȌŀǾŜ ǳ ƪƻƧƻƧ ŘƧŜƭǳƧŜ ǇǊavna osoba 

 

½ŀ ŎŜǊǘƛŦƛƪŀǘŜ ƻǎƻōŀ ǇƻƭƧŜ α{ǳōƧŜŎǘά ŦƻǊƳƛǊŀ ǎŜ ƻŘΥ 

commonName: LƳŜ ƛ ǇǊŜȊƛƳŜ ŦƛȊƛőƪŜ ƻǎƻōŜ 

serialNumber: Serijski broj 

givenName: LƳŜ ŦƛȊƛőƪŜ ƻǎƻōŜ 

Surname: tǊŜȊƛƳŜ ŦƛȊƛőƪŜ ƻǎƻōŜ 

organizationalUnitName: Tip certifikata 

organizationName (Opcija): Naziv organizacije s kojom je osoba povezana 

organizationIdentifier(Opcija): VAT identifikator organizacije sa kojom je osoba povezana 
(prema ETSI EN 319 412-м ώƛΦпϐΣ őƭΦ р [17]) 

countryName: YƻŘ ŘǊȌŀǾŜ 

 

Za certifikate koji se izdaju pravnim osobama (certifikati za elektroƴƛőƪƛ ǇŜőŀǘύ ǇƻƭƧŜ α{ǳōƧŜŎǘά 
formira se od: 

commonName: Naziv certifikata 
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organizationalUnitName: Tip certifikata 

organizationName: bŀȊƛǾ ǇǊŀǾƴŜ ƻǎƻōŜΣ ŀǳǘƻǊŀ ǇŜőŀǘŀ 

organizationIdentifier: VAT identifikator pravne osobe 

countryName: YƻŘ ŘǊȌŀǾŜ ǳ ƪƻƧƻƧ ƧŜ ǇǊŀǾƴŀ ƻǎƻōŀ ǊŜƎƛǎǘǊƛǊŀƴŀ 

3.1.3 Anonimnost i pseudonimi osobe 

bƛƧŜ ǇƻŘǊȌŀƴƻΦ 

3.1.4 tǊŀǾƛƭŀ ǘǳƳŀőŜƴƧŀ ƛƳŜƴŀ 

tƻƭƧŜ α{ǳōƧŜŎǘά svih certifikata koje izdaje ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ certificiranja certifikata formira se u 
skladu s IETF RFC 5280 [38] te preporukom standarda ETSI EN 319 412-2 [18] odnosno ETSI EN 
319 412-3 [19].  

Pravila tuƳŀőŜƴƧŀ ƛƳŜƴŀ navedena su u tablici 3. 

 

U tablici 3, ǾǊƛƧŜŘƴƻǎǘƛ ǎǘǳǇŎŀ αhōǾŜȊŀ κ {ŀŘǊȌŀƧά  ƻȊƴŀőŀǾŀƧǳΥ 

1.) Obveza 

a. M (eng. Mandatory) ς obveznu prisutnost polja u certifikatu 

b. O (eng. Optional) ς ne obveznu prisutnost polja u certifikatu 

2.) {ŀŘǊȌŀƧ 

a. Fixed ς ƻȊƴŀőŀǾŀ ǳƴŀǇǊƛƧŜŘ ƻŘǊŜŚŜƴǳ ǾǊƛƧŜŘƴƻǎǘ  

b. Variable ς ƻȊƴŀőŀǾŀ promjenjivu vrijednost koja ne ovisi o ƻ ǇƻŘŀŎƛƳŀ ŦƛȊƛőƪƛƘ 
i/ili pravnih osoba 

c. Holder Variable ς ƻȊƴŀőŀǾŀ ǇǊƻƳƧŜƴƧƛǾǳ ǾǊƛƧŜŘƴƻǎǘ ƪƻƧŀ ƻǾƛǎƛ ƻ ǇƻŘŀŎƛƳŀ 
ŦƛȊƛőƪƛƘ ƛκƛƭƛ ǇǊŀǾƴƛƘ osoba 

 

¢ŀōƭƛŎŀ оΥ tǊŀǾƛƭŀ ǘǳƳŀőŜƴƧŀ ƛƳŜƴŀ  

CƛȊƛőƪŜ ƻǎƻōŜ 

Polje  Vrijednost 
Obveza / 

{ŀŘǊȌŀƧ 
tƻƧŀǑƴƧŜƴƧŜ 

commonName (cn) Ime Prezime 
M/Holder 

Variable 
tǊŜŘǎǘŀǾƭƧŀ ƛƳŜ ƛ ǇǊŜȊƛƳŜ ŦƛȊƛőƪŜ ƻǎƻōŜ 

serialNumber PNOHR-OIB 
M/Holder 

Variable 

tbh ƧŜ ƻȊƴŀƪŀ Řŀ ǎŜ ǊŀŘƛ ƻ ŦƛȊƛőƪƻƧ ƻǎƻōƛ 

Iw ƧŜ ƪƻŘ ŘǊȌŀǾŜ 

Znak minus "-" (0x2D (ASCII), U+002D 

(UTF-8)) 

OIB je osobni identifikacijski broj osobe 

subjekta certificiranja 

givenName (g) Ime M/Holder Predstavlja ime osobe subjekta 
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Variable certificiranja 

Surname (sn) Prezime 
M/Holder 

Variable 

Predstavlja prezime osobe subjekta 

certificiranja 

organizationalUnitNa

me (OU) 

Identification 

Signature 

Rsignature 

M/ 

Variable hŘǊŜŚǳƧŜ ǘƛǇ ŎŜǊǘƛŦƛƪŀǘŀ 

organizationName (O) ORGANIZACIJA d.o.o. 
O/Holder 

Variable 

bŀȊƛǾ ƻǊƎŀƴƛȊŀŎƛƧŜ ǎ ƪƻƧƻƳ ƧŜ ŦƛȊƛőƪŀ 

osoba povezana 

organizationIdentifier VATHR-1234567890 
O/Holder 

Variable 

{ŀŘǊȌƛ ǇǊŜŦƛȄ ±!¢ Ȋŀ ǇƻǊŜȊƴƛ ōǊƻƧΣ Iw 

ƪŀƻ ƪƻŘ ŘǊȌŀǾŜΣ  Ϧ-" (0x2D (ASCII), 

U+002D (UTF-8)) i 1234567890 porezni 

broj organizacije sa kojom je osoba 

povezana  

countryName (C) HR 
M/Holder 

Variable 
YƻŘ ŘǊȌŀǾŜ osobe subjekta certificiranja 

 

Pravne osobe (CA, OCSP, QTSA) 

Polje  Vrijednost 
Obveza / 

{ŀŘǊȌŀƧ 
tƻƧŀǑƴƧŜƴƧŜ 

commonName (cn) 

AKDCA Root 

KIDCA 
M/Fixed Predstavlja naziv CA 

AKDCA Root OCSP 

KIDCA OCSP 

AKD QTSA 

M/Fixed 
Predstavlja naziv OCSP sustava/Usluge 

ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ 

organizationIdentifier VATHR-58843087891 M/Fixed 

±!¢ ƻȊƴŀőŀǾŀ Řŀ ǎŜ ǊŀŘƛ ƻ ǇǊŀǾƴƻƧ ƻǎƻōƛ 

HR ƧŜ ƪƻŘ ŘǊȌŀǾŜ 

Znak minus "-" (0x2D (ASCII), U+002D 

(UTF-8)) 

58843087891 je porezni identifikacijski 

broj AKD-a (pravne osobe) 

organizationName (O) AKD d.o.o M/Fixed AKD d.o.o je naziv pravne osobe 

countryName (C) HR M/Fixed Iw ƧŜ ƪƻŘ ŘǊȌŀǾŜ pravne osobe 
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Pravne osobe (elektroƴƛőƪƛ ǇŜőŀǘύ 

Polje  Vrijednost 
Obveza / 

{ŀŘǊȌŀƧ 
tƻƧŀǑƴƧŜƴƧŜ 

commonName (cn) bŀȊƛǾ ǇŜőŀǘŀ 
M/Holder 

Variable 

bŀȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ǇŜőŀǘ ƪƻƧƛƳ ǎŜ 

pravna osoba predstavlja. 

organizationIdentifier VATHR-1234567890 
M/Holder 

Variable 

±!¢ ƻȊƴŀőŀǾŀ Řŀ ǎŜ ǊŀŘƛ ƻ ǇǊŀǾƴƻƧ ƻǎƻōƛ 

HR - 5ǾƻǎƭƻǾƴƛ L{h ƪƻŘ ŘǊȌŀǾŜ 

Znak minus "-" (0x2D (ASCII), U+002D 

(UTF-8)) 

1234567890 je porezni broj pravne 

osobe (OIB za HR, porezni broj za strane 

ŘǊȌŀǾŜύ 

organizationalUnitNa

me (OU) 

Seal 

Rseal 

M/ 

Variable 
OdreŚǳƧŜ ǘƛǇ ŎŜǊǘƛŦƛƪŀǘŀ 

organizationName (O) 
PRAVNA OSOBA 

d.o.o. 

M/Holder 

Variable 
Naziv pravne osobe, ŀŀǳǘƻǊŀ ǇŜőŀǘŀ 

countryName (C) HR 
M/Holder 

Variable 

Dvoslovni L{h ƪƻŘ ŘǊȌŀǾŜ ǳ ƪƻƧƻƧ ƧŜ 

registrirana pravna osoba 

 

3.1.5 Jedinstvenost imena 

¦ ǇƻƭƧǳ α{ǳōƧŜŎǘά svakog izdanog ŎŜǊǘƛŦƛƪŀǘŀ ǳǇƛǎŀƴƛ ǎǳ ƧŜŘƛƴǎǘǾŜƴƛ ǇƻŘŀŎƛ ƻ ŦƛȊƛőƪƻƧ ƻǎƻōƛ kojoj 
se izdaje certifikat, odnosno o pravnoj osobi ǳ ǎƭǳőŀƧǳ ǇƻǎǘƻƧŀƴƧŀ ǇƻǾŜȊŀƴƻǎǘƛ ŦƛȊƛőƪŜ osobe sa 
organizacijom ili za CA certifikate, certifikate OCSP usluge, TSU certifikate i certifikate za 
elektroƴƛőƪƛ ǇŜőŀǘ. 

 

WŜŘƛƴǎǘǾŜƴƻǎǘ ƛƳŜƴŀ ŦƛȊƛőƪŜ ƻǎƻōŜ ƻǎƛƎǳǊŀƴa ƧŜ ŀǘǊƛōǳǘƻƳ αǎŜǊƛŀƭbǳƳōŜǊά ǳ ǇƻƭƧǳ α{ǳōƧŜŎǘά, 
dok se jedinstvenost imena pravne osobe izdavatelja osigurava atributom 
αƻǊƎŀƴƛȊŀǘƛƻƴLŘŜƴǘƛŦƛŜǊά ǳ ǇƻƭƧǳ αLǎǎǳŜǊά. ¦ ǎƭǳőŀƧǳ Ǉƻǎǘojanja povezanosti ŦƛȊƛőƪŜ osobe s 
organizacijom, jedinstvenost imena organizacije je osigurana atributom  
αƻǊƎŀƴƛȊŀǘƛƻƴLŘŜƴǘƛŦƛŜǊά ǳ ǇƻƭƧǳ α{ǳōƧŜŎǘάΦ 

 

Jedinstvenost imena pravne osobe ς ŀǳǘƻǊŀ ǇŜőŀǘŀ za izdavanje certikata za elektroƴƛőƪƛ ǇŜőŀǘ 
osigurana ƧŜ ŀǘǊƛōǳǘƻƳ αƻǊƎŀƴƛȊŀǘƛƻƴLŘŜƴǘƛŦƛŜǊά ǳ ǇƻƭƧǳ α{ǳōƧŜŎǘάΦ 

3.1.6 tǊŜǇƻȊƴŀǾŀƴƧŜΣ ǇƻǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ƛ ǳƭƻƎŀ ȊŀǑǘƛǘƴƻƎ Ȋƴŀƪŀ 

Nije primjenjivo. 
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3.2 LƴƛŎƛƧŀƭƴƻ ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ 

3.2.1 aŜǘƻŘŀ ŘƻƪŀȊƛǾŀƴƧŀ ǇƻǎƧŜŘŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōƴƛƘ ŎŜǊǘƛŦƛƪŀǘŀ i certifikata za elektroƴƛőƪƛ ǇŜőŀǘ na kartici (QCP-n-qscd-
ksign,  QCP-l-qscd-kseal i NCP+ kident) generiraju se u I{a ǳǊŜŚŀƧǳ ǘŜ ǎŜ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ 
ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ unose na kvalificirano sredstva za izradu 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛsa (QSCD). 

 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōƴƛƘ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ǳŘŀƭƧŜƴƛ ǇƻǘǇƛǎ ƛ ǳŘŀƭƧŜƴƛƘ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ 
ǇŜőŀǘ (QCP-n-qscd-krsign i QCP-l-qscd-krseal) generiraju se i koriste u udaljenom I{a ǳǊŜŚŀƧǳ 
u sklopu servisa AKD mPotpis koji se nalazi u sigurnoƳ ƻƪǊǳȌƧǳ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ 
povjerenjaΦ ¦ŘŀƭƧŜƴƛ I{a ƧŜ v{/5 ǳǊŜŚŀƧ όƪǾŀƭƛŦƛŎƛǊŀƴƻ ǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ 
potpisa) sukladan ISO/IEC 15408 [43] Common Criteria (CC) v3.1 Information Technology 
Security Evaluation Assurance Level EAL4+ augmented with AVA_VAN.5 i prema pravilima 
definiranim u Prilogu II Uredbe (EU) br. 910/2014 [1].  

 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƛ ǇǊƛǇŀŘŀƧǳŏƛ certifikati Ȋŀ ǳŘŀƭƧŜƴƛ ǇƻǘǇƛǎ ƛ ǳŘŀƭƧŜƴƛ ǇŜőŀǘΣ generiraju se u 
ǘǊŜƴǳǘƪǳ ƪŀŘŀ ƧŜ ƻǎƻōŀ ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ ǇǊƛǎǘǳǇƛƻ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ ŘƻȊǾƻƭƧŜƴƛƳ 
dvofaktorskim autentikacijskim sredstvom registriranim u KID IDP sustavuΣ őƛƳŜ ƧŜ ǇƻǘǾǊŘƛƻ 
svoj identitet, i unosom referentnog i autorizacijskog koda dobivenƛƘ ƴŀƪƻƴ ǳǎǇƧŜǑƴƻ 
ȊŀǇǊƛƳƭƧŜƴƻƎ ƛ ƻōǊŀŚŜƴƻƎ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƴŀ Ŝ-Ƴŀƛƭ ƛƭƛ {a{ ǘŜ ǇƻŘŜǑŀǾŀƴƧŀ 
PIN-ŀ Ȋŀ ǇǊƛǾŀǘƴƛ ƪƭƧǳőΦ bŀƪƻƴ Ǒǘƻ ƧŜ ƎŜƴŜǊƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƛ ǇǊƛǇŀŘŀƧǳŏŜƎ ŎŜǊǘƛŦƛƪŀǘŀ 
ȊŀǾǊǑŜƴƻΣ ƻǎƻōŀ ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ ǳ !Y5 ƳtƻǘǇƛǎ ǎŜǊǾƛsu unosom prethodno definiranog PIN-a 
Ȋŀ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ǇƻǘǾǊŚǳƧŜ ǇǊŜǳȊƛƳŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƛ ǇƻǎƧŜŘ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ 

 

!Y5 ƪŀƻ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀtelj usluga povjerenja prilikom generiranja ƪƭƧǳőŜǾa korisnika, 
osigurava tŜƘƴƛőƪŜ ǇǊƻŎŜǎŜ ƛ ƳŜǘƻŘŜ provjere  kƻƧƛƳŀ ǎŜ ƧŀƳőƛ ǇƻǾŜȊŀƴƻǎǘ ƻǎƻōŀ,  odnosno  
potpisnika i ŀǳǘƻǊŀ ǇŜőŀǘŀ ǎ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳΣ ƪƻƧƛ ƻŘƎƻǾŀǊŀ ƧŀǾƴƻƳ ƪƭƧǳőǳ Ȋŀ ƪƻƧƛ se izdaje 
certifikat, kao i kontrola potpisnika, odnosno ŀǳǘƻǊŀ ǇŜőŀǘŀ ƴŀŘ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳΦ 

 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ h/{t ŎŜǊǘƛŦƛƪŀǘŀ (NCP-l-scd-ocsp) i TSU certifikata generiraju se u HSM ǳǊŜŚŀƧǳ 
ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ CA koje je ŀǳǘƻǊƛȊƛǊŀƭƻ ŦƛȊƛőƪǳ ƻǎƻōǳ ς skrbnika certifikata da se brine o 
I{a ǳǊŜŚŀƧǳ ƛ ƪƻǊŜǎǇƻƴŘƛǊŀƧǳŏŜƳ ǇǊƛǾŀǘƴƻƳ ƪƭƧǳőǳΦ 

3.2.2 Potvrda identiteta pravnih osoba 

Prikupljanje informacija o pravnim osobama provodi se kod izdavanja certifikata: 

a)  pravnim osobama za cerǘƛŦƛƪŀǘŜ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƛ 

b)  ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ƪƻƧŜ ǎǳ ǇƻǾŜȊŀƴŜ ǎ ƻǊƎŀƴƛȊŀŎƛƧƻƳ ǳ ǎƭǳőŀƧǳ ƪŀŘŀ ƻǊƎŀƴƛȊŀŎƛƧŀ ima 
status pravne osobe te kod kojih su ime i identifikŀǘƻǊ ǇǊŀǾƴŜ ƻǎƻōŜ ǎŀŘǊȌŀƴi u polju 
α{ǳōƧŜŎǘά ŎŜǊǘƛŦƛƪŀǘŀΦ 

 

3.2.2.1 Prikupljanje informacija o pravnim osobama 

¦ ǎǾǊƘǳ ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ ǇǊŀǾƴƛƘ ƻǎƻōŀ ǇǊƛƪǳǇƭƧŀƧǳ ǎŜ ǎƭƧŜŘŜŏŜ informacije i dokumenti: 

a) Osnovne informacije o ǇǊŀǾƴƻƧ ƻǎƻōƛ ƪƻƧŜ ƳƻǊŀƧǳ ǳƪƭƧǳőƛǘƛ, aƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀƧǳ ƴŀΥ  
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- ǎŀŘŀǑƴƧi naziv pravne osobe,  

- OIB ili porezni broj ili drugi jedinstveni identifikator pravne osobe, 

- ŘǊȌŀǾŀ ǎƧŜŘƛǑǘŀ ǇǊŀǾƴŜ ƻǎƻōŜΦ 

b) Kada je to potrebno, ƻŘ ǇǊŀǾƴŜ ƻǎƻōŜ ŏŜ ǎŜ ȊŀƘǘƛƧŜǾŀǘƛΥ 

- ŀŘǊŜǎŀ ǎŀŘŀǑƴƧŜƎ ǎƧŜŘƛǑǘŀ ǇǊŀǾƴŜ ƻǎƻōŜΣ  

- dodatne informacije za kontakt: e-mail adresa, broj telefona ili drugi podaci. 

c) Dokumenti koji se smatraju prihvatljivim dokazima o nazivu, statusu i postojanju  pravne 
osobe ǎ ƪƻƧƻƳ ƧŜ ŦƛȊƛőƪŀ ƻǎƻōŀ ǎǳōƧŜƪǘ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǇƻǾŜȊŀƴŀ ǎǳΥ 

a. LȊǾŀŘŀƪ ƛȊ ǎƭǳȌōŜƴŜ evidencije u RH  

i. ¢ǊƎƻǾŀőƪŀ ŘǊǳǑǘǾŀ - ƛȊǾŀŘŀƪ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛ ȊŀǇƛǎ ƛȊ {ǳŘǎƪƻƎ ǊŜƎƛǎǘǊŀ ƛƭƛΣ 

ii. Obrti - ƛȊǾŀŘŀƪ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛ ȊŀǇƛǎ ƛȊ hōǊǘƴƻƎ ǊŜƎƛǎǘǊŀ ƛƭƛΣ 

b. ƛȊǾŀŘŀƪ ƛƭƛ ƛǎǇƛǎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ȊŀǇƛǎŀ ƛȊ ƳŀǘƛőƴƻƎ ǊŜƎƛǎǘǊŀ ǳ ȊŜƳƭƧƛ 9¦Σ ǇǊŜǾŜŘŜƴ ƴŀ  

          ƘǊǾŀǘǎƪƛ ƧŜȊƛƪ ƛ ƻǾƧŜǊŜƴ ƻŘ ǎǘǊŀƴŜ ƻǾƭŀǑǘŜƴƻƎ ǎǳŘǎƪƻƎ ǘǳƳŀőŀ ǳ wIΦ 

d) 5ƻƪǳƳŜƴǘƛ ƪƻƧƛ ǎŜ ǎƳŀǘǊŀƧǳ ǇǊƛƘǾŀǘƭƧƛǾƛƳ ŘƻƪŀȊƛƳŀ ǇƻǾŜȊŀƴƻǎǘƛ ŦƛȊƛőƪŜ ƻǎƻōŜ ǎǳōƧŜƪǘŀ 
certificiranja  i pravne osobe su: 

a.  Potpisana i ovjerena potvrda izdana od strane organizacije kojom se dokazuje 
ǇƻǾŜȊŀƴƻǎǘ ƻǊƎŀƴƛȊŀŎƛƧŜ ǎ ŦƛȊƛőƪƻƳ ƻǎƻōƻƳ ǎǳōƧŜƪǘƻƳ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

e) Tijekom trajanja perioda na kojeg su izdani certifikati od strane ǎ ǇǊǳȌŀǘŜƭƧa usluga 
ǇƻǾƧŜǊŜƴƧŀΣ ǇǊŀǾƴŀ ƻǎƻōŀ ŘǳȌƴŀ je prijaviti svaku promjenu informacija o pravnoj osobi i 
dostaviti ǇǊƛǇŀŘŀƧǳŏŜ dokumente.  

 

tǊƛƪǳǇƭƧŀƴƧŜ ƛƴŦƻǊƳŀŎƛƧŀ ƛ ǇƻŘŀǘŀƪŀ ƻ ǇǊŀǾƴƛƳ ƻǎƻōŀƳŀ ƳƻȌŜ ǎŜ ǾǊǑƛǘƛ ŘƻƘǾŀǘƻƳ ǇƻŘŀǘŀƪŀ ƛȊ 
ŘƻǎǘǳǇƴƛƘ ƴŀŘƭŜȌƴƛƘ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǊŜƎƛǎǘŀǊŀ ili automatski kroz AKD RA sustav.  

¦ ǎƭǳőŀƧǳ ƴŜǇƻŘǳŘŀǊŀƴƧŀ ǇƻŘŀǘŀƪŀ ǎŀ ŘƻǎǘŀǾƭƧenih dokumenata i zahtjeva za izdavanje 
ŎŜǊǘƛŦƛƪŀǘŀ ǎŀ ǇƻŘŀŎƛƳŀ ŘƻƘǾŀŏŜƴƛƳ ƛȊ ƴŀŘƭŜȌƴƛƘ ǊŜƎƛǎǘŀǊŀ w! ŏŜ ǳǾŀȌƛǘƛ ǇƻŘŀǘƪŜ ƛȊ ǊŜƎƛǎǘŀǊŀ 
ƻ őŜƳǳ ƻŘƳŀƘ ƻōŀǾƧŜǑǘŀǾŀ ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ǇǊŀǾƴŜ ƻǎƻōŜΦ  

 

3.2.2.2 Provjera informacija o pravnim osobama 

Postupak provjere pravne osobe ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀ ƴŀΥ  

a) pǊƻǾƧŜǊǳ ǇƻǎǘƻƧŀƴƧŀ ǇǊŀǾƴŜ ƻǎƻōŜ ǘŀƪƻ Řŀ ǎŜ ƛȊǾǊǑƛ ǳǇƛǘ ǳ ƴŀŘƭŜȌƴƛ ǊŜƎƛǎǘŀǊ ƛκƛƭƛ ǎŜ ǇǊƻǾƧere 
prikupljeni dokumenti o nazivu, statusu i postojanju  pravne osobe, 

b) provjeru imena pravne osobe tako da se utvrdi odgovara li ime pravne osobe u zahtjevu 
imenu kojim se pravnŀ ƻǎƻōŀ ǎƭǳȌƛ ǳ ǇǊŀǾƴƻƳ ǇǊƻƳŜǘǳ 

c) provjeru identifikacijskog broja pravne osobe tako da se provede upit na nacionalni OIB 
sustav i provjeri odgovara li OIB ili porezni broj ili drugi jedinstveni identifikator pravne 
osobe oƴƻƳ ƪƻƧƛ ƧŜ ǇǊƛŘǊǳȌŜƴ ƴŀȊƛǾǳ ǇǊŀǾƴŜ ƻǎƻōŜ. 

 

tǊƻǾƧŜǊŀ ƛƴŦƻǊƳŀŎƛƧŀ ƛ ǇƻŘŀǘŀƪŀ ƻ ǇǊŀǾƴƛƳ ƻǎƻōŀƳŀ ƳƻȌŜ ǎŜ ǾǊǑƛǘƛ ŘƻƘǾŀǘƻƳ ǇƻŘŀǘŀƪŀ ƛȊ 
ŘƻǎǘǳǇƴƛƘ ƴŀŘƭŜȌƴƛƘ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǊŜƎƛǎǘŀǊŀ ili automatski kroz AKD RA sustav. 

¦ ǎƭǳőŀƧǳ ƴŜǇƻŘǳŘŀǊŀƴja podataka sa dostavljenih dokumenata i zahtjeva za izdavanje 
ŎŜǊǘƛŦƛƪŀǘŀ ǎŀ ǇƻŘŀŎƛƳŀ ŘƻƘǾŀŏŜƴƛƳ ƛȊ ƴŀŘƭŜȌƴƛƘ ǊŜƎƛǎǘŀǊŀ w! ŏŜ ǳǾŀȌƛǘƛ ǇƻŘŀǘƪŜ ƛȊ ǊŜƎƛǎǘŀǊŀ 
ƻ őŜƳǳ ƻŘƳŀƘ ƻōŀǾƧŜǑǘŀǾŀ ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ǇǊŀǾƴŜ ƻǎƻōŜΦ  
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3.2.3 tƻǘǾǊŘŀ ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪƛƘ ƻǎƻōŀ 

3.2.3.1 Prikupljanje ƛƴŦƻǊƳŀŎƛƧŀ ƻ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ 

Prikupljanje i provjera podataka o osobama provodi se u skladu s AKD uputama za rad 
registracijskog tijela (RA) [57]. 

 

¦ ǎǾǊƘǳ ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪƛƘ ƻǎƻōŀ ǇǊƛƪǳǇƭƧŀƧǳ ǎŜ ǎƭƧŜŘŜŏŜ ƛƴŦƻǊƳŀŎƛƧŜ ƛ ŘƻƪǳƳŜƴǘƛΥ 

a) Osnovne informacije o osobi subjektu certificiranja i(li) oǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ, 
ƪƻƧŜ ǳƪƭƧǳőǳƧǳΥ  

- puno ime i prezime,  

- Vrsta i broj dokumenta kojim se dokazuje identitet 

- OIB ili drugi nacionalni identifikacijski broj iz identifikacijskog dokumenta,  

- ŀŘǊŜǎŀ ǇǊŜōƛǾŀƭƛǑǘŀ  

- ŘŀǘǳƳ ǊƻŚŜƴƧŀ. 

b) Zahtijevaju se ƻŘƎƻǾŀǊŀƧǳŏƛ ŘƻƪǳƳŜƴǘƛ Ȋŀ ǇǊƻǾƧŜǊǳ ƛƳŜƴŀΣ ƛŘŜƴǘƛǘŜǘŀ ƛ ƻǎƴƻǾŜ Ȋŀ 
izdavanje certifikata. 

c) Dokumenti koji se smatraju prihvatljivim dokazima identiteta za izdavanje  
certifikata ŦƛȊƛőƪim osobama su: 

- osobna iskaznica, 

- putovnica. 

d) ¦ƪƻƭƛƪƻ ƧŜ ŦƛȊƛőƪŀ ƻǎƻōŀ subjekt certificiranja povezana sa organizacijom, prikupljaju 
se dodatne informacije i dokumenti: 

- puno ime i pravni status organizacije, 

- dokaz o postojanju i statusu organizacije, 

- dokaz da je osoba povezana sa organizacijom. 

- ŘƻƪŀȊ Řŀ ƧŜ ƻǎƻōŀ ƻǾƭŀǑǘŜƴŀ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ 

e) Dokumenti koji se smatraju prihvatljivim dokazima povezanosti ŦƛȊƛőƪŜ osobe 
subjekta certificiranja  i organizacije su: 

a. Potpisana i ovjerena potvrda izdana od strane organizacije kojom se 
dokazuje povezanost organizacije sa ŦƛȊƛőƪƻƳ osobom subjektom 
certificiranja. 

f) Dokumenti koji se smatraju prihvatljivim dokazima Řŀ ƧŜ ŦƛȊƛőƪŀ ƻǎƻōŀ oǾƭŀǑǘŜƴƛ 
predstavnik pravne osobe:  

a. LȊǾŀŘŀƪ ƛȊ ǎƭǳȌōŜƴŜ ŜǾƛŘŜƴŎƛƧŜ ǳ wI  

i. ¢ǊƎƻǾŀőƪŀ ŘǊǳǑǘǾŀ - izǾŀŘŀƪ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛ ȊŀǇƛǎ ƛȊ {ǳŘǎƪƻƎ ǊŜƎƛǎǘǊŀ ƛƭƛΣ 

ii. Obrti - ƛȊǾŀŘŀƪ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛ ȊŀǇƛǎ ƛȊ hōǊǘƴƻƎ ǊŜƎƛǎǘǊŀ ƛƭƛΣ 

iii. Komore ς ǎǘŀǘǳǘ ƛ Ƴŀǘƛőƴƛ Ȋŀƪƻƴ ƛƭƛΣ 

iv. Slobodne djelatnosti - ƛȊǾŀŘŀƪ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛ ȊŀǇƛǎ ƛȊ ƳŀǘƛőƴŜ YƻƳƻǊŜ 
ƛ ǊƧŜǑŜƴƧŜ tƻǊŜȊƴŜ ǳǇǊŀǾŜκƛǎǇostave, 

b. ƛȊǾŀŘŀƪ ƛƭƛ ƛǎǇƛǎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ȊŀǇƛǎŀ ƛȊ ƳŀǘƛőƴƻƎ ǊŜƎƛǎǘǊŀ ǳ ȊŜƳƭƧƛ 9¦Σ 
ǇǊŜǾŜŘŜƴ ƴŀ ƘǊǾŀǘǎƪƛ ƧŜȊƛƪ ƛ ƻǾƧŜǊŜƴ ƻŘ ǎǘǊŀƴŜ ƻǾƭŀǑǘŜƴƻƎ ǎǳŘǎƪƻƎ ǘǳƳŀőŀ ǳ 
RH. 

c. ¦Ȋ LȊǾŀŘŀƪ ƛȊ ŀΦύ ƛƭƛ ōύ ƻǾƻƎ ǎǘŀǾƪŀΣ ŘƻŘŀǘƴƻ ǇǳƴƻƳƻŏ ƻǎƻōŜ ƪƻƧŀ ƧŜ u Izvatku 
ƴŀǾŜŘŜƴŀ ƪŀƻ ƻǾƭŀǑtena za zastupanje 
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Prikupljanje informacija i podaǘŀƪŀ ƻ ƻǎƻōŀƳŀ ƳƻȌŜ ǎŜ ǾǊǑƛǘƛ dohvatom podataka iz 
ŘƻǎǘǳǇƴƛƘ ƴŀŘƭŜȌƴƛƘ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǊŜƎƛǎǘŀǊŀ ili automatski kroz AKD RA sustav.  

¦ ǎƭǳőŀƧǳ ƴŜǇƻŘǳŘŀǊŀƴƧŀ ǇƻŘŀǘŀƪŀ ǎŀ ŘƻǎǘŀǾƭƧŜƴƛƘ ŘƻƪǳƳŜƴŀǘŀ ƛ ȊŀƘǘƧŜǾŀ Ȋŀ izdavanje 
ŎŜǊǘƛŦƛƪŀǘŀ ǎŀ ǇƻŘŀŎƛƳŀ ŘƻƘǾŀŏŜƴƛƳ ƛȊ ƴŀŘƭŜȌƴƛƘ ǊŜƎƛǎǘŀǊŀ w! ŏŜ ǳǾŀȌƛǘƛ ǇƻŘŀǘƪŜ ƛȊ ǊŜƎƛǎǘŀǊŀ 
ƻ őŜƳǳ ƻŘƳŀƘ ƻōŀǾƧŜǑǘŀǾŀ ƻǎƻōǳΦ  

 

3.2.3.2 tǊƻǾƧŜǊŀ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ 

Vrijede pravila: 

a) RA  prikuplja i provjerava informacije i dokumente kako bi se osiguralo da je svaka 
ƛƴŦƻǊƳŀŎƛƧŀ ǎŀŘǊȌŀƴŀ ǳ ŎŜǊǘƛŦƛƪŀǘǳ ǇǊƻǾƧŜǊŜƴŀ ƛ ǇƻǘǾǊŚŜƴŀΦ  

b) tƻǎǘǳǇŎƛ ǳǘǾǊŚƛǾŀƴƧŀ ƛ ǇǊƻǾƧŜǊŜ ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪƛƘ ƻǎƻōŀ subjekta certificiranja, 
pripadnosti organizacijiΣ ǘŜ ƻǾƭŀǑǘŜƴƧŀ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ provode se u skladu s 
nacionalnom, EU identifikacijskom praksom kao i relevantnim EU aktima kojima se 
ǳǊŜŚǳƧŜ ǊŀȊƳƧŜƴŀ ǇƻŘŀǘŀƪŀ ǳ ǎǾǊƘǳ ǇƻǎǘƛȊŀƴƧŀ ƛƴǘŜǊƻǇŜǊŀōƛƭƴƻǎǘƛΦ 

 

tƻǎǘǳǇŀƪ ǇǊƻǾƧŜǊŜ ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀ ƴŀΥ  

a) ǇǊƻǾƧŜǊǳ ǇƻǎǘƻƧŀƴƧŀ ƛ ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪŜ ƻǎƻōŜ subjekta certificiranja neposrednom 
ƛŘŜƴǘƛŦƛƪŀŎƛƧƻƳ ǳȊ ŦƛȊƛőƪǳ ǇǊƛǎǳǘƴƻǎǘ ƻǎƻōŜ ǘŜƳŜƭƧŜƳ ǇǊŜŘƻőŜƴƻƎ ŘƻƪǳƳŜƴǘŀ, 

b) ǇƻǎǊŜŘƴŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ƴŀ ƴŀőƛƴ ƪƻƧƛ ǇǊǳȌŀ ƧŜŘƴŀƪǳ ǊŀȊƛƴǳ ǎƛƎǳǊƴƻǎǘƛ ǳǘǾǊŚƛǾŀƴƧŀ 
ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪŜ ƻǎƻōŜ ƪŀƻ ƛ Ǉƻǎǘupak neposredne identifikacije, 

c) AKD provodi postupaƪ ǇƻǎǊŜŘƴŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ŦƛȊƛőƪŜ ƻǎƻōŜ ǇƻƳƻŏǳ ŎŜǊǘƛŦƛƪŀǘŀ 
ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛȊŘŀƴƻƎ ǘŜƳŜƭƧŜƳ ƴŜǇƻǎǊŜŘƴŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ 
ŦƛȊƛőƪŜ ƻǎƻōŜ, 

d) tƻǎǊŜŘƴŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧŀ ƧŜ ƳƻƎǳŏŀ i ǇƻƳƻŏǳ  ǎǊŜŘǎǘŀǾŀ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜΣ Ȋŀ 
koja je prije izŘŀǾŀƴƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŎŜǊǘƛŦƛƪŀǘŀ ƻǎƛƎǳǊŀƴŀ ŦƛȊƛőƪŀ ǇǊƛǎǳǘƴƻǎǘ ŦƛȊƛőƪŜ 
osobe i koja ispunjavaju zahtjeve u pogledu sigurnosnih razina αȊƴŀőŀƧƴŀά ƛƭƛ ǾƛǎƻƪŀάΣ 
sve ǎǳƪƭŀŘƴƻ ƻŘǊŜŘōŀƳŀ őƭŀƴƪŀ уΦ Uredbe (EU) br. 910/2014 [1], 

e) provjerǳ ƴŀȊƛǾŀΣ ǎǘŀǘǳǎŀ ƛ ǇƻǎǘƻƧŀƴƧŀ ƻǊƎŀƴƛȊŀŎƛƧŜΣ ǳ ǎƭǳőŀƧǳ ǇǊƛǇŀŘƴƻǎǘƛ ŦƛȊƛőƪŜ ƻǎƻōŜ 
ƻǊƎŀƴƛȊŀŎƛƧƛ  ǘŜƳŜƭƧŜƳ ǇǊŜŘƻőŜƴih dokumenata ili izvadaka, 

f) provjeru povezanosti ŦƛȊƛőƪŜ ƻǎƻōŜ subjekta certificiranja sa organizacijom temeljem 
ǇǊŜŘƻőŜƴƻƎ ŘƻƪǳƳŜƴǘŀΣ 

g) provjeru ƻǾƭŀǑǘŜƴƧŀ  ŦƛȊƛőƪŜ ƻǎƻōŜ za zastupanje pravne osobe temeljem uvida u 
Ƴŀǘƛőƴƛ ǊŜƎƛǎǘŀǊ ƛ Ǉƻ ǇƻǘǊŜōƛ ǘŜƳŜƭƧŜƳ ǇǊŜŘƻőŜƴƻƎ ŘƻƪǳƳŜƴǘŀΣ 

h) provjera odgovaraju li prikupljene informacije onima koje su navedene u 
ǇǊŜŘƻőŜƴƛƳ ŘƻƪǳƳŜƴǘƛƳŀΣ 

i) provjera vjerodostojnosti priƭƻȌŜƴƛƘκ ǇǊŜŘƻőŜƴƛƘ ŘƻƪǳƳŜƴŀǘŀ i izvadaka,  

j) ǳǘǾǊŚƛǾŀƴƧŜ ǇƻǎǘƻƧƛ ƭƛ ƻǎƴƻǾŀ Ȋŀ izdavanje identifikacijskog odnosno potpisnog 
certifikata, 

k) provjera o ǇǊƛƘǾŀŏŀƴƧǳ primjenjivihαUvƧŜǘŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀά davatelja 
usluga certificiranja od strane osobe. 

 

Provjera informacija i podaǘŀƪŀ ƻ ƻǎƻōŀƳŀ ƳƻȌŜ ǎŜ ǾǊǑƛǘƛ dohvatom podataka iz dostupnih 
ƴŀŘƭŜȌƴƛƘ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǊŜƎƛǎǘŀǊŀ ili automatski kroz AKD RA sustav. 
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¦ ǎƭǳőŀƧǳ ƴŜǇƻŘǳŘŀǊŀƴƧŀ ǇƻŘŀǘŀƪŀ ǎŀ ŘƻǎǘŀǾƭƧŜƴƛƘ ŘƻƪǳƳŜƴŀǘŀ ƛ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ 
certifikatŀ ǎŀ ǇƻŘŀŎƛƳŀ ŘƻƘǾŀŏŜƴƛƳ ƛȊ ƴŀŘƭŜȌƴƛƘ ǊŜƎƛǎǘŀǊŀ w! ŏŜ ǳǾŀȌƛǘƛ ǇƻŘŀǘƪŜ ƛȊ ǊŜƎƛǎǘŀǊŀ 
ƻ őŜƳǳ ƻŘƳŀƘ ƻōŀǾƧŜǑǘŀǾŀ ƻǎƻōǳΦ  

3.2.4 Informacije o osobama koje se ne provjeravaju 

Od osoba se mogu ǘǊŀȌƛǘƛ dodatne informacije: broj mobitela, e-mail adresa i naziv certifikata. 

RA ƴŜ ǇǊƻǾƧŜǊŀǾŀ ŘƻŘŀǘƴŜ ƛƴŦƻǊƳŀŎƛƧŜ ǾŜŏ je Ȋŀ ƴƧƛƘƻǾǳ ǘƻőƴƻǎǘ ƻŘƎƻǾƻǊna osoba. Podatak  e-
mail adresa ili broj mobitela mogu se dodatno verificirati prilikom pristupa privatnom portalu u 
ǎƭǳőŀƧǳ ƪŀŘŀ ǇƻǘǇƛǎƴƛƪ ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ ƪƻǊƛǎǘƛ ǎŜǊǾƛǎ !Y5 ƳtƻǘǇƛǎ za udaljeno potpisivanje i 
ǇŜőŀǘƛǊŀƴƧŜΦ   

3.2.5 Provjera ovlasti   

Ukoliko je u zahtjevu za izdavanje certifikata ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ƴŀȊƴŀőŜƴŀ ǇƻǾŜȊŀƴƻǎǘ osobe 
subjekta certificiranja sa organizacijom, ǎƭǳȌōŜƴƛƪ w! ŏŜ ǇǊƛƧŜ ǇǊƛƘǾŀŏŀƴƧŀ ȊŀƘǘƧŜǾŀΣ ǳ ƳŀǘƛőƴƻƳ 
registru ƴŀŘƭŜȌƴƻƳ Ȋŀ ƻǊƎŀƴƛȊŀŎƛƧǳ koja izdaje potvrdu, dodatno provjeriti je li potpisnik sa 
potvrde izdane od strane organizacije iz 3.2.3.1 pod g.)  ǳƧŜŘƴƻ ƛ ƻǎƻōŀ ƻǾƭŀǑǘŜƴŀ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ 
organizacije. 

 

YƻŘ ½ŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǇŜőŀǘŜΣ ǇǊƛƧŜ ǇǊƛƘǾŀŏŀƴƧŀ ȊŀƘǘƧŜǾŀΣ  
provesti ŏŜ ǎŜ provjera i potvrda identiteta oǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ǎǳƪƭŀŘƴƻ ǘƻőƪŀƳŀ оΦнΦоΦмΦ 
i 3.2.3.2. 

 

5ƻŘŀǘƴƻ ŏŜ ǎŜ ǳ ƳŀǘƛőƴƻƳ ǊŜƎƛǎǘǊǳ ƴŀŘƭŜȌƴƻƳ Ȋŀ ǇǊŀǾƴǳ ƻǎƻōǳΣ ǇǊƻǾƧŜǊƛǘƛ Ǉƻǎǘƻjanje 
ƻǾƭŀǑǘŜƴƧŀ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ oǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀΦ ¦ ǎƭǳőŀƧǳ ƪŀŘŀ ƛŘŜƴǘƛǘŜǘ ƻǾƭŀǑǘŜƴƻƎ 
predstavnika iz Zahtjeva ne odgovara identitetu osobe oǾƭŀǑǘŜƴŜ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ ƪƻƧŀ ƧŜ 
ƴŀǾŜŘŜƴŀ ǳ ƳŀǘƛőƴƻƳ ǊŜƎƛǎǘǊǳΣ dodatno se ȊŀƘǘƧŜǾŀ ǇǳƴƻƳƻŏ ƻǎƻōŜ ƴŀǾŜŘŜƴŜ ǳ ƳŀǘƛőƴƻƳ 
registru  

 

¦ǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ƻǇǳƴƻƳƻŏŜƴƛƪŀ ǇǊƻǾƻŘƛ ǎŜ ƴŀ ƧŜŘƴŀƪ ƴŀőƛƴ ƪŀƻ ƛ ǇǊƻǾƧŜǊŀ ƛŘŜƴǘƛǘŜǘŀ  

ƻǎƻōŜ ƻǾƭŀǑǘŜƴŜ Ȋŀ ȊŀǎǘǳǇŀƴƧŜΦ 

 

tǊƻǾƧŜǊŀ ƻǾƭŀǎǘƛ ƛ ƛŘŜƴǘƛǘŜǘŀ ƻǾƭŀǑǘŜƴƻƎ ȊŀǎǘǳǇƴƛƪŀ ƳƻȌŜ ǎŜ ǾǊǑƛǘƛ dohvatom podataka iz 
ŘƻǎǘǳǇƴƛƘ ƴŀŘƭŜȌƴƛƘ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǊŜƎƛǎǘŀǊŀ ili automatski kroz AKD RA sustav. 

¦ ǎƭǳőŀƧǳ ƴŜǇƻŘǳŘŀǊŀƴƧŀ ǇƻŘŀǘŀƪŀ ǎŀ ŘƻǎǘŀǾƭƧŜƴƛƘ ŘƻƪǳƳŜƴŀǘŀ ƛ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ 
ŎŜǊǘƛŦƛƪŀǘŀ ǎŀ ǇƻŘŀŎƛƳŀ ŘƻƘǾŀŏŜƴƛƳ ƛȊ ƴŀŘƭŜȌƴƛƘ ǊŜƎƛǎǘŀǊŀ w! ŏŜ ǳǾŀȌƛǘƛ ǇƻŘŀǘƪŜ ƛȊ ǊŜƎƛǎǘŀǊŀ ƻ 
őŜƳǳ ƻŘƳŀƘ ƻōŀǾƧŜǑǘŀǾŀ ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ǇǊŀǾƴŜ ƻǎƻōŜΦ  

 

3.2.6 Kriteriji za interoperabilnost 

bƛƧŜ ƻŘǊŜŚŜƴƻΦ 
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3.3 Identifikacija i autentikacija kod obnove certifikata 

3.3.1 Identifikacija i autentikacija kod redovite obnove certifikata 

tǊƛƳƧŜƴƧǳƧǳ ǎŜ ǇǊŀǾƛƭŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ƛ ǇƻǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ƪƻŘ ƛȊŘŀǾŀƴƧŀ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 
u poglavlju 3.3.2 

3.3.2 Identifikacija i autentikacija ƪƻŘ ƛȊŘŀǾŀƴƧŀ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ  

YƻŘ ƛȊŘŀǾŀƴƧŀ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŀ ǇǊƛƳƧŜƴƧǳƧǳ ǎŜ ǎƭƧŜŘŜŏŜ ǎƛƎǳǊƴƻǎƴŜ ƳƧŜǊŜ ƛ ǇƻǎǘǳǇŎƛ: 

a) tǊŀǾƛƭŀ ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ ƛǎǘŀ ǎǳ ƪŀƻ ƛ ǇǊŀǾƛƭŀ ƪƻŘ ƛƴƛŎƛƧŀƭƴƻƎ ǳǘǾǊŚƛǾŀƴƧŀ ƛdentiteta 
όǘƻőƪŀ оΦнΦ3) 

b) YƻŘ ƛȊŘŀǾŀƴƧŀ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ ƳƻƎǳ ǎŜ ƪƻǊƛǎǘƛǘƛ ƛƴŦƻǊƳŀŎƛƧŜ ƛ ŘƻƪǳƳŜƴǘƛ ƪƻƧƛ ǎǳ 
ƻǎƛƎǳǊŀƴƛ ǘƛƧŜƪƻƳ ƛƴƛŎƛƧŀƭƴƻƎ ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ 

c) Osobe koje podnose zahtjev zbog promjene osobnog imena ili promjene prezimena ili 
naziva organizacije obvezno ŘƻŘŀǘƴƻ ǇǊƛƭŀȌǳ identifikacijsku ispravu ili dokaz, u kojoj je 
navedeno  novo osobno ime ili prezime ili naziv organizacije ƪƻƧƛƳ ǎŜ ƻǎƻōŀ ŘǳȌƴŀ 
ǎƭǳȌƛǘƛ u pravnom prometu. Promjene ǎŜ ǘŀƪƻŚŜǊ  ƳƻƎǳ provjeravati ƛ ŜƭŜƪǘǊƻƴƛőƪƛ ƛȊ 
ƴŀŘƭŜȌƴƛƘ ǊŜgistara prilikom obrade zahtjeva u AKD RA sustavu.  

 

3.4 Identifikacija i autentikacija kod opoziva certifikata 

 

tǊƻǾƧŜǊŀ ƛŘŜƴǘƛǘŜǘŀ ƻǎƻōŜ ƪƻŘ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƻǇƻȊƛǾ provodi se temeljem podnesenog 
zahtjeva. Potvrdom identiteta podnositelja zahtjeva utvrŚǳƧŜ ǎŜ ƛ ƻǾƭŀǑǘŜƴƧŜ ǇƻŘƴƻǎƛǘŜƭƧŀ za 
ǇƻŘƴƻǑŜƴƧŜ ȊŀƘǘƧŜǾŀ. 

tǊƛƭƛƪƻƳ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ u RA uredu identitet se provjerava neposrednom identifikacijom 
ǳȊ ŦƛȊƛőƪǳ ǇǊƛǎǳǘƴƻǎǘ ƻǎƻōŜ, ǘŜƳŜƭƧŜƳ ǇǊŜŘƻőŜƴƻƎ ŘƻƪǳƳŜƴǘŀΦ  

 

½ŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ i certifikata osoba povezanih sa organizacijom kada 
ƧŜ ƻǎƻōŀ ǇƻŘƴƻǎƛǘŜƭƧ ȊŀƘǘƧŜǾŀ Ȋŀ ƻǇƻȊƛǾ ǊŀȊƭƛőƛǘŀ ƻŘ ƻǎƻōŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǇǊƻǾƻŘƛ ǎŜ  
provjera identiteta ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ƛƭƛ ȊŀǎǘǳǇƴƛƪŀΦ 

 

Identifikacija i potvrda identiteta podnositelja ƳƻȌŜ ǎŜ ǇǊƻǾŜǎǘƛ ƛ ǾŀƭƛŘŀŎƛƧƻƳ ƛ ǾŜǊƛŦƛƪŀŎƛƧƻƳ 
ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƻǎƻōŜ ƛƭƛ ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ŜƭŜƪǘǊƻƴƛőƪƛ ŘƻǎǘŀǾƭƧŜƴƻƎ 
zahtjeva za opoziv certifikata. 

 

YƻŘ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ǇǊƻǾƧŜǊŀ ƛŘŜƴǘƛǘŜǘŀ ƻǎƻōŜ se ƳƻȌŜ provesti i 
ƴŀ ŘŀƭƧƛƴǳΣ ŜƭŜƪǘǊƻƴƛőƪƛƳ ǇǳǘŜƳ, ǳȊ ƪƻǊƛǑǘŜƴƧŜ ŀŘŜƪǾŀǘƴŜ ƳŜǘƻŘŜ ŀǳǘŜƴǘƛƪŀŎƛƧŜΦ  

tǊƛƘǾŀǘƭƧƛǾŀ ƳŜǘƻŘŀ ŀǳǘŜƴǘƛƪŀŎƛƧŜ ƴŀ ŘŀƭƧƛƴǳ ǳƪƭƧǳőǳƧŜ ŀǳǘŜƴǘƛƪŀŎƛƧǳ ƴŀ ƪƻǊƛǎƴƛőƪƛ ǇƻǊǘŀƭ ǳȊ 
verifikaciju akcija putem e-mail-a ǇǊƛ őŜƳǳ ǎŜ Ȋŀ ǎǾŀƪǳ ǳǎǇƧŜǑƴƻ Ǉrovedenu autentikaciju i 
verfikaciju smatra da je osoba podnijela zahtjev za suspenzijom certifikata. 

tƻŘŀŎƛ Ȋŀ ŀǳǘŜƴǘƛƪŀŎƛƧǳ ƴŀ ǇƻǊǘŀƭ ǳǊǳőǳƧu se korisniku kod preuzimanja certifikata kako je 
opisano u poglavlju 6.4. 
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4 Provedbeni ȊŀƘǘƧŜǾƛ ǾŜȊŀƴƛ ǳȊ ȌƛǾƻǘƴƛ ciklus certifikata 

4.1 tƻŘƴƻǑŜƴƧŜ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ certifikata 

4.1.1 ¢ƪƻ ƳƻȌŜ ǇƻŘƴƛƧŜǘƛ Ȋahtjev za izdavanje certifikata 

Osoba ƴŀǊǳőƛǘŜƭƧ podnosi zahtjev za izdavanje certifikata ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ u formi Zahtjeva za 
izdavanje certifikata Ǒǘƻ ǳƪƭƧǳőǳƧŜ, ali nije ƻƎǊŀƴƛőŜƴƻ ƴŀ ǎǾŜ ƛƴŦƻǊƳŀŎƛƧŜ ƛ ŘƻƪŀȊŜ ǇǊŜŘǾƛŚŜƴŜ 
ƻǾƛƳ tǊŀǾƛƭƴƛƪƻƳΣ hǇŏƛƳ ǳǾƧŜǘƛƳŀ ƪŀƻ ƛ ǇǊƛƘǾŀŏŀƴƧŜ ǇǊƛƳƧŜƴƧƛǾƛƘ Uvjetŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ 
ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛ ŘǊǳƎƛƘ ŘƻƪǳƳŜƴŀǘŀ ƴŀ ǘŜƳŜƭƧǳ őŜƎŀ ŎŜǊǘƛŦƛƪŀǘƛ ƳƻƎǳ ōƛǘƛ ƛȊŘŀƴƛΦ  

 

Osoba ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ Ǉodnosi zahtjev za izdavanje certifikata Ȋŀ ǇŜőŀǘ ǳ ŦƻǊƳƛ ½ŀƘǘƧŜǾŀ 
za izdavanje certifikata Ȋŀ ǇŜőŀǘ Ǒǘƻ ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ƴƛƧŜ ƻƎǊŀƴƛőŜƴƻ ƴŀ ǎǾŜ ƛƴŦƻǊƳŀŎƛƧŜ ƛ ŘƻƪŀȊŜ 
ǇǊŜŘǾƛŚŜƴŜ ƻǾƛƳ tǊŀǾƛƭƴƛƪƻƳΣ hǇŏƛƳ ǳǾƧŜǘƛƳŀ ƪŀƻ ƛ ǇǊƛƘǾŀŏŀƴƧŜ ǇǊƛƳƧŜƴƧƛǾƛƘ ¦ǾƧŜǘŀ ǇǊǳȌŀƴƧŀ 
usluga cŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛ ŘǊǳƎƛƘ ŘƻƪǳƳŜƴŀǘŀ ƴŀ ǘŜƳŜƭƧǳ őŜƎŀ ŎŜǊǘƛŦƛƪŀǘƛ ƳƻƎǳ ōƛǘƛ ƛȊŘŀƴƛΦ  

 

 

4.1.2  tƻǎǘǳǇŀƪ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ 

tƻǎǘǳǇŀƪ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ dostupan je na portalu 
http://www.id.hr, te u prostorima RA Registracijskog tijela.  

 

tǊƻǇƛǎŀƴŀ ǎǳ ǎƭƧŜŘŜŏŀ ǇǊŀǾƛƭŀΥ 

a) Zahtjev za izdavanje certifikata podnosi se putem Registracijskog tijela (RA) ili 
elektroƴƛőƪŜ on-line usluge. 

b) Zahtjev za izdavanje certifikata podnosi se na propisanom obrascu koji je dostupan u RA 
uredima, na portalu http://www.id.hr  ƛƭƛ ƧŜ ǎŀŘǊȌŀƴ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƧ on-line usluzi. 

c) hǎƻōŜ ǎǳ ŘǳȌƴŜ ǇƻǘǇƛǎƻƳ ƴŀ ȊŀƘǘƧŜǾǳ Ȋŀ ƛȊŘŀǾŀƴƧŜ certifikata potvrditi da su osobni 
ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪƛ ǇƻŘŀŎƛ ǳ ǘǊŜƴǳǘƪǳ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ ŎƧŜƭƻǾƛǘƛ ƛ ǘƻőƴƛΦ 

d) tǊƛƭƛƪƻƳ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ za izdavanjem certifikata  oǎƻōŜ ƴŀǊǳőƛǘŜƭƧƛ,  osobe subjekti 
certificiranja, oǎƻōŜ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛŎƛ svojim potpisom, odnosno ovjerom i 
potpisom ǇƻǘǾǊŚǳƧu da su ǇǊƻőƛǘŀƭƛ, razumjeli, te da ǇǊƛƘǾŀŏŀju svoje obveze i 
odgovornosti iz AKD-ƻǾƛƘ ǇǊƛƳƧŜƴƧƛǾƛƘ α¦ǾƧŜǘŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀά. 

e) 5ƻƪŀȊ ƻ ǇƭŀŏŀƴƧǳ ƻǎƛƎǳǊŀǾŀ w!. 

4.2 Obrada zahtjeva za izdavanje certifikata 

4.2.1 Provedba identifikacije i autentikacije 

a) LŘŜƴǘƛŦƛƪŀŎƛƧŀ ƛ ŀǳǘŜƴǘƛƪŀŎƛƧŀ ǎƭǳȌōŜƴƛƪŀ RA  i osoblja /! ǇƻǘǾǊŚǳƧŜ ǎŜ ǳ ǇƻǎǘǳǇƪǳ ƪƻƧƛ ƧŜ 
definiran u poglavlju 3.2.3.3. 

b) tƻǎǘǳǇŎƛ ǾŜȊŀƴƛ ǳȊ ǇǊƻǾƧŜǊǳ ǎƭǳȌōŜƴƛƪŀ RA i osoblja CA definirani su u poglavlju 5.3. 

c) w! ƳƻȌŜ ǇƻŘŀǘƪŜ o osobama navedene u zahtjevu provjeravati ǳ ƴŀŘƭŜȌƴƛƳ ƴŀŎƛƻƴŀƭƴƛƳ 
registrima, ili putem AKD RA informacijskog sustava, o őŜƳǳ w! ǎƭǳȌōŜƴƛƪ ƻōŀǾƧŜǑǘŀǾŀ 

http://www.id.hr/
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osobu o postupku. ¦ ǎƭǳőŀƧǳ Řŀ ǇƻŘŀŎƛ ǎŀ ȊŀƘǘƧŜǾŀ ne odgovaraju podacima iz 
nacionalnih registara, w! ŏŜ ǳǾŀȌƛǘƛ ǇƻŘŀǘƪŜ ƛȊ ƴŀŎƛƻƴŀƭƴƛƘ ǊŜƎƛǎǘŀǊŀ ƪŀƻ ǊŜƭŜǾŀƴǘƴŜΦ 

d) ¦ ǎƭǳőŀƧŜǾƛƳŀ ƻǇƛǎŀƴƛƳ ǇƻŘ ǎǘŀǾƪƻƳ ŎύΣ w! ƳƻȌŜ ƛȊƳƛƧŜƴƛǘƛ ƻǎƻōƴŜ ǇƻŘŀǘƪŜ iz zahtjeva, 
navedene u poglavlju 3.2.3. i 3.2.2.Σ ǇƻŘŀŎƛƳŀ ƪƻƧƛ ǎǳ ǇǊƻǾƧŜǊƻƳ ŘƻƘǾŀŏŜƴƛ ǳ 
nacionalnim registrima. 

4.2.2 Odobravanje ili odbijanje zahtjeva za izdavanje certifikata 

RA ƻŘƭǳőǳƧe ƻ ǇǊƛƘǾŀŏŀƴƧǳ ƛƭƛ ƻŘōƛƧŀƴƧǳ zahtjeva za izdavanje certifikata. 

 

½ŀƘǘƧŜǾ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ŏŜ ōƛǘƛ ƻŘōƛƧŜƴΥ 

a) ŀƪƻ ǇƻǎǘƻƧƛ ǎǳƳƴƧŀ Řŀ ǇǊƛƪǳǇƭƧŜƴŜ ƛƴŦƻǊƳŀŎƛƧŜ ƻ ŦƛȊƛőƪƛƳ ili pravnim osobama nisu 
ǘƻőƴŜΣ ŎƧŜƭƻǾƛǘŜ ƛƭƛ ǾƧŜǊƻŘƻǎǘƻƧƴŜΣ 

b) ŀƪƻ ǇƻǎǘǳǇŀƪ ǇǊƻǾƧŜǊŜ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ƴƛƧŜ ǳǎǇƧŜǑƴƻ ǇǊƻǾŜŘŜƴ 
prema poglavljima 3.2.3.2, 

c) ako postupak provjere informacija o pravnim ƻǎƻōŀƳŀ ƴƛƧŜ ǳǎǇƧŜǑƴƻ proveden 
prema poglavljima 3.2.2.2, 

d) ŀƪƻ ƧŜ ǳ ȊŀƘǘƧŜǾǳ ƴŀȊƴŀőŜƴŀ ǇƻǾŜȊŀƴƻǎǘ ŦƛȊƛőƪŜ ƻǎƻbe i organizacije koja je pravna 
osoba, a postupak pǊƻǾƧŜǊŜ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǇǊŀǾƴƛƳ ƻǎƻōŀƳŀ ƴƛƧŜ ǳǎǇƧŜǑƴƻ ǇǊƻǾŜŘŜƴ 
prema 3.2.2.2, 

e) ako ƻǎƻōŀ ƴŜ ǇǊƛƘǾŀŏŀ ǇƻŘŀǘƪŜ ŘƻƘǾŀŏŜƴŜ ƛȊ ƴŀŘƭŜȌƴƻƎ ǊŜƎƛǎǘǊŀ ƪŀƻ ǾŀȌŜŏŜ, 

f) ako je zahtjev za izdavanje certifikata ƴŀƪƴŀŘƴƻ ƴŀƪƻƴ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ ǇƻǾǳőŜƴ 
ili 

g) ako je naknadno nakƻƴ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ ǳǘǾǊŚŜƴƻ Řŀ ȊŀƘǘƧŜǾ Ȋŀ ƛȊŘŀǾŀƴƧŜ 
certifikata nije bio autoriziran. 

 

Ako je zahtjev za izdavanje certifikata odbijen, osobŀ ƴŀǊǳőƛǘŜƭƧ  se informira usmenim putem o 
razlozima odbijanja zahtjeva. 

  

½ŀƘǘƧŜǾ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ŏŜ ōƛǘƛ ǇǊƛƘǾŀŏŜƴ ŀƪƻ ƧŜ ǇƻǘǾǊŚŜƴ ƛŘŜƴǘƛǘŜǘ ŦƛȊƛőƪŜ ƻǎƻōŜ 
subjekta certificiranja prema poglavljima 3.2.3. ili pravne osobe prema poglavljima 3.2.2. 

 

Svi podneseni zahtjevi unose se u informacijski sustav RA koji ispunjava sigurnosne zahtjeve 
navedene u poglavljima 6.5 i 6.6. 

  

hōǊŀǎŎƛΣ ǳƎƻǾƻǊƛ ƛ ǎǾŀ ǘƛǎƪŀƴŀ ŘƻƪǳƳŜƴǘŀŎƛƧŀ ƪƻƧŀ ǎŜ ǇǊƛƪǳǇƭƧŀ ǳ ǇƻǎǘǳǇƪǳ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ 
ǇƻƘǊŀƴƧǳƧŜ ǎŜ ƛ őǳǾŀ ǳ ǎƪƭŀŘǳ ǎ ǇǊŀǾƛƭƛƳŀ ƴŀǾŜŘŜƴƛƳ ǳ ǇƻƎƭŀǾƭƧǳ рΦрΦнΦ 

9ƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎŀƴƛ ȊŀƘǘƧŜǾƛ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ȊŀǇǊƛƳƭƧŜƴƛ Ǉǳǘem on-line ǳǎƭǳƎŜ őǳǾŀƧǳ 
se u AKD RA sustavu u skladu s pravilima navedenim u poglavlju 5.5.2. 

 

½ŀǑǘƛǘŀ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ ǇǊƛƪǳǇƭƧŜƴƛƘ ǳ ǇƻǎǘǳǇƪǳ ǊŜƎƛǎǘǊŀŎƛƧŜ ŦƛȊƛőƪƛƘ ƻǎƻōŀ ǇǊƻǾƻŘƛ ǎŜ ǳ ǎƪƭŀŘǳ 
s pravilima koja su navedena u poglavlju 9.4 
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4.2.3 Vrijeme obrade zahtjeva za izdavanje certifikata 

Obrada zahtjeva za izdavanje certifikata provodi se u roku od 7 radnih dana od dana 
ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ. 

4.3 Postupak izdavanja certifikata 

4.3.1 Postupci tijekom izdavanja certifikata  

a) CƛȊƛőƪƛƳ i pravnim osobama se mogu izdati certifikati samo ako je proveden proces 
provjere podataka i odobren zahtjev u informacijskom sustavu AKD RA. 

b) Nŀƪƻƴ ǳƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ǳ ƛƴŦƻǊƳŀŎƛƧǎƪƛ ǎǳǎǘŀǾΣ ǇƻŘŀŎƛ ǇƻǘǊŜōƴƛ 
Ȋŀ ǊŜŀƭƛȊŀŎƛƧǳ ȊŀƘǘƧŜǾŀ ǑŀƭƧǳ se u  CA kroz siguran komunikacijski kanal. 

c) /! ƴŜ ǇǊƻǾƧŜǊŀǾŀ ŎƧŜƭƻǾƛǘƻǎǘΣ ǘƻőƴƻǎǘ ƛ ƧŜŘƛƴǎǘǾŜƴƻǎǘ ȊŀǇǊƛƳƭƧŜƴƛƘ ǇƻŘŀǘŀƪŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ 
certifikata, ǾŜŏ ǎŜ ƻǎƭŀƴƧŀ ƴŀ ǇǊƻǾƧŜǊǳ ƛȊǾǊǑŜƴǳ ǳ RA. 

d) Certifikati se ƻǎƻōŀƳŀ ƳƻƎǳ ƛȊŘŀǘƛ ƛǎƪƭƧǳőƛǾƻ ǘŜƳŜƭƧŜƳ ȊŀƘǘƧŜǾŀ ȊŀǇǊƛƳƭƧŜƴƻƎ ƻŘ RA. 

e) ¦ ǎƭǳőŀƧǳ ƛȊŘŀǾŀƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ƴŀ v{/5 ƪƻƧƛ ǎŜ ǳǊǳőǳƧŜ osobi subjektu certificiranja ili 
oǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳΣ ǇǊƻƛȊǾƻŚŀő ƛȊǊŀŚǳƧŜ QSCD ǎ őƛǇƻƳ ǎ ƻǘƛǎƴǳǘƛƳ ŘƛȊŀƧƴƻƳ. 

f) tƻǎǘǳǇŀƪ ƛȊǊŀŘŜ ƛ ƛȊŘŀǾŀƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ǘŜ ƎŜƴŜǊƛǊŀƴƧŀ ǇŀǊƻǾŀ ƪƭƧǳőŜǾŀ ƛ ƴƧƛƘƻǾƻƎ ǳƴƻǑŜƴƧŀ 
u udaljeni QSCD ǳǊŜŚŀƧ, ƪŀƻ ƛ ƴƧƛƘƻǾŜ ǇƻƘǊŀƴŜ ƛ ǳǇƻǘǊŜōŜ ǳ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ 
ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ǳǇǊŀǾƭƧŀ ǇƻŘŀŎƛƳŀ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇƻǘǇƛǎŀ ǳ ƛƳŜ 
ǇƻǘǇƛǎƴƛƪŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ, ǾǊǑƛ ǎŜ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ servisa AKD mPotpis ƛ ƴŀ ƴŀőƛƴ 
koje ispunjava sigurnosne zahtjeve navedene u poglavljima 6.5 i 6.6. 

g) Profil izdanog certifikata mora biti u skladu sa zahtjevima koji su navedeni u poglavlju 
7.1. 

h) /! ƪƭƧǳőŜǾƛ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ Ȋŀ ǇƻǘǇƛǎƛǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƪŀƻ ƛ ƪƭƧǳőŜǾƛ ƻǎƻōŜ ǑǘƛǘŜ ƳƧŜǊŀƳŀ ƛ 
postupcima koji su propisani u poglavlju 6.2. 

 

4.3.2 hōŀǾƧŜǑŏƛǾŀƴƧŜ ƻ ƛȊŘŀǾŀƴƧǳ ŎŜǊǘƛŦƛƪŀǘŀ 

Osoba subjekt certificiranja ili oǎƻōŀ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ ƳƻȌŜ ōƛǘƛ ƛƴŦƻǊƳƛǊŀƴ ƻ datumu 
izdavanja certifikata i preuzimanja QSCD ǳǊŜŚŀƧŀ ƛƭƛ ǇǊŜǳȊƛƳŀƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ǳŘŀƭƧŜƴƻ 
potpisiǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ: 

a) u postupku ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ putem ƻǾƭŀǑǘŜƴƛh RA ǎƭǳȌōŜƴƛka  

b) po obradi zahtjeva na adresu ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǑǘŜ ili broj mobitela naveden u postupku 
ǇƻŘƴƻǑŜƴƧŀ zahtjeva. 

 

4.4 PrƛƘǾŀŏŀƴƧŜ certifikata 

4.4.1 Provedba posǘǳǇƪŀ ǇǊƛƘǾŀŏŀƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ 

a) Certifikat preuzima osoba subjekt certificiranja ili oǎƻōŀ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪΦ 
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b) Odmah po preuzimanju osoba subjekt certificiranja ili oǎƻōŀ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ 
ƻōŀǾƭƧŀ ǇǊƻǾƧŜǊǳ ǎŀŘǊȌŀƧŀ ŎŜǊǘƛŦƛƪŀǘŀΣ ǘŜ ǳ ǎƭǳőŀƧǳ Řŀ ƴŜ ǇǊƛƘǾŀŏŀ ōƛƭƻ ƪƻƧƛ Řƛƻ 
certifikata o istome odmah informira AKD. 

c) ¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ǎŜ v{/5 ǳǊǳőǳƧŜΣ ǎmatra se da je osoba subjekt certificiranja ili 
oǎƻōŀ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ  prihvatila ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƛ ŎŜǊǘƛŦƛƪŀǘ ǳ ǘǊŜƴǳǘƪǳ ǳǊǳőŜƴƧŀ 
QSCD. 

d) U trenutku preuzimanja QSCDΣ ƻǎƻōŀ ƧŜ ƛƴŦƻǊƳƛǊŀƴŀ ƻ ǳǾƧŜǘƛƳŀ ƪƻǊƛǑǘŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ƛ 
ǾŜŏ ƧŜ ǇǊƛƘǾŀǘƛƭŀ ¦ǾƧŜǘŜ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ (prema poglavlju 4.1.2). 

e) Ako osoba ne preuzme QSCD u roku od 120 dana, smatra se da nije prihvatila 
certifikat. 

f) ¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ upravlja podacima za 
ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇƻǘǇƛǎŀ ǳ ƛƳŜ osobe subjekta certificiranja ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ, u 
sklopu servisa AKD mPotpis, smatra se Řŀ ƧŜ ŎŜǊǘƛŦƛƪŀǘ ǇǊƛƘǾŀŏŜƴ ǳ ǘǊŜƴǳǘƪǳ ǇǊǾƻƎ 
ƪƻǊƛǑǘŜƴƧŀ odnosno nakon ǳǎǇƧŜǑƴƻ ǇǊƻǾŜŘŜƴƻƎ ǇƻǎǘǳǇƪŀ ƪƻƧƛ ǎŜ ǎŀǎǘƻƧƛ ƻŘΥ 

a. ¦ǎǇƧŜǑƴƻ ȊŀǇǊƛƳƭƧŜƴƛ ǊŜŦŜǊŜƴǘƴƛ ƛ ŀǳǘƻǊƛȊŀŎƛƧǎƪƛ ƪƻŘovi za preuzimanje 
ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜΣ generirani u servisu AKD 
mPotpis temeljem zahtjeva u AKD RA. 

b. ¦ǎǇƧŜǑƴŀ ǇǊƛƧŀǾŀ ƴŀ servis AKD mPotpis dvofaktorskim sredstvom autentikacije 
registriranim u KID IDP sustavu. 

c. ¦ǎǇƧŜǑƴŀ ǊŜƎƛǎǘǊŀŎƛƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ǳ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ ǳƴƻǎƻƳ ǊŜŦŜǊŜƴǘƴƻƎ ƛ 
autorizacijskog koda te postavljanjem PIN-a za aktivaciju ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ za 
potpisivanjŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜ i 

d.  Prva aƪǘƛǾŀŎƛƧŀ ƪƭƧǳőŀ ǇƻǎǘŀǾƭƧŜƴƛƳ tLbƻƳ ǳ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎΦ 

e. Ako osoba ne  provede postupke  c. do  d. u roku od 120 dana, smatra se da 
nije prihvatila certifikat. 

g) /ŜǊǘƛŦƛƪŀǘƛ ƪƻƧƛ ƴƛǎǳ ǇǊƛƘǾŀŏŜƴƛ ƻǇƻȊƛǾŀƧǳ se po proceduri koja je opisana u poglavlju 
4.9.3. 

 

4.4.2 Objava certifikata od strane CA 

Certifikati osoba ƴŜŏŜ ōƛǘƛ ŘƻǎǘǳǇƴƛ ƧŀǾƴƻǎǘƛ Ȋŀ ǇǊŜǘǊŀȌƛǾŀƴƧŜΦ !Y5 ȊŀŘǊȌŀǾŀ ǇǊŀǾƻ naknadne 
ƻōƧŀǾŜ ŎŜǊǘƛŦƛƪŀǘŀ ŘƻǎǘǳǇƴƛƘ ƧŀǾƴƻǎǘƛ Ȋŀ ǇǊŜǘǊŀȌƛǾŀƴƧŜΣ ǳ ǎƭǳőŀƧǳ ǇƻǘǊŜōŜ ƛ ǇǊŜƳŀ ƪƻƳŜǊŎƛƧŀƭƴƛƳ 
uvjetima.  

 

4.4.3 hōŀǾƧŜǑŏƛǾŀƴƧŜ ŘǊǳƎƛƘ ǎǘǊŀƴŀ ƻ ƛȊŘŀǾŀƴƧǳ ŎŜǊǘƛŦƛƪŀǘŀ 

Informaciju da je certifikat izdan i da je QSCD ƛȊǊŀŚŜƴ odnosno da je korisnik preuzeo certifikat 
Ȋŀ ǳŘŀƭƧŜƴƛ ǇƻǘǇƛǎ ƛƭƛ ǇŜőŀǘ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ ǇǊƻǎƭƧŜŚǳƧu se informacijskom sustavu 
AKD RA. 

/! ƴŜ ƻōŀǾƧŜǑǘŀǾŀ ŘǊǳƎŜ ǎǘǊŀƴŜ ƻ ƛȊŘŀǾŀƴƧǳ ŎŜǊǘƛŦƛƪŀǘŀΦ  

Osobe mogu dostaviti svoj certifikat drugim stranama, kada je to potrebno. 
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4.5 YƻǊƛǑǘŜƴƧŜ ƪƭƧǳőŜǾŀ ƛ ŎŜǊǘƛŦƛƪŀǘŀ 

4.5.1 Osobe 

¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƧŜ ƻǎƻōŀ ǳ ǇƻǎƧŜŘǳ ǇŀǊŀ ƪƭƧǳőŜǾŀ ƴŀ v{/5 ǳǊŜŚŀƧǳ ǳ ǇƻǎƧŜŘǳ te njima 
samostalno upravlja, vrijede pravila: 

a) Osobi subjektu certificiranja ili oǎƻōƛ ƻǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ ǳǊǳőǳƧŜ se 
ƴŜƻǑǘŜŏŜƴŀ ǎƛƎǳǊƴƻǎƴŀ ƻƳƻǘƴƛŎŀ ƪƻƧŀ ǎŀŘǊȌƛ ǇƻŘŀǘƪŜ Ȋŀ ǊŜƎƛǎǘǊŀŎƛƧǳ ƴŀ ǇƻǊǘŀƭ ƛ 
aktivaciju QSCD s certifikatima. 

b) Osobi subjektu certificiǊŀƴƧŀ ƛƭƛ ƻǎƻōƛ ƻǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ ǇƻŘŀŎƛ za registraciju 
na portal i/ili aktivaciju v{/5 ǳǊŜŚŀƧŀ ǎ ŎŜǊǘƛŦƛƪŀǘƛƳŀ ƳƻƎǳ ōƛǘƛ ŘƻǎǘŀǾƭƧŜƴƛ ƴŀ Ŝ-mail 
ƛƭƛ {a{ ǇƻŘŀǘƪŜ ƴŀǾŜŘŜƴŜ ǳ ȊŀƘǘƧŜǾǳ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀΣ ŀƪƻ ƧŜ ǘŀƪƻ ƴŀȊƴŀőŜƴƻ 
u zahtjevu. 

Na QSCD se ƳƻȌŜ nalaziti: 

a) potpisni certifikat koji je kvalificirani certifikat i koji je namijenjen za izradu 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ,  

b) certifikat Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘΣ koji je kvalificirani certifikat i koji je namijenjen za 
ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ i(li)  

c) identƛŦƛƪŀŎƛƧǎƪƛ ŎŜǊǘƛŦƛƪŀǘ ƪƻƧƛ ƧŜ ǎǊŜŘǎǘǾƻ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ǾƛǎƻƪŜ ǊŀȊƛƴŜ 
ǎƛƎǳǊƴƻǎǘƛ ƛ ƪƻƧƛ ƧŜ ƴŀƳƛƧŜƴƧŜƴ Ȋŀ ŀǳǘŜƴǘƛƪŀŎƛƧǳ ƴŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǳǎƭǳƎŜΦ 

 

¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƧŜ ƻǎƻōŀ ǳ ƪƻƴǘǊƻƭƛ ǇŀǊŀ ƪƭƧǳőŜǾŀ ƴŀ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǳ ǎƪƭƻǇǳ 
servisa AKD ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ ǾǊƛƧŜŘŜ ǇǊŀǾƛƭŀΥ 

a) Osobi ǎǳōƧŜƪǘǳ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ƻǎƻōƛ ƻǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ ŘƻǎǘŀǾƭƧŀƧǳ se na e-
mail ili SMS podaci za registraciju na portal i registracisjki kodovi koji se koriste  u 
trenutku preuzimanjŀ ƛ ǊŜƎƛǎǘǊŀŎƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ǘŜ ǇƻǎǘŀǾƭƧŀƴƧŀ tLbŀ ǇǊƛǇŀŘŀƧǳŏŜƎ 
ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ŎŜǊǘƛŦƛƪŀǘŀ ǳ !Y5 ƳtƻǘǇƛǎ ǎŜǊǾƛǎǳΦ 

Na udaljenom QSCD ǳǊŜŚŀƧǳ se ƳƻȌŜ nalaziti: 

a) potpisni certifikat koji je kvalificirani certifikat i koji je namijenjen za izradu 
udaljenog eleƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ i(ili)  

b) certifikat Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘΣ koji je kvalificirani certifikat i koji je namijenjen za 
izradu udaljenog ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀΦ 

 

Certifikati ƛȊŘŀƴƛ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ǎǳ ǾƭŀǎƴƛǑǘǾƻ osobe ƴŀǊǳőƛǘŜƭƧŀ, te ih osoba subjekt 
certificiranja koristi u privatne svrhe, ali i za poslovnu uporabu. 

Certifikati izdani pravnim osobama ǎǳ ǾƭŀǎƴƛǑǘǾƻ ŀǳǘƻǊŀ ǇŜőŀǘŀ, te ih osoba oǾƭŀǑǘŜƴƛ 
predstavnik koristi za poslovnu uporabu. 

 

hǎƻōŜ ǎǳ ǇǊƛƘǾŀǘƛƭŜ ǳǾƧŜǘŜ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƪƻƧƛƳ ǎǳ ǎŜ ƻōǾŜȊŀƭŜ Řŀ ŏŜ ƛǎǇǳƴƛǘƛ 
ǎǾƻƧŜ ƻōǾŜȊŜ ƴŀǾŜŘŜƴŜ ǳ ǘƻőƪƛ фΦсΦпΦ 

 

¦ǾƧŜǘƛ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǎŀŘǊȌŜΥ 

a) ƛƴŦƻǊƳŀŎƛƧŜ ƻ ǇǊǳȌŀǘŜƭƧǳ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ i ƻ ƻǇǎŜƎǳ ǳǎƭǳƎŀ ƪƻƧŜ ƻƴ ǇǊǳȌŀ ƛ ƻ ǇǊŀǾƛƭƛƳŀ 
ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀΣ 

b) ǘƛǇƻǾŜ ƛ ƴŀƳƧŜƴǳ ŎŜǊǘƛŦƛƪŀǘŀ ǘŜ ƴŀőƛƴ ǇǊƻǾƧŜǊŜ ǇŜǊƛƻŘŀ ǾŀȌŜƴƧŀ ƛ ǾŀƭƧŀƴƻǎǘ ŎŜǊǘƛŦƛƪŀǘŀΣ 
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c) ǇƻǎǘǳǇŀƴƧŜ ǎ ŀǳǘŜƴǘƛƪŀŎƛƧǎƪƛƳ ƛ tLb ǇƻŘŀŎƛƳŀ Ȋŀ ǇǊƛǎǘǳǇ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ ƛ ƪƻǊƛǑǘŜƴƧŜ 
ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƛ ǇǊƛǇŀŘŀƧǳŏƛƘ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ǳŘŀƭƧŜƴƛ ǇƻǘǇƛǎ ƛƭƛ ǇŜőŀǘΣ 

d) ƻōǾŜȊŜ ƛ ƻŘƎƻǾƻǊƴƻǎǘƛ ŦƛȊƛőƪƛƘ i pravnih ƻǎƻōŀΣ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ƛ ǇƻǳȊŘŀƧǳŏƛƘ ǎǘǊŀƴŀΣ 

e) poslovne informacije vezane uz jamstva, cijene,  sklapanje i raskid ugovora, 

f) ƻŘǊŜŘōŜ ǾŜȊŀƴŜ ǳȊ ȊŀǑǘƛǘǳ ǇƻŘŀǘŀƪŀ ƛ ǇǊƛǾŀǘƴƻǎǘƛΣ 

g) komunikacija s korisnicima, pǊƛǘǳȌōŜΣ ǊƧŜǑŀǾŀƴƧŜ ǎǇƻǊƻǾŀ ƛ ƳƧŜǊƻŘŀǾƴƻ ǇǊŀǾƻ i 

h) pǊƛƳƧŜƴƧƛǾƛ Ȋŀƪƻƴƛ ƛ ƴŀŘȊƻǊ ƴŀŘ ǇǊǳȌŀǘŜƭƧŜƳ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

 

4.5.2 tƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ 

¦ ǎƪƭŀŘǳ ǎ ǳǾƧŜǘƛƳŀ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΣ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ, koje se oslanjaju na 
certifikate i usluge certificiranja obvezuju se: 

a) Řŀ ŏŜ ǎŜ ǇǊƛƧŜ ƪƻǊƛǑǘŜƴƧŀ ǳǎluga certificiranja informirati na portalu o uvjetima 
ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛ ǇǊƛƘǾŀǘƭƧƛǾƻƳ ƴŀőƛƴǳ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ, 

b) da ŏŜ samostalno procijeniti i utvrditi ǇǊƛƪƭŀŘƴƻǎǘ ƪƻǊƛǑǘŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ 
ƻŘƎƻǾŀǊŀƧǳŏǳ ƴŀƳƧŜƴǳΣ 

c) da ŏŜ prije ostvarivanja povjerenja u certifikat utvrditi da certifikat nije istekao i da 
nije opozvan, a prema podacima koji su navedeni u certifikatu, 

d) da ŏŜ provƧŜǊǳ ǾŀƭƧŀƴƻǎǘƛ ŎŜǊǘƛŦƛƪŀǘŀ ǾǊǑƛǘƛ ƪƻǊƛǎǘŜŏƛ ŀǳǘƻǊizirani izvor i pouzdanu 
opremu i 

da ŏŜ provjeru statusa certifikata osoba i svih certifikata na certifikacijskoj stazi 
provoditi prema postupcima koji su definirani u IETF RFC 5280 [38] i IETF RFC 3739 
[37]. 

 

4.6 Obnova certifikata 

4.6.1 Razlozi za obnovu certifikata 

/ŜǊǘƛŦƛƪŀǘ ǘǊŜōŀ ƻōƴƻǾƛǘƛ ŀƪƻ ƛǎǘƛőŜ Ǌƻƪ valjanosti certifikata. 

{Ǿŀƪŀ ƻōƴƻǾŀ ŎŜǊǘƛŦƛƪŀǘŀ ǇƻŘǊŀȊǳƳƛƧŜǾŀ ƛȊŘŀǾŀƴƧŜ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ όǾƛŘƛ пΦтΦмύΦ 

4.6.2 ¢ƪƻ ƳƻȌŜ ȊŀǘǊŀȌƛǘƛ ƻōƴƻǾǳ ŎŜǊǘƛŦƛƪŀǘŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦмΦ  

4.6.3 Obrada zahtjeva za obnovu certifikata 

VǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦнΦ  

4.6.4 hōŀǾƧŜǑǘŀǾŀƴƧŜ ƪƻǊƛǎƴƛƪŀ ƻ ƻōƴƻǾƛ ŎŜǊǘƛŦƛƪŀǘŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦоΦ 
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4.6.5 tǊƻǾŜŘōŀ ǇǊƛƘǾŀŏŀƴƧŀ ƻōƴƻǾƭƧŜƴƻƎ ŎŜǊǘƛŦƛƪŀǘŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦмΦ  

4.6.6 Objavljivanje certifikata po obnovi certifikata 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ 4.4.2.  

4.6.7 hōŀǾƧŜǑǘŀǾŀƴƧŜ ŘǊǳƎƛƘ ǎǘǊŀƴŀ ƻ ƻōƴƻǾƛ ŎŜǊǘƛŦƛƪŀǘŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦоΦ  

 

4.7 LȊŘŀǾŀƴƧŜ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

4.7.1 wŀȊƭƻȊƛ Ȋŀ ƛȊŘŀǾŀƴƧŜ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

bƻǾƛ ǇŀǊ ƪƭƧǳőŜǾŀ ŏŜ ōƛǘƛ ƛȊŘŀƴΥ 

a) ako certifikat treba obnoviti (vidi 4.6) ili  

b) ako certifikat treba promijeniti (vidi 4.8) ili 

c) ŀƪƻ ƧŜ ŘƻǑƭƻ Řƻ ƻǇƻȊƛǾŀ ŎŜǊǘƛŦƛƪŀǘŀ όǾƛŘƛ пΦфύΦ 

/! ƴŜ ǊŜŀƪǘƛǾƛǊŀ ƻǇƻȊǾŀƴƛ ŎŜǊǘƛŦƛƪŀǘ ǾŜŏ ŏŜ ǎŜ ƻǎƻōƛ ƛȊŘŀǘƛ ƴƻǾi ǇŀǊ ƪƭƧǳőeva i novi certifikat. 

4.7.2 ¢ƪƻ ƳƻȌŜ ȊŀǘǊŀȌƛǘƛ ƛȊŘŀǾŀƴƧŜ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦ1.  

4.7.3 hōǊŀŘŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦнΦ  

4.7.4 hōŀǾƧŜǑǘŀǾŀƴƧŜ ƪƻǊƛǎƴƛƪŀ ƻ ƛȊŘŀǾŀƴƧǳ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦоΦ 

4.7.5 tǊƻǾŜŘōŀ ǇǊƛƘǾŀŏŀƴƧŀ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦмΦ  

4.7.6 ObjavljivanƧŜ ŎŜǊǘƛŦƛƪŀǘŀ Ǉƻ ƛȊŘŀǾŀƴƧǳ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦнΦ  

4.7.7 hōŀǾƧŜǑǘŀǾŀƴƧŜ ŘǊǳƎƛƘ ǎǘǊŀƴŀ ƻ ƛȊŘŀǾŀƴƧǳ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦоΦ  
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4.8 Promjena certifikata 

4.8.1 Razlozi za promjenu certifikata 

Razlozi za promjenu certifikata su  

a) ŘƻǑƭƻ ƧŜ Řƻ ǇǊƻƳƧŜƴŜ ǳ ǇƻŘŀŎƛƳŀ ƪƻƧƛ ǎǳ ǎŀŘǊȌŀƴƛ ǳ ŎŜǊǘƛŦƛƪŀǘǳ, 

b) ǳǘǾǊŚŜƴƻ ƧŜ Řŀ ƛƴŦƻǊƳŀŎƛƧŜ ǎŀŘǊȌŀƴŜ ǳ ŎŜǊǘƛŦƛƪŀǘǳ ƴƛǎǳ ƛǎǇǊŀǾƴŜ Ili 

c) ǘǊŀƧƴƛ Ǝǳōƛǘŀƪ tLb Ȋŀ ŎŜǊǘƛŦƛƪŀǘŜ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜ ƛȊŘŀƴŜ ǳ 
sklopu servisa AKD mPotpis. 

 

Svŀƪŀ ǇǊƻƳƧŜƴŀ ŎŜǊǘƛŦƛƪŀǘŀ ǇƻŘǊŀȊǳƳƛƧŜǾŀ ƛȊŘŀǾŀƴƧŜ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŜǾŀ όǾƛŘƛ пΦтΦмύΦ 

4.8.2 ¢ƪƻ ƳƻȌŜ ȊŀǘǊŀȌƛǘƛ ǇǊƻƳƧŜƴǳ ŎŜǊǘƛŦƛƪŀǘŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦмΦ  

4.8.3 Obrada zahtjeva za promjenu certifikata 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦнΦ  

4.8.4 hōŀǾƧŜǑǘŀǾŀƴƧŜ ƪƻǊƛǎƴƛƪŀ ƻ ǇǊƻƳjeni certifikata 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦоΦ 

4.8.5 tǊƻǾŜŘōŀ ǇǊƛƘǾŀŏŀƴƧŀ ǇǊƻƳƛƧŜƴƧŜƴƻƎ ŎŜǊǘƛŦƛƪŀǘŀ 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦмΦ  

4.8.6 Objavljivanje certifikata po promjeni certifikata 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦнΦ  

4.8.7 hōŀǾƧŜǑǘŀǾŀƴƧŜ ŘǊǳƎƛƘ ǎǘǊŀƴŀ ƻ ǇǊƻƳƧŜƴƛ ŎŜǊǘƛŦikata 

±ǊƛƧŜŘŜ ǇǊŀǾƛƭŀ ƛȊ ǘƻőƪŜ пΦпΦоΦ  

 

4.9 Opoziv i suspenzija certifikata 

4.9.1 Koji su razlozi za opoziv certifikata 

/ŜǊǘƛŦƛƪŀǘ ǎŜ ƻǇƻȊƛǾŀ ǳ ǎƭƧŜŘŜŏƛƳ ǎƛǘǳŀŎƛƧŀƳŀΥ  

a) Podnesen je autorizirani zahtjev za opoziv certifikata. 

b) Prijavljena je promjena podataka u certifikatu odnosno ŘƻǑƭƻ ƧŜ Řƻ ǇǊƻƳƧŜƴŜ 
podataka u atributima polja α{ǳōƧŜŎǘά ŎŜǊǘƛŦƛƪŀǘŀ (npr. u imenu ili nazivu ili 
identifikacijskom broju ŦƛȊƛőƪŜ ƛƭƛ ǇǊŀǾƴŜ ƻǎƻōŜ ili nazivu certifikata). 
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c) ¦ǘǾǊŚŜƴŜ ǎǳ ƎǊŜǑƪŜ ǳ ǇƻŘŀŎƛƳŀ ǳ ŎŜǊǘƛŦƛƪŀǘǳ ƛƭƛ ƴŀ ǘƛƧŜƭǳ v{/5 ǳǊŜŚŀƧa tijekom 
ƻōǊŀŘŜ ȊŀƘǘƧŜǾŀΣ  ƛȊŘŀǾŀƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀΣ  ǇŜǊǎƻƴŀƭƛȊŀŎƛƧŜ v{/5 ǳǊŜŚŀƧŀΣ 
ǇŜǊǎƻƴŀƭƛȊŀŎƛƧŜ tLb ƻƳƻǘƴƛŎŀ ƛƭƛ ŘǊǳƎƛƘ ŀƪǘƛǾƴƻǎǘƛ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΣ 
ǇǊƛƧŜ ǳǊǳőŜƴƧŀ ƛƭƛ ǇǊƛƘǾŀŏŀƴƧŀ certifikata. 

d) Prijavljen je gubitak ili kvar QSCD. 

e) PrijavljŜƴŀ ƧŜ ȊƭƻǳǇƻǊŀōŀ ƛƭƛ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻ ƪƻǊƛǑǘŜƴƧŜ v{/5, pǊƛǾŀǘƴƛ ƪƭƧǳő ƛƭƛ 
ŀƪǘƛǾŀŎƛƧǎƪƛ ǇƻŘŀŎƛ ǎǳ ǇǊŜǎǘŀƭƛ ōƛǘƛ ǳ ƛǎƪƭƧǳőƛǾƻƳ ǇƻǎƧŜŘǳ osobe subjekta certificiranja 
ili ŀǳǘƻǊŀ ǇŜőŀǘŀ ƛƭƛ ǳǾƛƧŜƪ ƪŀŘ ƧŜ ƳƻƎǳŏŀ ƪƻƳǇǊƻƳƛǘŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ Trajno je 
izgubljen PIN za aktivaciju ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜ 
izdane u sklopu servisa AKD mPotpis. 

f) tǊƛƧŀǾƭƧŜƴ ƧŜ ǇǊŜǎǘŀƴŀƪ ǇǊŜǘƘƻŘƴƻ ǳǘǾǊŚŜƴŜ ǇƻǾŜȊŀƴƻǎǘi ƛȊƳŜŚǳ osobe subjekta 
certificiranja i organizacije kao oǎƻōŜ ƴŀǊǳőƛǘŜƭƧŀ. 

g) ¦ǘǾǊŚŜƴ ƧŜ prestanak valjanosti certifikata prije isteka perioda na koji je certifikat 
ƛȊŘŀƴ ȊōƻƎ ǎƳǊǘƛ ƻǎƻōŜ ƛƭƛ ŀƪƻ ǾƛǑŜ ƴŜ ǇƻǎǘƻƧƛ ƻǎƴƻǾŀ Ǉƻ ƪƻƧƻƧ ƧŜ ƛȊŘŀƴ ŎŜǊǘƛŦƛƪŀǘΦ 

h) bŀǎǘǳǇƛƭŜ ǎǳ ƛȊǾŀƴǊŜŘƴŜ ƻƪƻƭƴƻǎǘƛ ƛ ǎƭǳőŀƧ ǾƛǑŜ ǎƛƭŜΣ ǳƪƭƧǳőǳƧǳŏƛ ŜƭŜƳŜƴǘŀǊƴŜ 
vremenske i prirodƴŜ ƴŜǇƻƎƻŘŜΣ ƻŘǊƻƴ ȊŜƳƭƧŜΣ ǇƻǇƭŀǾŜΣ ǇƻȌŀǊΣ ǊŀǘΣ ǾƻƧƴŜ ƻǇŜǊŀŎƛƧŜΣ 
ǘŜǊƻǊƛȊŀƳΣ ǳǇŀŘŜ ǳ ŦƛȊƛőƪƛ ǇǊƻǎǘƻǊΣ ǳǇŀŘŜ ǳ ƛƴŦƻǊƳŀŎƛƧǎƪƛ ǎǳǎǘŀǾ ƛƭƛ ƎǊŀŚŀƴǎƪŜ ƴŜƳƛǊŜΦ 

i) {ǳŘΣ ƧŀǾƴƻ ǘǳȌƛǘŜƭƧǎǘǾƻ ƛƭƛ ƛƴǎǘƛǘǳŎƛƧŀ ƪƻƧŀ ǇǊƻǾƻŘƛ ǎǳŘǎƪǳ ƛƭƛ ƪǊƛƳƛƴŀƭƛǎǘƛőƪǳ ƻōǊŀŘǳ 
zahtjeva opoziv cŜǊǘƛŦƛƪŀǘŀ ƪŀƪƻ ōƛ ǎŜ ǎǇǊƛƧŜőƛƭƻ ƪŀȊƴŜƴƻ ŘƧŜƭƻΦ 

j) UǘǾǊŚŜƴƻ ƧŜ Řŀ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƴŜ ƻŘƎƻǾŀǊŀ ƧŀǾƴƻƳ ƪƭƧǳőǳ ǳ ŎŜǊǘƛŦƛƪŀǘǳ ƛƭƛ ƧŜ naknadno 
ǳǘǾǊŚŜƴƻ Řŀ ǇƻŘŀŎƛ ǳ ŎŜǊǘƛŦƛƪŀǘǳ ƴƛǎǳ ƛǎǇǊŀǾƴƛΦ 

k) ¦ǘǾǊŚŜƴƻ ƧŜ Řŀ ȊŀƘǘƧŜǾ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƴƛƧŜ ōƛƻ ŀǳǘƻǊƛȊƛǊŀƴ ƛƭƛ je naknadno 
ǇƻǾǳőŜƴΦ 

l) ¦ǘǾǊŚŜƴƻ ƧŜ Řŀ ŎŜǊǘƛŦƛƪŀǘ ƴƛƧŜ ƛȊŘŀƴ ǳ ǎƪƭŀŘǳ ǎ ǇǊŀǾƛƭƴƛƪƻƳ ƛƭƛ ƻǇŏƛƳ ǇǊŀǾƛƭƛƳŀΦ 

m) CA certifikat je opozvan. 

 

/! ŎŜǊǘƛŦƛƪŀǘ ŏŜ ōƛǘƛ ƻǇƻȊǾŀƴ ǳ ǎƭƧŜŘŜŏƛƳ ǎƛǘǳŀŎƛƧŀƳŀΥ 

n) hōǾŜȊǳƧǳŏƛƳ ǊŜƎǳƭŀǘƻǊƴƛƳ ȊŀƘǘƧŜǾƻƳ ƛƭƛ ƴƻǊƳƻƳ ǇǊƻǇƛǎŀƴƻ ƧŜ Řŀ ǘŜƘƴƛőƪŀ ƛ 
ǎƛƎǳǊƴƻǎƴŀ ǎǾƻƧǎǘǾŀ ŎŜǊǘƛŦƛƪŀǘŀ ƪŀƻ Ǒǘƻ ǎǳ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ŀƭƎƻǊƛǘŀƳ ƛƭƛ ŘǳƭƧƛƴŀ ƪƭƧǳőŀΣ 
predstavljaju neprihvatljivi rizik za sve sudionike navedene u ǘƻőƪƛ 1.3. 

o) ¦ǘǾǊŚŜƴŀ ƧŜ ƪƻƳǇǊƻƳƛǘŀŎƛƧŀ /! ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ 

p) !ƪƻ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ȊōƻƎ ǘŜƘƴƛőkog, ugovornog ili bilo kojeg drugog 
ǊŀȊƭƻƎŀ ǇǊŜǎǘŀƴŜ ƛȊŘŀǾŀǘƛ ŎŜǊǘƛŦƛƪŀǘŜ ƛƭƛ ǇǊŜǎǘŀƴŜ ǇǊǳȌŀǘƛ ǳǎƭǳƎŜ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

 

4.9.2 ¢ƪƻ ƳƻȌŜ ȊŀƘǘƛƧŜǾŀǘƛ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ 

Opoziv certifikata ƛȊŘŀƴƛƘ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀΣ ƳƻȌŜ ȊŀƘǘƛƧŜǾŀǘƛΥ 

a) ŦƛȊƛőƪŀ ƻǎƻōŀ ƪƻƧŀ ƧŜ ƛƳŜƴƻǾŀƴŀ ƪao subjekt certifikata ili njen zakonski zastupnik, 
ȊōƻƎ ǊŀȊƭƻƎŀ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőkama 4.9.1, a) do b), d) do g), 

b) oǎƻōŀ ƴŀǊǳőƛǘŜƭƧ putem zakonskog zastupnika, zbog razloga koji su navedeni ǳ ǘƻőci 
4.9.1, a) do b), d) do g)  

c) ŀǳǘƻǊƛȊƛǊŀƴƛ ǎƭǳȌōŜƴƛƪ w!κ[RA, zbog razloga koƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőƪŀƳŀ пΦфΦм, a) do 
g),  

d) autorizirano osoblje CA uz suglasnost PMA, ȊōƻƎ ǊŀȊƭƻƎŀ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőƪƛ 
4.9.1, od i) do o), 
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e) PMA, ȊōƻƎ ǊŀȊƭƻƎŀ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőƪƛ пΦфΦм i 

f) Zahtjev za opoziv CA , OCSP i TSU certifikata podnosi PMA. 

 

Opoziv certifikata izdanih pravnim osobama, ƳƻȌŜ ȊŀƘǘƛƧŜǾŀǘƛΥ 

a) ŀǳǘƻǊ ǇŜőŀǘŀ ǇǳǘŜƳ ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀΣ zbog razloga koji su navedeni u 
ǘƻőkama 4.9.1, a) do b), d) do g) 

b) ŀǳǘƻǊƛȊƛǊŀƴƛ ǎƭǳȌōŜƴƛƪ w!κ[w!, zbog razloga koƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőkama 4.9.1, a) do 
g),  

c) autorizirano osoblje CA uz suglasnost PMA, ȊōƻƎ ǊŀȊƭƻƎŀ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőƪƛ 
4.9.1 od i) do o), 

d) PMA, ȊōƻƎ ǊŀȊƭƻƎŀ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőƪƛ пΦфΦм, 

e) zahtjev za opoziv CA , OCSP i TSU certifikata podnosi PMA. 

 

 

4.9.3 tƻǎǘǳǇŎƛ ƪƻŘ ǇƻŘƴƻǑŜƴƧa zahtjeva za opoziv certifikata 

tǊƛƳƧŜƴƧǳƧǳ ǎŜ ǎƭƧŜŘŜŏƛ ǇƻǎǘǳǇŎƛ ƪƻŘ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀΥ  

a) Putem ǇƻǊǘŀƭŀ ŘƻǎǘǳǇƴŜ ƧŀǎƴŜ ǳǇǳǘŜ ƻ ǇƻǎǘǳǇŎƛƳŀ ƪƻƧŜ ǘǊŜōŀƧǳ ǇƻŘǳȊŜǘƛ ǳ ǎƭǳőŀƧǳ 
nastanka razloga za opoziv certifikata navedene u 4.1.9.  

b) Zahtjev za opoziv certifikata se podnosi:  

a. u uredima RA u radno vrijeme ili 

b. putem privatnog web portala po proceduri za suspenziju certifikata koja je 
ƴŀǾŜŘŜƴŀ ǳ ǘƻőƪƛ пΦфΦмр ƪƻƴǘƛƴǳƛǊŀƴƻ нпκт 

c. ǇǳǘŜƳ ŘǊǳƎƛƘ ƪŀƴŀƭŀ ŜƭŜƪǘǊƻƴƛőƪŜ ƪƻƳǳƴƛƪŀŎƛƧŜ ƪƻƧƛƳŀ ƧŜ ƳƻƎǳŏŜ ǇǊƻǾesti 
identifikaciju i potvrdu identiteta ǇƻŘƴƻǎƛǘŜƭƧŀ ƪŀƪƻ ƧŜ ǳǘǾǊŚŜƴƻ ǳ ǘƻőƪƛ оΦп 

c) ½ŀƘǘƧŜǾ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ ŏŜ ǎŜ ǇǊƛƘǾŀǘƛǘƛ ǎŀƳƻ ŀƪƻ ƧŜ ƛŘŜƴǘƛǘŜǘ ǇƻŘƴƻǎƛǘŜƭƧŀ ȊŀƘǘƧŜǾŀ 
ǳǘǾǊŚŜƴ ǎǳƪƭŀŘƴƻ ǇǊŀǾƛƭƛƳŀ Ȋŀ ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ǇǊŜƳŀ ǇƻƎƭŀǾƭƧǳ 3.4. 

d) hŘƻōǊŜƴŜ ȊŀƘǘƧŜǾŜ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ w! ǎƭǳȌōŜƴƛŎƛ ǳƴƻǎŜ ǳ !Y5 w! ǎǳǎǘŀǾΦ 

e) Zahtjevi  za opoziv certifikata iz AKD RA sustava se ǇǊƻǎƭƧŜŚuju na daljnju obradu CA. 

f) Opoziv CA certifikata inicira i odobrava PMA. 

 

4.9.4 Vremenskƛ ǇŜǊƛƻŘ Ȋŀ ǇƻŘƴƻǑŜƴƧŜ ȊŀƘǘƧŜǾŀ Ȋŀ ƻǇƻȊƛǾ 

½ŀƘǘƧŜǾ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ ǘǊŜōŀ ōƛǘƛ ǇƻŘƴŜǎŜƴ ǳ ƴŀƧƪǊŀŏŜƳ ƳƻƎǳŏŜƳ Ǌƻƪǳ ƻŘ ƴŀǎǘŀƴƪŀ 
razloga za opoziv. 

Ako su se promijenili podaci ǎŀŘǊȌŀƴƛ ǳ ŎŜǊǘƛŦƛƪŀǘǳ όime, naziv, identifikacijski broj ŦƛȊƛőƪŜ ƛƭƛ 
pravne osobe, naziv certifikata) osoba, autor ǇŜőŀǘŀ ƛƭƛ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ  su ŘǳȌƴi ȊŀǘǊŀȌƛǘƛ 
opoziv u ƴŀƧƪǊŀŏŜƳ ƳƻƎǳŏŜƳ roku od dana nastanka promjene. 

 

4.9.5 Vremenski period obrade zahtjeva za opoziv od strane CA 

tǊƛƳƧŜƴƧǳƧǳ ǎŜ ǎƭƧŜŘŜŏŀ ǇǊŀǾƛƭŀΥ 
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a) hŘƳŀƘ ƴŀƪƻƴ Ǒǘƻ Ƨe zaprimljena informacija o pojavi razloga za opoziv certifikata, 
ȊŀǇƻőƛƴƧŜ ƛǎǘǊŀȌƛǾŀƴƧŜ ǇǊƻōƭŜƳŀ ƛ ǳ Ǌƻƪǳ ƻŘ нп ǎŀǘŀ Řƻƴƻǎƛ ǎŜ ƻŘƭǳƪŀ ƻ ƻǇƻȊƛǾǳ 
ŎŜǊǘƛŦƛƪŀǘŀ ƛƭƛ ŘǊǳƎƻƧ ŀƪǘƛǾƴƻǎǘƛ ƪƻƧŀ ŏŜ ǎŜ ǇǊƻǾŜǎǘƛΦ 

b) tǊƛ ŘƻƴƻǑŜƴƧŜ ƻŘƭǳƪŜ ƻ ƻǇƻȊƛǾǳ ŎŜǊǘƛŦƛƪŀǘŀ ǊŀȊƳŀǘǊŀƧǳ ǎŜ: 

- ŀǳǘŜƴǘƛőƴƻǎǘ ƛ ǇƻǳȊŘŀƴƻǎǘ ȊŀǇǊƛƳƭƧŜƴŜ ƛƴŦƻǊƳŀŎƛƧŜ ƻ ƴŀǎǘŀƴƪǳ ǊŀȊƭƻƎŀ Ȋŀ ƻǇƻȊƛǾΣ 

- brojnost zahtjeva za opoziv certifikata, 

- relevantnost i autoriziranost izvora zahtjeva za opoziv, 

- zakonske obveze i 

- posljedice koje mogu nastati uslijed (ne)opoziva certifikata. 

c) !ƪƻ ƧŜ ŘƻƴŜǎŜƴŀ ƻŘƭǳƪŀ ƻ ǇǊƛƘǾŀŏŀƴƧǳ ȊŀƘǘƧŜǾŀ Ȋŀ ƻǇƻȊƛǾΣ ǳ Ǌƻƪǳ ƻŘ сл Ƴƛƴǳǘŀ /! ŏŜ 
obraditi zahtjev i objaviti informaciju o opozivu certifikata. 

d) aŀƪǎƛƳŀƭƴƻ ǾǊƛƧŜƳŜ ƪƻƧŜ ƳƻȌŜ ǇǊƻǘŜŏƛ ƛȊƳŜŚǳ ȊŀǇǊƛƳŀƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ 
i objave statusa certifikata je 24 sata. 

e) {ǳǎǘŀǾ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ ǊŀǎǇƻƭŀȌŜ ǎ ǇƻǳȊŘŀƴƛƳ ƛȊǾƻǊƻƳ ǾǊŜƳŜƴŀ ƛ ƻǎƛƎǳǊŀǾŀ ǾŀȌŜŏǳ 
ȊŀōƛƭƧŜǑƪǳ ŘŀǘǳƳŀ ƛ vremena koja se sinkronizira s UTC barem jedan puta dnevno. 

f) /! ƻǎƛƎǳǊŀǾŀ ǎƛƎǳǊƴƻ ƻƪǊǳȌƧŜ ǳ ƪƻƧŜƳ ǎŜ ǇǊƻǾƻŘƛ ǇƻǎǘǳǇŀƪ ƻǇƻȊƛǾŀ ŎŜǊǘifikata u skladu s 
ǘƻőƪŀƳŀ 6.5, 6.6 i 6.7. 

g) /ŜǊǘƛŦƛƪŀǘ ƪƻƧƛ ƧŜ ǘǊŀƧƴƻ ƻǇƻȊǾŀƴ όǘƧΦ ƪƻƧƛ ƴƛƧŜ ǎǳǎǇŜƴŘƛǊŀƴύΣ ƴŜ ƳƻȌŜ ǎŜ ǊŜŀƪǘƛǾƛǊŀǘƛ ƛ ƴƧŜƎƻǾ 
ǎǘŀǘǳǎ ǎŜ ǾƛǑŜ ƴŜ ƳƻȌŜ ǇǊƻƳƛƧŜƴƛǘƛΦ  

 

4.9.6 Provjera statusa certifikata 

Usluge za provjeru informacije o statusu certifikata dostupne su putem Interneta. 

!ƪƻ ǇƻǳȊŘŀƧǳŏŀ ǎǘǊŀƴŀ ȊōƻƎ ōƛƭƻ ƪƻƧƛƘ ǊŀȊƭƻƎŀ ǳ ƻŘǊŜŚŜƴƻƳ ǘǊŜƴǳǘƪǳ ƴŜ ƳƻȌŜ Řƻōƛǘƛ 
ƛƴŦƻǊƳŀŎƛƧŜ ƻ ǎǘŀǘǳǎǳ ŎŜǊǘƛŦƛƪŀǘŀΣ ǘŀŘŀ ƧŜ ŘǳȌƴŀ ƛƭƛ ƻŘōƛǘƛ ǳǇƻǊŀōǳ ŎŜǊǘƛŦƛƪŀǘŀ ƛƭƛ ƴŀ ǎŜōŜ ǇǊƛƘǾŀǘƛǘƛ 
rizik te preuzeti odgovornosti i snositƛ ǇƻǎƭƧŜŘƛŎŜ ƪƻǊƛǑǘŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ őƛƧƛ ǎǘŀǘǳǎ ƴƛƧŜ ǇƻǘǾǊŚŜƴΦ 

 

4.9.7 ¦őŜǎǘŀƭƻǎǘ ƛȊŘŀǾŀƴƧŀ /w[ 

/w[ ǎŜ ƛȊŘŀƧŜ Ǉƻ ǎƭƧŜŘŜŏƛƳ ǇǊŀǾƛƭƛƳŀΥ 

a) KIDCA ǎŜ ƻōǾŜȊǳƧŜ Řŀ ŏŜ /w[ ƛȊŘŀǘƛ ōŀǊŜƳ jednom u roku od 24 sata. 

b) Nova KIDCA /w[ ƭƛǎǘŀ ŏŜ ǎŜ ƛȊŘŀǘƛ ōŀǊŜƳ мл Ƴƛƴǳǘŀ ǇǊƛƧŜ ƛǎǘŜƪŀ valjanosti prethodne CRL. 

c) U redovnim uvjetima rada, KIDCA generira i izdaje CRL svakih 12 sati. 

d) Period valjanosti KIDCA CRL je 24 sata od trenutka izdavanja CRL. 

e) Za AKDCA CRL je valjanost 90 dana od trenutka izdavanja CRL. 

f) ¦ ǎƭǳőŀƧǳ ƻǇƻȊƛǾŀ /! ŎŜǊǘƛŦƛƪŀǘŀΣ /w[ ƭƛǎǘŀ ŏŜ ǎŜ ƛȊŘŀǘƛ ǳ Ǌƻƪǳ ƻŘ нп ǎŀǘŀΦ 

g) Ako je istekao period valjanosti ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ƧŜ ƻǇƻȊǾŀƴ ƛ ƪƻƧƛ ƧŜ ƴŀ /w[ ƭƛǎǘƛΣ ƻƴ ƳƻȌŜ 
biti maknut s CRL liste.  

h) Kako bi se osigurala dostupnost CRL u skladu s pravilima koja su navedena u ovom 
poglavlju, pravovremenost izdavanja CRL se nadzire. 
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4.9.8 aŀƪǎƛƳŀƭƴƻ ƪŀǑƴƧŜƴƧŜ ƻōƧŀǾŜ /w[ 

aŀƪǎƛƳŀƭƴƻ ŘƻȊǾƻƭƧŜƴƻ ƪŀǑƴƧŜƴƧŜ ƻŘ ǘǊŜƴǳǘƪŀ ƛȊŘŀǾŀƴƧŀ /w[ Řƻ ǘǊŜƴǳǘƪŀ ƻōƧŀǾŜ /w[ ǳ ƧŀǾƴƻƳ 
imeniku ili putem interneta je 10 minuta. 

 

4.9.9 Dostupnost on-line provjere statusa certifikata 

AK5 tYL ƻƳƻƎǳŏŀǾŀ ƻƴ-line provjeru statusa certifikata putem OCSP usluge.  

Certifikat OCSP usluge (OCSP responder) izdaje KL5/! ƪƻƧƛ ƴŜƳŀƧǳ ǘŜƘƴƛőƪƛƘ ƻƎǊŀƴƛőŜƴƧŀ ǇǊŜƳŀ 
poglavlju 7.1.5 CA/Browser Forum BRG [54]. 

Certifikat OCSP usluge je sukladan CA/Browser Forum BRG [54] ǘŜ ǎǳƪƭŀŘƴƻ ǘƻƳŜ ǎŀŘǊȌƛ 
ekstenziju id-pkix-ocsp-nocheck, kako je definirano u IETF RFC 6960 [35]. 

 

4.9.10 Zahtjevi za on-line provjeru statusa certifikata 

hƳƻƎǳŏŜƴŀ ƧŜ on-line ǇǊƻǾƧŜǊŀ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀ ǇǳǘŜƳ h/{t ǳǎƭǳƎŜ Ǉƻ ǎƭƧŜŘŜŏƛƳ ǇǊŀǾƛƭƛƳŀΥ 

a) OCSP usluga dostupna je preko protokola HTTP na adresi objavljenoj u polju 
authorityInformationAccess svakog certifikata. 

b) KIDCA ŏŜ ƻǎǾƧŜȌƛǘƛ ƛƴŦƻǊƳŀŎƛƧŜ ƪƻƧŜ ǎŜ ƻōƧŀǾƭƧǳƧǳ ǇǊŜƪƻ OCSP barem svaka 24 sata.  

c) U redovnim uvjetima rada KIDCA ŏŜ ƻǎǾƧŜȌƛǘƛ ƛƴŦƻǊƳŀŎƛƧŜ ƪƻƧŜ ǎŜ ƻōƧŀǾƭƧǳƧǳ ǇǊŜƪƻ h/{t 
odmah po dobivanju zahtjeva za opoziv certifikata. 

d) Valjanost odgovora usluge KIDCA OCSP je maksimalno 24. 

e) !Y5/! ŏŜ ƻǎǾƧŜȌƛǘƛ ƛƴŦƻǊƳŀŎƛƧŜ ƪƻƧŜ se objavljuju preko OCSP barem svakih 90 dana. 

f) ¦ ǎƭǳőŀƧǳ ƻǇƻȊƛǾŀ ŎŜǊǘƛŦƛƪŀǘŀ ǇƻŘǊŜŚŜƴƻƎ /!Σ !Y5/! ŏŜ ƻǎǾƧŜȌƛǘƛ ƛƴŦƻǊƳŀŎƛƧŜ ƪƻƧŜ ǎŜ 
objavljuju preko OCSP u roku od 24 sata. 

g) {Ǿŀƪƛ ƻŘƎƻǾƻǊ h/{t ǳǎƭǳƎŜ ƧŜ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎŀƴ ŎŜǊǘƛŦƛƪŀǘƻƳ ƪƻƧƛ ƧŜ ƛȊŘŀƴ ƻŘ ƛǎǘog CA 
ƪƻƧƛ ƧŜ ƛȊŘŀƻ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ƪƻƧŜƎ ǎŜ ǘǊŀȌƛ ǇǊƻǾƧŜǊŀ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀΦ  

h) !ƪƻ h/{t ǳǎƭǳƎŀ ǇǊƛƳƛ ȊŀƘǘƧŜǾ Ȋŀ ǇǊƻǾƧŜǊǳ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ƧƻǑ ƴƛƧŜ ƛȊŘŀƴΣ ǘŀŘŀ 
ƴŜŏŜ ƻŘƎƻǾƻǊƛǘƛ ǎŀ ǎǘŀǘǳǎƻƳ αƎƻƻŘάΦ 

i) Kako bi se osigurala dostupnost usluge u skladu s pravilima koja su navedena u ovom 
poglavlju, rad OCSP usluge se kontinuirano nadzire. 

 

4.9.11 hǎǘŀƭƛ ƴŀőƛƴƛ ǇǊƻǾƧŜǊŜ 

AKD osigurava provjeru statusa certifikata registriranim osobama na privatnom dijelu portala 
koji je dostupan putem interneta na adresi https://id.hr. 

!Y5 ƳƻȌŜ ǇƻƴǳŘƛǘƛ OCSP ǳǎƭǳƎǳ ǎŀ ǾƛǑƻƳ ǊŀȊƛƴƻƳ ŘƻǎǘǳǇƴƻǎǘƛ ǳȊ ǳƎƻǾƻǊ ƛ ŎƧŜƴƛƪ. 

 

4.9.12 {ǇŜŎƛŦƛőƴƛ ȊŀƘǘƧŜǾƛ ǾŜȊŀƴƛ ǳȊ ƪƻƳǇǊƻƳƛǘŀŎƛƧǳ ƪƭƧǳőŜǾŀ 

/! ŏŜΣ ǎǳƪƭŀŘƴƻ ǇƻƎƭŀǾƭƧǳ пΦфΦмΣ ƻǇƻȊǾŀǘƛ ŎŜǊǘƛŦƛƪŀǘ ǳƪƻƭƛƪƻ ƧŜ ǇƻǘǾǊŚŜƴŀ ƪƻƳǇǊƻƳƛǘŀŎƛƧŀ 
ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ 

https://id.hr/
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4.9.13 Razlozi za suspenziju certifikata 

Razlozi za suspenziju certifikata su: 

a) Podnesen je autorizirani zahtjev za suspenziju certifikata. 

b) Prijavljen je nestanak QSCD ƛƭƛ ǎǳƳƴƧŀ ƴŀ ǇǊŜǎǘŀƴŀƪ ƛǎƪƭƧǳőƛǾƻƎ ǇƻǎƧŜŘŀ ǇǊƛǾŀǘƴƻƎ 
ƪƭƧǳőŀ ƛ/ili  aktivacijskih podataka  

c) tƻǎǘƻƧƛ ƳƻƎǳŏƴƻǎǘ Řŀ ǇƻŘƴŜǎŜƴƛ ȊŀƘǘƧŜǾ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ ōǳŘŜ naknadno nakon 
ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ ǇƻǾǳőŜƴΦ 

d) bƛƧŜ ƳƻƎǳŏŜ ǇǊŀǾƻǾǊŜƳŜƴƻ ǇƻŘƴƛƧŜǘƛ ȊŀƘǘƧŜǾ Ȋŀ ƻǇƻȊƛǾ ŎŜǊǘƛŦƛƪŀǘŀ ȊōƻƎ ōƛƭƻ ƪƻƧŜƎ 
ǊŀȊƭƻƎŀ ƴŀǾŜŘŜƴƻƎ ǳ ǘƻőƪƛ пΦфΦмΦ 

e) bƛƧŜ ƳƻƎǳŏŜ ǇǊŀǾƻǾremeno donijeti odluku o opozivu certifikata kada su posljedice 
ƪƻƧŜ ƳƻƎǳ ƴŀǎǘŀǘƛ ǳǎƭƛƧŜŘ ƴŜƻǇƻȊƛǾŀ ŎŜǊǘƛŦƛƪŀǘŀ ȊƴŀőŀƧƴŜΦ 

f) ¦ ǎƭǳőŀƧǳ ƴŜƛȊǾǊǑŀǾŀƴƧŀ ǳƎƻǾƻǊƴƛƘ ƻōŀǾŜȊŀ ƻŘ ǎǘǊŀƴŜ ǇǊƛƳŀǘŜƭƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

 

wŀȊƭƻȊƛ Ȋŀ ǇƻǾƭŀőŜƴƧŜ ǎǳǎǇŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ǎǳ: 

g) tƻŘƴŜǎŜƴ ƧŜ ŀǳǘƻǊƛȊƛǊŀƴƛ ȊŀƘǘƧŜǾ Ȋŀ ǇƻǾƭŀőŜƴƧŜ ǎǳǎǇŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀΦ 

h) Pronalazak QSCD ili prestanak postojanja razloga navedenih pod b). 

i) tǊŜǎǘŀƴŀƪ ǊŀȊƭƻƎŀ ȊōƻƎ ƪƻƧŜƎ ƧŜ ǘǊŀȌŜƴŀ ǎǳǎǇŜƴȊƛƧŀ ŎŜǊǘƛŦƛƪŀǘŀΦ 

4.9.14 ¢ƪƻ ƳƻȌŜ ǘǊŀȌƛǘƛ ǎǳǎǇŜƴȊƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ 

Zahtjev za suspenziju mogu podnijeti: 

a) Osobe subjekti certificiranja, odnosno njezin zakonski zastupnik ƛƭƛ ƻǎƻōŀ ƻǾƭŀǑǘŜƴƛ 
predstavnik ili zastupnik pravne osobe ili organizacije. 

b) Ostali - ōƛƭƻ ƪƻƧŀ ŦƛȊƛőƪŀ ƛƭƛ ǇǊŀǾƴŀ ƻǎƻōŀ ǇǳǘŜƳ w!. 

4.9.15 tƻǎǘǳǇŎƛ ƪƻŘ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋa suspenziju certifikata 

hǎƻōŀƳŀ ǎǳ ǇǳǘŜƳ ǇƻǊǘŀƭŀ ŘƻǎǘǳǇƴŜ ƧŀǎƴŜ ǳǇǳǘŜ ƻ ǇƻǎǘǳǇŎƛƳŀ ƪƻƧŜ ǘǊŜōŀƧǳ ǇƻŘǳȊŜǘƛ ǳ ǎƭǳőŀƧǳ 
nastanka razloga za suspenziju certifikata koji su navedeni u 4.9.13.  

 

tǊƛƳƧŜƴƧǳƧǳ ǎŜ ǎƭƧŜŘŜŏŀ ǇǊŀǾƛƭŀΥ 

a) Osobe subjekti certificiranja podnose zahtjev za suspenziju svoga certifikata: 

- u uredima RA u radno vrijeme ili 

- ƴŀ ŘŀƭƧƛƴǳ ƪƻǊƛǑǘŜƴƧŜƳ ŜƭŜƪǘǊƻƴƛőƪŜ on-line usluge za suspenziju certifikata. 

b) Ostali podnose zahtjev za suspenziju certifikata: 

- u uredima RA u radno vrijeme. 

c) 9ƭŜƪǘǊƻƴƛőƪŀ on-line usluga za suspenziju certifikata dostupna je kontinuirano 24/7. 
Usluzi se pristupa dvofaktorskim autentikacijskim sredstvom registriranim u KID IDP 
sustavu. 

d) Zahtjev za suspenziju certifikata zaprimljen od subjekta certificiranja ƛƭƛ ƻǾƭŀǑǘŜƴƻƎ 
predstavnika ƛƭƛ ƻǎƻōŜ ƻǾƭŀǑǘŜƴŜ Ȋŀ ȊŀǎǘǳǇŀƴƧŜ ŏŜ ǎŜ ǇǊƛƘǾŀǘƛǘƛ ǎŀƳƻ ŀƪƻ ƧŜ ƛŘŜƴǘƛǘŜǘ 
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ǇƻŘƴƻǎƛǘŜƭƧŀ ȊŀƘǘƧŜǾŀ ǳǘǾǊŚŜƴ ǎǳƪƭŀŘƴƻ ǇǊŀǾƛƭƛƳŀ Ȋŀ ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ǇǊŜƳŀ 
poglavlju 3.4.  

e) Zahtjev za suspenziju certifikata zaprimljen u RA uredu od bilo koje druge pravne ili 
ŦƛȊƛőƪŜ ƻǎƻōŜ ŏŜ ǎŜ ǇǊƛƘǾŀǘƛǘƛ ǎŀƳƻ ŀƪƻ ƧŜ ǇƻŘƴƻǎƛǘŜƭƧ ǳ ǇƻǎƧŜŘǳ ǇǊƛǇŀŘŀƧǳŏŜƎ v{/5.  

f) !ƪƻ ȊŀƘǘƧŜǾ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ƴŜ ƳƻȌŜ ōƛǘƛ ǇƻǘǾǊŚŜƴ ǳ Ǌƻƪǳ ƻŘ нп ǎŀǘŀΣ ǘŀŘŀ ǎŜ ǎǘŀǘǳǎ 
ŎŜǊǘƛŦƛƪŀǘŀ ƴŜŏŜ ƳƛƧŜƴƧŀǘƛΦ 

g) !ƪƻ ƧŜ ȊŀƘǘƧŜǾ Ȋŀ ƻǇƻȊƛǾ ƻŘƻōǊŜƴ ǇǊƻǎƭƛƧŜŘƛǘ ŏŜ ǎŜ na daljnju obradu CA. 

h) aŀƪǎƛƳŀƭƴƻ ǾǊƛƧŜƳŜ ƪƻƧŜ ƳƻȌŜ ǇǊƻǘŜŏƛ ƛȊƳŜŚǳ ȊŀǇǊƛƳŀƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ƛƭƛ 
ǇƻǾƭŀőŜƴƧŜ ǎǳǎǇŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƛ ƻōƧŀǾŜ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀ ƧŜ нп ǎŀǘŀΦ 

i) {ǳǎǘŀǾ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ƛ ǇƻǾƭŀőŜƴƧŜ ǎǳǎǇŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ǊŀǎǇƻƭŀȌŜ ǎ ǇƻǳȊŘŀƴim 
ƛȊǾƻǊƻƳ ǾǊŜƳŜƴŀ ƛ ƻǎƛƎǳǊŀǾŀ ǾŀȌŜŏǳ ȊŀōƛƭƧŜǑƪǳ ŘŀǘǳƳŀ ƛ vremena koja se 
sinkronizira s UTC barem jednom dnevno. 

j) /! ƻǎƛƎǳǊŀǾŀ ǎƛƎǳǊƴƻ ƻƪǊǳȌƧŜ ǳ ƪƻƧŜƳ ǎŜ ǇǊƻǾƻŘƛ ǇƻǎǘǳǇŀƪ ǎǳǎǇŜƴȊƛƧŜ ƛ ǇƻǾƭŀőŜƴƧŀ 
suspenzije certifikata. 

4.9.16 hƎǊŀƴƛőŜƴƧŜ ƴŀ ǘǊŀƧŀƴƧŜ ǎǳǎǇŜƴȊƛƧŜ 

U ǎƭǳőŀƧǳ ǇǊŜǎǘŀƴƪŀ ǊŀȊƭƻƎŀ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ƴŀǾŜŘŜƴƛƘ ǳ ǘƻőƪƛ пΦфΦмоΦΣ ƳƻƎǳŏŜ ƧŜ 
ȊŀƘǘƛƧŜǾŀǘƛ ǇƻǾƭŀőŜƴƧŜ ȊŀƘǘƧŜǾŀ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ǳ Ǌƻƪǳ ƻŘ у ŘŀƴŀΦ 

 

!ƪƻ ǳ Ǌƻƪǳ ƻŘ у Řŀƴŀ ƻŘ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ǎǳǎǇŜƴȊƛƧǳ ƴƛƧŜ ȊŀƘǘƛƧŜǾŀƴƻ ǇƻǾƭŀőŜƴƧŜ 
suspŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀΣ ǎǳǎǇŜƴŘƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ ŏŜ ōƛǘƛ ƻǇƻȊǾŀƴΦ  

 

4.10 Usluge provjere statusa certifikata 

4.10.1 Operativna svojstva 

Primjenjuju se pravila: 

a) CA putem Interneta osigurava usluge provjere CRL putem HTTP te OCSP uslugu provjere 
statusa certifikata. 

b) Informacije o opozvanim certifikatima kojima je istekao rok valjanosti ό9ȄǇƛǊȅ 5ŀǘŜύ ōǊƛǑǳ 
se s javno dostupnih CRL, ali ostaju arhivirani kod CA i dostupni putem OCSP usluge 

c) WŀǾƴŀ ŀŘǊŜǎŀ Ȋŀ ǇǊƻǾƧŜǊǳ ǎǘŀǘǳǎŀ ƪƻǊƛǑǘŜƴƧŜƳ h/{t ǳǎƭǳƎŜ ƧŜΥ http://ocsp-
kidca.id.hr/kidca.  

d) WŀǾƴŜ ŀŘǊŜǎŜ Ȋŀ ŘƻƘǾŀǘ /w[ ƴŀ ǿŜō ǇƻǎƭǳȌƛǘŜƭƧǳ ǎǳΥ http://crl1.id.hr/kidca.crl  i 
http://crl2.id.hr/kidca.crl. 

  

4.10.2 Dostupnost usluga 

KIDCA osigurava: 

a) !Y5 ƻǎƛƎǳǊŀǾŀ ƴŜǇǊŜƪƛƴǳǘƛ ǊŀŘ ƛ ŘƻǎǘǳǇƴƻǎǘ ǎǾƻƧƛƘ ƪǊƛǘƛőƴƛƘ ǳǎƭǳƎa 24 sata na dan, 7 dana 
u tjednuΦ ¢ƻ ƻōǳƘǾŀŏŀΥ 

- usluga on-line zaprimanja zahtjeva za izdavanje certifikata, 

- usluge upravljanja opozivom, ǎǳǎǇŜƴȊƛƧƻƳ ƛ ǇƻǾƭŀőŜƴƧŜƳ ǎǳǎǇŜƴȊƛƧŜ certifikata,  

http://ocsp.id.hr/kidca
http://ocsp.id.hr/kidca
http://crl2.id.hr/kidca.crl
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- usluge provjere statusa certifikata, 

- usluge servisa AKD mPotpis za ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΣ  

- usluge informiranja. 

b) Odzivno vrijeme za CRL i OCSP provjeru trenutnog statusa certifikata je maksimalno 10 
sekundi. 

c) Kako bi se skratilo vrijeme obrade i provjere statusa certifikata preporuka je koristiti 
OCSP protokol. 

d) ¦ ǎƭǳőŀƧǳ ƛǎǇŀŘŀ ǎǳǎǘŀǾŀ ǳǎƭǳƎŀ ŏŜ ōƛǘƛ ŘƻǎǘǳǇƴŀ ǳ ƴŀƧƪǊŀŏŜƳ ƳƻƎǳŏŜƳ Ǌƻƪǳ ƛ ǳ ǎƪƭŀŘǳ s 
pozitivnim poslovnim praksama. 

 

Ostale usluge KIDCA dostupne su unutar radnog vremena RA ureda. 

 

4.10.3 Opcionalna svojstva 

bƛƧŜ ǇǊŜŘǾƛŚŜƴƻΦ 

 

4.11 YǊŀƧ ȌƛǾƻǘƴƻƎ Ŏƛƪƭǳǎŀ ŎŜǊǘƛŦƛƪŀǘa 

Rok valjanosti certifikata je prema poglavlju 6.3.2. 

/ŜǊǘƛŦƛƪŀǘ ŏŜ ǇǊŜǎǘŀǘƛ ōƛǘƛ ǾŀƭƧŀƴ ƛ ǇǊƛƧŜ ƛǎǘŜƪŀ Ǌƻƪŀ valjanosti ako se ranije opozove. 

 

4.12 tƻƘǊŀƴŀ ƛ ƻǇƻǊŀǾŀƪ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

/! ƴŜ ƻōŀǾƭƧŀ ǇƻƘǊŀƴǳ ƛ ƻǇƻǊŀǾŀƪ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƻǎƻōŀΦ 

4.12.1 Pohrana i oporavŀƪ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ u servisu AKD mPotpis 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ 
ǇŜőŀǘƛǊŀƴƧŜ ǇƻƘǊŀƴƧǳƧǳ ǎŜ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌŜƴƧǳ ǳŘŀƭƧŜƴƻƎ v{/5 ǳǊŜŚŀƧǳ ƪƻƧƛ je sukladan 
zahtjevima EAL4+ augmented with AVA_VAN.5 prema ISO/IEC 15408 [43] i prema pravilima 
definiranim u Prilogu II Uredbe (EU) br. 910/2014 [1]. 

!Y5 ƴŜ ƻƳƻƎǳŏǳƧŜ ƻǎƻōŀƳŀ ƻǇƻǊŀǾŀƪ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ ǳ ǎƪƭƻǇǳ ǎŜǊvisa AKD 
mPotpis. 

5 CƛȊƛőƪŜΣ ƻǊƎŀƴƛȊŀŎƛƧǎƪƻ-ǳǇǊŀǾƭƧŀőƪŜ ƛ ǇǊƻǾŜŘōŜƴŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ 

5.1 aƧŜǊŜ ŦƛȊƛőƪŜ ȊŀǑǘƛǘŜ 

!Y5 ƛƳŀ ŘƻƪǳƳŜƴǘƛǊŀƴǳ ƛ ƛƳǇƭŜƳŜƴǘƛǊŀƴǳ Ǉƻƭƛǘƛƪǳ ŦƛȊƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ƛ ƪƻƴǘǊƻƭƛǊŀ ŦƛȊƛőƪƛ ǇǊƛǎǘǳǇ 
ǎǾƛƳ ǇƻŘŀŎƛƳŀ ƛ ƪƻƳǇƻƴŜƴǘŀƳŀ ǎǳǎǘŀǾŀ ǾŜȊŀƴƛƳ ǳȊ ǇǊǳȌŀƴƧŜ usluga povjerenja. 
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tǊƻǾƻŘŜ ǎŜ ŀƪǘƛǾƴƻǎǘƛ ǇǊƻŎƧŜƴŜ ƛ ǎǳȊōƛƧŀƴƧŀ ǊƛȊƛƪŀΣ ŀ ƪŀƪƻ ōƛ ǎŜ ǇǊŜǾŜƴƛǊŀƭŀ ƻǑǘŜŏŜƴƧŀ ƛ ǎƳŜǘƴƧŜ ǳ 
ǇǊǳȌŀƴƧǳ ǳǎƭǳƎŀ ǘŜ ǎǇǊƛƧŜőƛƻ ƴŜƻǾƭŀǑǘŜƴƛ ŦƛȊƛőƪƛ ǇǊƛǎǘǳǇ ƻōƧŜƪǘǳΣ ǇǊƻǎǘƻǊƛƳŀ ƛ ƛƴŦƻǊƳŀŎƛƧŀƳŀΣ 
uspostavljene su sigurnosne mjere u skladu s poglavljem 11 ISO/IEC 27002 [46].  

5.1.1 Lokacija objekta i konstrukcija  

Informacijski sustav CA ǘŜ ǇǊƻƛȊǾƻŘƴƛ ǇƻƎƻƴƛ ǳ ƪƻƧƛƳŀ ǎŜ ƛȊǊŀŚǳƧŜ ƛ ƛƴŘƛǾƛŘǳŀƭƛȊƛǊŀ QSCD te 
ǳǇǊŀǾƭƧŀ ƻƪǊǳȌƧŜƳ AKD mPotpis i udaljenim QSCD ureŚŀƧŜƳ  Ȋŀ ƪǊŜƛǊŀƴƧŜ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ 
ƛ ǇŜőŀǘŀ ǎƳƧŜǑǘŜƴƛ ǎǳ ǳ ǇƻǎƭƻǾƴƻƳ ƪƻƳǇƭŜƪǎǳ !Y5-a.  

Objekti AKD-ŀ ǎǳ ƳŀǎƛǾƴŜ ƪƻƴǎǘǊǳƪŎƛƧŜΣ ŀ ǾǊŀǘŀΣ ƎƭŀǾƴƛ ǳƭŀȊ ƛ ǊŀƴƧƛǾŜ ǘƻőƪŜ όǇǊƻȊƻǊƛΣ ƪǊƻǾƻǾƛΣ 
ograde, prilazi za vozila i isporuku) konstruirani su tako da osiguǊŀǾŀƧǳ ŀŘŜƪǾŀǘƴǳ ȊŀǑǘƛǘǳ ƻŘ 
neautoriziranog pristupa.  

tǊŜƳŀ ǾǊǎǘƛΣ ƴŀƳƧŜƴƛ ƛ ȊƴŀőŀƧǳ ŀƪǘƛǾƴƻǎǘƛ ƪƻƧŀ ǎŜ ǳ ƴƧƛƳŀ ǇǊƻǾƻŘƛΣ ǎǾƛ ǇǊƻǎǘƻǊƛ !Y5-a su 
ǳǎǘǊƻƧŜƴƛ ǳ ǎƛƎǳǊƴƻǎƴŜ ȊƻƴŜΥ ǇǊƛǎǘǳǇƴŀΣ ŀŘƳƛƴƛǎǘǊŀǘƛǾƴŀΣ ƻƎǊŀƴƛőŜƴŀΣ ŘƧŜƭŀǘƴŀ ƛ ǎƛƎǳǊƴŀ ȊƻƴŀΦ 

Sigurnosne zone odƛƧŜƭƧŜƴŜ ǎǳ ŦƛȊƛőƪƛƳ ōŀǊƛƧŜǊŀƳŀΣ ŀ ƳƧŜǊŜ ȊŀǑǘƛǘŜ ƪƻƧŜ ǎŜ ǇǊƛƳƧŜƴƧǳƧǳ ǳ 
ǎƛƎǳǊƴƻǎƴƛƳ ȊƻƴŀƳŀ ǇǊƻǇƻǊŎƛƻƴŀƭƴŜ ǎǳ őƛƳōŜƴƛŎƛƳŀ ǊƛȊƛƪŀΦ 

/! ǎǳǎǘŀǾƛ ƛ ǇǊƻƛȊǾƻŘƴƛ ǇƻƎƻƴƛ ǎǳ ǎƳƧŜǑǘŜƴƛ ǳ ŘƧŜƭŀǘƴƻƧ ƛ ǎƛƎǳǊƴƻƧ Ȋƻƴƛ όȊƻƴŜ ǾƛǎƻƪŜ ǎƛƎǳǊƴƻǎǘƛύ 
ƎŘƧŜ ǎŜ ǇǊƛƳƧŜƴƧǳƧǳ ƴŀƧǎǘǊƻȌŜ ŦƛȊƛőƪŜΣ ǘŜƘƴƛőƪŜ ƛ ǇǊƻŎŜŘǳǊŀƭƴŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜΦ 

5.1.2 CƛȊƛőƪƛ ǇǊƛǎǘǳǇ 

LƳǇƭŜƳŜƴǘƛǊŀƴŜ ǎǳ ǎƻŦƛǎǘƛŎƛǊŀƴŜ ƳƧŜǊŜ ǘŜƘƴƛőƪŜ ȊŀǑǘƛǘŜ ƪƻƧŜ ƻǎƛƎǳǊŀǾŀƧǳ ȊŀǑǘƛǘǳ ǇŜǊƛƳŜǘǊŀ ƛ 
ǳƴǳǘŀǊƴƧƛƘ ǇǊƻǎǘƻǊŀΦ aƧŜǊŜ ȊŀǑǘƛǘŜ ǳƪƭƧǳőǳƧǳ ŦƛȊƛőƪŜ ōŀǊƛƧŜǊŜΣ ǾƛŘŜƻ ƴŀŘȊƻǊΣ ƪƻƴǘǊƻƭǳ ǇǊƛǎǘǳǇŀΣ 
sustaǾ ǇǊƻǘǳǇƻȌŀǊƴŜ ȊŀǑǘƛǘŜ ƛ ǇǊƻǘǳǇǊŜǇŀŘƴŀ ȊŀǑǘƛǘŀΦ 

½ŀǑǘƛǘŀǊƛ ǎǳ ǎǘŀƭƴƻ ǇǊƛǎǳǘƴƛ ƴŀ ƻōƧŜƪǘǳ тκнпΣ ŀ ŎƛƧŜƭƛ ǇƻǎƭƻǾƴƛ ƪƻƳǇƭŜƪǎ !Y5-a, neprekidno je 
nadziran iz centralnog nadzornog sustava 7/24. 

{Ǿƛ ƛƴŦƻǊƳŀŎƛƧǎƪƛ ǎǳǎǘŀǾƛ ƪƻƧƛ ǎǳ ŦǳƴƪŎƛƧƛ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǎƳƧŜǑǘŜƴƛ ǎǳ ǳ ǊŀőǳƴŀƭƴƻƧ ǎƻōƛ ǳ Ȋƻƴƛ 
ǾƛǎƻƪŜ ǎƛƎǳǊƴƻǎǘƛΣ ŀ ǇǊƛǎǘǳǇ ǇǊƻǎǘƻǊƛƳŀ ƧŜ ƻƎǊŀƴƛőŜƴ ƴŀ ƻǾƭŀǑǘŜƴƻ ƻǎƻōƭƧŜ ƪƻƧŜ ƻōŀǾƭƧŀ 
administratorske aktivnosti i nadzor.  

Kontrola pristupa objektima i prostorima AKD-ŀ ƻǎǘǾŀǊǳƧŜ ǎŜ ƪƻǊƛǑǘŜƴƧŜƳ L5 ƪŀǊǘƛŎŜΦ 

CƛȊƛőƪƛ ǇǊƛǎǘǳǇ zonama visoke sigurnosti ostvaruje se primjenom biometrijskih metoda za 
identifikaciju osoba. 

CƛȊƛőƪƛ ǇǊƛǎǘǳǇ ƛƴŦƻǊƳŀŎƛƧǎƪƻƧ ƻǇǊŜƳƛ /! ǎǳǎǘŀǾŀ ƻǎǘǾŀǊǳƧŜ ǎŜ ƛǎƪƭƧǳőƛǾƻ ǳȊ ŘǾƻƧƴǳ ƪƻƴǘǊƻƭǳΦ 

LƴŦƻǊƳŀŎƛƧǎƪƛ ǎǳǎǘŀǾ ǘŜƘƴƛőƪŜ ȊŀǑǘƛǘŜ ōƛƭƧŜȌƛ ǎǾŜ ŀƪǘƛǾƴƻǎǘƛ ƪƻǊƛǑǘŜƴja prava pristupa kao i sve 
promjene na sustavu kontrole pristupa.  

Postupci dodjeljivanja prava pristupa prostorima provode se sukladno dokumentiranim 
internim pravilima. 

5.1.3 Sustavi za klimatizaciju i napajanje 

tǊƻǎǘƻǊ ǊŀőǳƴŀƭƴŜ ǎƻōŜ ǳ ƪƻƧƻƧ ƧŜ ǎƳƧŜǑǘŜƴŀ ƛƴŦormacijska infrastruktura propisno je 
ƪƭƛƳŀǘƛȊƛǊŀƴΦ {Ǿŀ ƻǇǊŜƳŀ ǎǇƻƧŜƴŀ ƧŜ ƴŀ ƛȊǾƻǊ ƴŜǇǊŜƪƛƴǳǘƻƎ ƴŀǇŀƧŀƴƧŀΣ ŀ Ȋŀ ǎƭǳőŀƧ ǇǊŜǎǘŀƴƪŀ 
ƴŀǇŀƧŀƴƧŀ ƎǊŀŘǎƪŜ ŜƴŜǊƎŜǘǎƪŜ ƳǊŜȌŜ ƴŀ ŘǳȌƛ ǇŜǊƛƻŘ ƻŘ пу ǎŀǘƛ ƻǎƛƎǳǊŀƴ ƧŜ ƛ ŀƎǊŜƎŀǘ ǊŜȊŜǊǾƴƻƎ 
napajanja. 

Sustav za klimatizaciju ƛ ƴŀǇŀƧŀƴƧŜ ǎŜ ƴŀŘȊƛǊŜ ƛ ǊŜŘƻǾƛǘƻ ƻŘǊȌŀǾŀΣ ŀ ƪŀǇŀŎƛǘŜǘƛ ǎǳǎǘŀǾŀ ǎǳ 
dostatni za provedbu operativnih poslova. 
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5.1.4 Opasnost od poplave 

hōƧŜƪǘƛ ƛ ǇǊƻǎǘƻǊƛ ǳ ƪƻƧƛƳŀ ǎŜ ǎƳƧŜǑǘŀ ƛƴŦƻǊƳŀŎƛƧǎƪŀ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ ƛ ǳ ƪƻƧƛƳŀ ǎŜ ƻŘǾƛƧŀƧǳ 
ŀƪǘƛǾƴƻǎǘƛ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǎƳƧŜǑǘŜƴƛ ǎǳ ƴŀ ƳƧŜǎǘǳ ƪƻƧŜ ƧŜ ƻǎƛƎǳǊŀƴƻ ƻŘ ǇƻǇƭŀǾŜΦ 

5.1.5 tǊƻǘǳǇƻȌŀǊƴŀ ȊŀǑǘƛǘŀ 

¦ ǇǊƻǎǘƻǊǳ ǎƛƎǳǊƴŜ ȊƻƴŜ ƛƳǇƭŜƳŜƴǘƛǊŀƴŜ ǎǳ ƻŘƎƻǾŀǊŀƧǳŏŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ ƻŘ ǇƻȌŀǊŀ ǎǳƪƭŀŘƴƻ 
ǾŀȌŜŏƻƧ ȊŀƪƻƴǎƪƻƧ ǊŜƎǳƭŀǘƛǾƛΦ 

  

{ǳǎǘŀǾ ǇǊƻǘǳǇƻȌŀǊƴŜ ȊŀǑǘƛǘŜ őƛƴŜΥ 

a) automatizirani sustavƛ Ȋŀ ŘƻƧŀǾǳ ƛ ƎŀǑŜƴƧŜ ǇƻȌŀǊŀ 

b) ǾŀǘǊƻƎŀǎƴƛ ŀǇŀǊŀǘƛ Ȋŀ ƎŀǑŜƴƧŜ ǇƻőŜǘƴƛƘ ǇƻȌŀǊŀ 

c) ƘƛŘǊŀƴǘǎƪŀ ƳǊŜȌŀ ƛ  

d) ǇƻƳƻŏƴŀ ƻǇǊŜƳŀ ƛ ǇƻƳŀƎŀƭŀ Ȋŀ ŜǾŀƪǳŀŎƛƧǳ ƛ ǎǇŀǑŀǾŀƴƧŜΦ 

5.1.6 Pohrana medija 

{Ǿƛ ƳŜŘƛƧƛ ǎǳ ǇǊƻǇƛǎƴƻ ƻȊƴŀőŜƴƛ ƛ ǇƻƘǊŀƴƧŜƴƛ ǳ ǎƛƎǳǊƴƻǎƴŜ ǎǇǊŜƳƴƛƪŜΣ ŀ ǇƻǎǘǳǇŀƴƧŜ ǎ ƳŜŘƛƧƛƳŀ 
je definirano internim sigurnosnim pravilima.  

CƛȊƛőƪƛ ǇǊƛǎǘǳǇ ǎƛƎǳǊƴƻǎƴƛƳ ǎǇǊŜƳƴƛŎƛƳŀ ƛ ǎǾƻƧ ŦƛȊƛőƪƻƧ ƻǇǊŜƳƛ ǇƻǾŜȊŀƴƻƧ ǎ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ 
ŀƪǘƛǾƴƻǎǘƛƳŀ ƪŀƻ Ǒǘƻ ǎǳ ƳŜŘƛƧƛΣ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ǳǊŜŚŀƧƛΣ ŦƛȊƛőƪƛ ƪƭƧǳőŜǾƛΣ ǇŀƳŜǘƴŜ ƪŀǊǘƛŎŜΣ ǘƻƪŜƴƛΣ 
zaporke i sl. ostvarǳƧŜ ǎŜ ƛǎƪƭƧǳőƛǾƻ ǳȊ ŘǾƻƧƴǳ ƪƻƴǘǊƻƭǳΦ 

Yŀƪƻ ōƛ ǎŜ ǎǇǊƛƧŜőƛlƻ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻ ƻǘƪǊƛǾŀƴƧŜΣ ƳƻŘƛŦƛƪŀŎƛƧŀΣ ǇǊŜƳƧŜǑǘŀƴƧŜ ƛƭƛ ǳƴƛǑǘŀǾŀƴƧŜ 
informacija koje su pohranjeni na medijima, uspostavljene su sigurnosne mjere u skladu s 
poglavljem 8 ISO/IEC 27002 [46].  

5.1.7 ¦ƴƛǑǘŀǾŀƴƧŜ ǳǊŜŚŀƧŀ ƛ ƳŜŘƛƧŀ 

{Ǿƛ ǘƛǎƪŀƴƛ ƛ ŜƭŜƪǘǊƻƴƛőƪƛ ƳŜŘƛƧƛ Ȋŀ ƪƻƧŜ ƴŜ ǇƻǎǘƻƧƛ ǇƻǘǊŜōŀ ŀǊƘƛǾƛǊŀƴƧŀ ƴŀ ǎƛƎǳǊŀƴ ƴŀőƛƴ ǎŜ 
ǳƴƛǑǘŀǾŀƧǳ ƳŜǘƻŘŀƳŀ ƪƻƧŜ ƻǎƛƎǳǊŀǾŀƧǳ ǊŀȊǳƳƴǳ ǇƻǳȊŘŀƴƻǎǘ Řŀ ǎŜ ǳƴƛǑǘŜƴƛ ǇƻŘŀŎƛ ƴŜ ƳƻƎǳ 
povratiti. 

¦ƴƛǑǘŀǾŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƳŜŘƛƧŀ ǾǊǑƛ ǎŜ ƪƻƳƛǎƛƧǎƪƛ ǳȊ ǇǊƛǎǳǘƴƻǎǘ ƴŀƧƳŀƴƧŜ н ƻǎƻōŜΦ 

¦ƴƛǑǘŀǾŀƴƧŜ ŦƛȊƛőƪŜ ƻǇǊŜƳŜ ƪƻƧŀ ƧŜ ǇƻǾŜȊŀƴŀ ǎ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ŀƪǘƛǾƴƻǎǘƛƳŀ ǇǊƻǾƻŘƛ ǎŜ 
ƪƻǊƛǑǘŜƴƧŜƳ ǊŜȊŀőƛŎŀΦ 

{ƛƎǳǊƴƻǎƴŀ ǊŀȊƛƴŀ ǊŜȊŀőƛŎŀ ƪƻƧŜ ǎŜ ƪƻǊƛǎǘŜ Ȋŀ ǳƴƛǑǘŀǾŀƴƧŜ ƻŘǊŜŚǳƧŜ ǎŜ ǇǊŜƳŀ stupnju tajnosti 
ǇƻŘŀǘŀƪŀ Ȋŀ ƪƻƧŜ ǎŜ ƪƻǊƛǎǘƛΣ ŀ ƪƻƧŀ ǎŜ ƻŘǊŜŚǳƧŜ ǇǊŜƳŀ ƛƴǘŜǊƴƛƳ ǇǊƻŎŜŘǳǊŀƳŀΦ 

5.1.8 Sigurnosne kopije na drugoj lokaciji 

{ƛƎǳǊƴƻǎƴŜ ƪƻǇƛƧŜ ǎŜ őǳǾŀƧǳ ƴŀ ŘǾƛƧŜ ƻŘǾƻƧŜƴŜ ƭƻƪŀŎƛƧŜ ǘŜ ƴŀ ƛȊŘǾƻƧŜƴƻƧ ƭƻƪŀŎƛƧƛ ǳ ǇǊƻǎǘƻǊƛƳŀ ƛ 
sigurnosnim spremnicima koji ǳŘƻǾƻƭƧŀǾŀƧǳ ƧŜŘƴŀƪƛƳ ƛƭƛ ǾƛǑƛƳ ǎƛƎǳǊƴƻǎƴƛƳ ȊŀƘǘƧŜǾƛƳŀΦ 
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5.2 Organizacijsko-ǳǇǊŀǾƭƧŀőƪŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ 

5.2.1 Povjerljive uloge 

hǾƭŀǑǘŜƴƛƳ ǊŀŘƴƛŎƛƳŀ ƪƻƧƛ ǎǳŘƧŜƭǳƧǳ ǳ ǇǊƻǾŜŘōƛ ŀƪǘƛǾƴƻǎǘƛ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ŘƻŘƛƧŜƭƧŜƴŜ su 
ƻŘƎƻǾŀǊŀƧǳŏŜ ǇƻǾƧŜǊƭƧƛǾŜ ǳƭƻƎŜ ǎ Ƨŀǎƴƻ ŘŜŦƛƴƛǊŀƴƛƳ odƎƻǾƻǊƴƻǎǘƛƳŀ ƛ ƻǾƭŀǑǘŜƴƧƛƳŀ ǳ ǎƪƭŀŘǳ ǎ 
normama ETSI EN 319 401 [13], CEN TS 419 261 [31] i ETSI TS 119 431-1 [23] odnosno CEN EN 
419 241-1 [32]. 

 

tƻǾƧŜǊƭƧƛǾŜ ǳƭƻƎŜ ǳƪƭƧǳőǳƧǳ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀƧǳ ƴŀΥ 

a) Administratori sigurnosti: Odgovorni za implementaciju i provedbu sigurnosnih pravila u 
praksi. 

b) w! ǎƭǳȌōŜƴƛŎƛ: Osobe odgovorna za provjeru informacija i pripremu podataka koja se 
ƴǳȌƴƻ ǇǊƻǾƻŘƛ ǇǊƛ ƛȊŘŀvanju certifikata i odobrenje zahtjeva za izdavanje certifikata. 

c) {ƭǳȌōŜƴƛŎƛ Ȋŀ ƻǇƻȊƛǾ: Odgovorni za provedbu zahtjeva za promjenu statusa certifikata. 

d) Administrator informacijskog sustava: Odgovorni za instalaciju, konfiguraciju i 
ƻŘǊȌŀǾŀƴƧŜ ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ sustava 

e) Operateri: Odgovorni za provedbu dnevnih aktivnosti na informacijskim sustavima te za 
spas i povrat podataka kada je to potrebno. 

f) KontroloriΥ hŘƎƻǾƻǊƴƛ Ȋŀ ŘƴŜǾƴƛ ǇǊŜƎƭŜŘ ƛȊǾƧŜǑǘŀƧŀ ƻ ǊŀŘǳ ǎǳǎǘŀǾŀΣ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ ƛ 
arhive kada je to potrebno. 

  

tƻǾƧŜǊƭƧƛǾŜ ǳƭƻƎŜ ǾŜȊŀƴŜ ǳȊ ǳǇǊŀǾƭƧŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ ǎǳΥ 

g) YƻƻǊŘƛƴŀǘƻǊƛ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ: Odgovorni za sve aktivnosti vezane uz upravljanje 
ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀΦ 

h) {ƪǊōƴƛŎƛ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀΥ hŘƎƻǾƻǊƴƛ Ȋŀ őǳǾŀƴƧŜ ƪƻƳǇƻƴŜƴǘƛ ƪǊƛǇǘografskih 
ƪƭƧǳőŜǾŀ ƛ ŘǊǳƎƛƘ ǎƛƎǳǊƴƻǎƴƛƘ ƳŀǘŜǊƛƧŀƭŀ ƛ ƳŜŘƛƧŀ ƪƻƧƛ ǎǳ ƛƳ ǇƻǾƧŜǊŜƴƛΦ 

5.2.2 Broj osoba potrebnih za obavljanje aktivnosti 

Yŀƪƻ ōƛ ǎŜ ȊŀǑǘƛǘƛƭŜ ǎƛƎǳǊƴƻǎƴƻ ƻǎƧŜǘƭƧƛǾŜ ŦǳƴƪŎƛƧŜ ƛ ƛƴŦƻǊƳŀŎƛƧŜ ǎǘǊƻƎƻ ǎŜ ǇƻǑǘǳƧǳ ƴŀőŜƭŀ: 

a) Dijeljenog znanja: Svaka od dvije ilƛ ǾƛǑŜ ǊŀȊƭƛőƛǘƛƘ ƻǎƻōŀ ǊŀǎǇƻƭŀȌŜ ǎŀƳƻ ǎ ƧŜŘƴƻƳ 
ƪƻƳǇƻƴŜƴǘƻƳ ǇƻŘŀǘƪŀ όƴǇǊΦ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ƪƭƧǳőŀύ ǘŀƪƻ Řŀ ƴƛǘƛ ƧŜŘƴŀ ƻǎƻōŀ ǎŀƳƻǎǘŀƭƴƻ 
ǎŜ ƳƻȌŜ ǇǊƛǎǘǳǇƛǘƛ ƛƭƛ ƪƻǊƛǎǘƛǘƛ ǇƻŘŀǘŀƪΦ  

b) 5ǾƻƧƴŀ ƪƻƴǘǊƻƭŀΥ 5ǾƛƧŜ ƛƭƛ ǾƛǑŜ ǊŀȊƭƛőƛǘƛƘ ƻǎƻōŀ ƳƻǊŀƧǳ ǇǊƻǾƻŘƛǘƛ ƴŜƪǳ ŀƪǘƛǾƴƻǎǘ zajedno 
ǘŀƪƻ Řŀ ƴƛǘƛ ƧŜŘƴŀ ƻǎƻōŀ ƴŜ ƳƻȌŜ ǎŀƳƻǎǘŀƭƴƻ ǇǊƻǾƻŘƛǘƛ ǎƛƎǳǊƴƻǎƴƻ ƻǎƧŜǘƭƧƛǾǳ ŦǳƴƪŎƛƧǳΦ 

tǊƛƴŎƛǇ ŘǾƻƧƴŜ ƪƻƴǘǊƻƭŜ ǇǊƛƳƧŜƴƧǳƧŜ ǎŜ ƴŀ ƭƻƎƛőƪƻƧ ƛ ŦƛȊƛőƪƻƧ ǊŀȊƛƴƛ. 

5.2.3 LŘŜƴǘƛŦƛƪŀŎƛƧŀ ƛ ǇƻǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ Ȋŀ ǎǾŀƪǳ ǳƭƻƎǳ 

Sva informacijska oprema konfigurirŀƴŀ ƧŜ ǘŀƪƻ Řŀ ŦƻǊǎƛǊŀ ǎǘǊƻƎƻ ǇƻǑǘƛǾŀƴƧŜ ŘƻƪǳƳŜƴǘƛǊŀƴƛƘ 
ƛƴǘŜǊƴƛƘ ǎƛƎǳǊƴƻǎƴƛƘ ǇǊŀǾƛƭŀ ǘŜ ƻƴŜƳƻƎǳŏŀǾŀ ǇǊƻǾŜŘōǳ ŀƪǘƛǾƴƻǎǘƛ ōŜȊ ǇǊŜǘƘƻŘƴŜ ŀǳǘŜƴǘƛƪŀŎƛƧŜ 
ƻǾƭŀǑǘŜƴƛƘ ƻǎƻōŀΦ  

Autentikacija se ostvaruje najmanje ƪƻǊƛǎƴƛőƪƛƳ ǊŀőǳƴƻƳ ƛ ȊŀǇƻǊƪƻƳΣ ŀ ǳǾƛƧŜƪ ƪŀŘŀ ƧŜ ǘƻ 
pƻǘǊŜōƴƻ ƛƭƛ ƪŀŘŀ ƧŜ ǘŜƘƴƛőƪƛ ǇƻŘǊȌŀƴƻ ŦƻǊǎƛǊŀ ǎŜ ǇǊƛƳƧŜƴŀ ǾƛǑŜ ŦŀƪǘƻǊǎƪŜ ŀǳǘŜƴǘƛƪŀŎƛƧŜΦ  

LŘŜƴǘƛŦƛƪŀŎƛƧŀ ƛ ŀǳǘŜƴǘƛƪŀŎƛƧŀ w! ǎƭǳȌōŜƴƛƪŀ ƛ /! ƻǎƻōƭƧŀ ƻŘǾƛƧŀ ǎŜ ǇǊŜƳŀ ǇǊŀǾƛƭƛƳŀ: 
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Provjera RA: 

a) tǊƛƧŜ ŘƻŘƧŜƭƧƛǾŀƴƧŀ ȊŀŘǳȌŜƴƧŀ ǎƭǳȌōŜƴƛŎƛƳŀ RA provodi se provjera te nedvojbeno 
ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ƛ ǇƻǳȊŘŀƴƻǎǘƛ ǎƭǳȌōŜƴƛƪŀΦ 

b) U ǇƻǎǘǳǇƪǳ ŀǳǘŜƴǘƛƪŀŎƛƧŜ ǎƭǳȌōŜƴƛƪŀ ƴŀ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎǳǎǘŀǾǳ AKD RA  koristi se 
dvofaktorska autentikacija identifikacijskim certifikatom na pametnoj kartici izdanim 
sa KIDCA sustava. 

c) Kako bi se ǎǇǊƛƧŜőƛƻ ǎǳƪƻō ƛƴteresa, ƻǎƻōŀ ƴŀǊǳőƛǘŜƭƧ ƛƭƛ ƻǎƻōŀ ǎǳōƧŜƪǘ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ i 
ǎƭǳȌōŜƴƛƪ w! ƴŜ ǎƳƛƧŜ ōƛǘƛ ƛǎǘŀ ƻǎƻōŀΦ {ƭǳȌōŜƴƛƪ RA koji zahtjeva certifikat ne smije 
identificirati sam sebe niti unositi zahtjev za izdavanje vlastitog certifikata u 
informacijski sustav RA.  

 

Provjera CA: 

a) Pri dodjeljivanju povjerljivih uloga osoblju CA, provjerava se jesu li kandidati 
pouzdani i prikladni i jesu li u stalnom radnom odnosu kod CA. 

b) ¢ƛƧŜƪƻƳ ŎŜǊŜƳƻƴƛƧŜ ƎŜƴŜǊƛǊŀƴƧŀ /! ƪƭƧǳőŀ ƧŀǾƴƛ ōƛƭƧŜȌƴƛƪ ǇǊƻǾƻŘƛ ǎƭǳȌōŜƴƛ postupak 
ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ǎǾƛƘ ǎǳŘƛƻƴƛƪŀ ŎŜǊŜƳƻƴƛƧŜ ǳȊ ŦƛȊƛőƪǳ ǇǊƛǎǳǘƴƻǎǘ ƻǎƻōŜ ǘŜƳŜƭƧŜƳ 
ǇǊŜŘƻőŜƴƻƎ ŘƻƪǳƳŜƴǘŀΦ 

c) Kada se izdaju certifikati za CA, TSU ili OCSP uslugu, u suradnji s ljudskim resursima 
ǇǊƻǾƧŜǊŀǾŀ ǎŜ ƧŜ ƭƛ ǎƪǊōƴƛƪ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ƪƭƧǳőŀ ǳ ǎǘŀƭƴƻƳ ǊŀŘƴƻƳ odnosu kod CA. 

d) tǊƛǎǘǳǇ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎǳǎǘŀǾǳ /! ƻƳƻƎǳŏŜƴ ƧŜ ƛǎƪƭƧǳőƛǾƻ ǳȊ ŘǾƻƧƴǳ ƪƻƴǘǊƻƭǳΦ 

e) {ƻŦǘǾŜǊǎƪƛ ƳƻŘǳƭ ƪƻƧƛ ŀǳǘƻƳŀǘƛȊƛǊŀƴƻ ǇǊƛƪǳǇƭƧŀΣ ǇǊƻǾƧŜǊŀǾŀ ƛ ǑŀƭƧŜ ȊŀƘǘƧŜǾŜ ƴŀ 
ƻōǊŀŘǳΣ ŀǳǘŜƴǘƛŎƛǊŀ ǎŜ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎǳǎǘŀǾǳ /! ƪƻǊƛǑǘŜƴƧŜƳ {{[/TLS klijent 
autentikacije. 

 

5.2.4 Uloge koje zahtijevaju odvajanje ȊŀŘǳȌŜƴƧŀ 

tǊƛ ŘƻŘƧŜƭƛ ǇƻǾƧŜǊƭƧƛǾƛƘ ǳƭƻƎŀ ǎǘǊƻƎƻ ǎŜ ǇƻǑǘǳƧǳ ǇǊƛƴŎƛǇƛ ǎŜƎǊŜƎŀŎƛƧŜ ȊŀŘǳȌŜƴƧŀ ƪŀƪƻ ōƛ ǎŜ 
ǎǇǊƛƧŜőƛƻ ǇƻǘŜƴŎƛƧŀƭƴƛ ǎǳƪƻō ƛƴǘŜǊŜǎŀ ƛ ȊƭƻǳǇƻǊŀōŀ ƻǾƭŀǎǘƛΦ 

 

Primjenjuju se pravila: 

a) Osoba koja se autenticira kao ŀŘƳƛƴƛǎǘǊŀǘƻǊ ǎƛƎǳǊƴƻǎǘƛ ƛƭƛ ǎƭǳȌōŜƴƛƪ Ȋŀ ƻǇƻȊƛǾ ƛƭƛ w! 
ǎƭǳȌōŜƴƛƪ ƴŜ ǎƳƛƧŜ ƛƳŀǘƛ ƻǾƭŀǎǘƛ ƪƻƴǘǊƻƭƻǊŀΦ 

b) Osoba koja se autenticira kao administrator informacijskog sustava ili operater ne smije 
imati ovlasti kontrolora ili administratora sigurnosti. 

c) Osoba koja se autentiŎƛǊŀ ƪŀƻ w! ǎƭǳȌōŜƴƛƪ ƛƭƛ ƪƻƴǘǊƻƭƻǊ ƴŜ ǎƳƛƧŜ ƛƳŀǘƛ ƻǾƭŀǎǘƛ 
administratora sigurnosti, administratora informacijskog sustava ili operatera. 

d) Administrator sigurnosti, administrator informacijskog sustava ili operater smije imati 
ǇǊŀǾŀ őƛǘŀƴƧŀ ǊŜǾizijskih zapisa koja su dodijeljena kontroloru ako je to potrebno. 
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5.3 Osoblje 

5.3.1 Kvalifikacije, radno iskustvo i sigurnosne provjere 

tǊƛ ȊŀǇƻǑƭƧŀǾŀƴƧǳ ǊŀŘƴƛƪŀ !Y5 ǇǊƻǾƻŘƛ ǎǘǊƻƎƛ ǎŜƭŜƪŎƛƧǎƪƛ ǇƻǎǘǳǇŀƪΣ ŀ ǎǘŀƴŘŀǊŘƴŀ ǇǊƻŎŜŘǳǊŀ 
ȊŀǇƻǑƭƧŀǾŀƴƧŀ ǳƪƭƧǳőǳƧŜ ǇǊƻǾƧŜǊǳΥ 

a) ǎǘǊǳőne spreme i profesionalnih kvalifikacija, 

b) prethodnih zaposlenja,  

c) ŜǾƛŘŜƴŎƛƧŀ ƻ ƪŀȌƴƧŀǾŀƴƧǳΣ 

d) zdravstvene sposobnosti i 

e) kreditne/financijske sposobnosti sukladno zakonskim propisima. 

 

Svi radnici su potpisali ugovor o radu te su se obvezali Řŀ ŏŜ ǇƻǑǘƛǾŀǘƛ ǳǘǾǊŚŜƴŀ ǎƛƎǳǊƴƻǎƴŀ 
pravila.  

 

2ƭŀƴƻǾƛ PMA ƛ ǎǾƛ ƻǾƭŀǑǘŜƴƛŎƛ ƪƻƧƛƳŀ ƧŜ ŘƻŘƛƧŜƭƧŜƴŀ ǇƻǾƧŜǊƭƧƛǾŀ ǳƭƻƎŀ ƛ ƪƻƧƛ ǎǳŘƧŜƭǳƧǳ ǳ ǇǊƻǾŜŘōƛ 
aktivnosti CA su u stalnom su radnom odnosu s AKD-om i nisu u poslovnom odnosu s drugim 
ǇǊǳȌŀǘŜƭƧƛƳŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ  

5.3.2 Postupak provjere ǇǊƛƪƭŀŘƴƻǎǘƛ ǊŀŘƴƛƪŀ Ȋŀ ƪƻǊƛǎƴƛőƪǳ ǳƭƻƎǳ 

tǊƛ ŘƻŘƧŜƭƧƛǾŀƴƧǳ ǳƭƻƎŀ ƛ ƻŘŀōƛǊǳ ǊŀŘƴƛƪŀ ƪƻƧŜ ŏŜ ǎǳŘƧŜƭƻǾŀǘƛ ǇǊƻǾŜŘōƛ ŀƪǘƛǾƴƻǎǘƛ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ 
provodi se ǎƭǳȌōŜƴƛ postupak ǇǊƻŎƧŜƴŜ ǇǊƛƪƭŀŘƴƻǎǘƛ ǊŀŘƴƛƪŀ Ȋŀ ƻŘǊŜŚŜƴǳ ǳƭƻƎǳ ǇǊŜƳŀ 
unaprijed definiranim kriterijima. 

 

wŀŘƴƛƪǳ ƴŜŏŜ ōƛǘƛ ǇƻǾƧŜǊŜƴŀ ǇǊƻǾŜŘōŀ ŀƪǘƛǾƴƻǎǘƛ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ŀƪƻ ƧŜ ǳǘǾǊŚŜƴŀ ƴŜƪŀ ƻŘ 
ǎƭƧŜŘŜŏƛƘ őƛƴƧŜƴƛŎŀΥ 

a) ƭŀȌƴƻ ǇǊŜŘǎǘŀǾƭƧŀƴƧŜ ƛƭƛ ŦŀƭǎƛŦƛƪŀŎƛƧŀ ǇƻŘŀǘŀƪŀΣ 

b) ƴŜǇƻǾƻƭƧƴƛ ƛƭƛ ƴŜǇƻǳȊŘŀƴƛ ǇƻŘŀŎƛ ƻ ǎǘǊǳőƴƻƧ ǎǇǊŜƳƛ ƛ ǇǊƻŦŜǎƛƻƴŀƭƴƛƳ ƪǾŀƭƛŦƛƪŀŎƛƧŀƳŀ, 

c) ǳǘǾǊŚŜƴŀ ƪǊƛƳƛƴŀƭƴŀ ŀƪǘƛǾƴƻǎǘ ƛƭƛ ǇǊŀǾƻƳƻŏƴŀ ƻǎǳŘŀΣ 

d) nedostatak financijske odgovornosti, 

e) postupanje protivno internim sigurnosnim pravilima. 

 

tǊƛ ƻŘŀōƛǊǳ ǊŀŘƴƛƪŀ Ȋŀ ǳƭƻƎŜ ǾŜȊŀƴŜ ǳȊ ǳǇǊŀǾƭƧŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ ǎǘǊƻƎƻ ǎŜ ǾƻŘƛ 
Ǌŀőǳƴŀ Řŀ ǎǳ ǊŀŘƴƛŎƛ ȊŀǇƻǎƭŜƴƛ ǳ ǊŀȊƭƛőƛǘƛƳ ƻǊƎŀƴƛȊŀŎƛƧǎƪƛƳ ƧŜŘƛƴƛŎŀƳŀ !Y5-a.  

5.3.3 Zahtjevi za obukom 

Svi radnici kojima je dodijeljena povjerljiva uloga i koji sudjeluju u provedbi aktivnosti CA imaju 
ƻŘƎƻǾŀǊŀƧǳŏǳ ǎǘǊǳőƴǳ ǎǇǊŜƳǳΣ ȊƴŀƴƧŀ ƛ ƛǎƪǳǎǘǾƻ ǇƻǘǊŜōƴƻ Ȋŀ ƛȊǾǊǑŀǾŀƴƧŜ ǇƻǾƧŜǊŜne im uloge. 

AKD osigurava potrebna ekspertna znanja, iskustvo i kvalifikacije vezane uz poznavanje 
koncepata PKI infrastrukture, kriptografskih algoritama ƛ ǳǊŜŚŀƧŀ ǘŜ ǳȊ ƛƴŦƻǊƳŀŎƛƧǎƪǳ ǎƛƎǳǊƴƻǎǘΦ  

!Y5 ƻǎƛƎǳǊŀǾŀ ǎǘǊǳőƴƻ ǳǎŀǾǊǑŀǾŀƴƧŜ ǎǾƻƧƛƘ ǊŀŘƴƛƪŀ ƪŀƪƻ ōƛ ǎŜ ǎǘŜƪƭŀ ƻŘƎƻǾŀǊŀƧǳŏŀ ȊƴŀƴƧŀ 
potrebna za obavljanje poslovne funkcije radnika. 
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Pored navedenog, radnici koji sudjeluju u provedbi aktivnosti certificiranja su primjereno 
informirani o pravilima rada prije nego preuzmu svoje obveze. 

Cilj informiranja je: 

a) osigurati razumijevanje sigurnosnih zahtjeva i internih sigurnosnih pravila,  

b) osigurati svjesnost radnika o svojoj ulozi i odgovornostima u poslovnom procesu, 

c) ƻƳƻƎǳŏƛǘƛ ǇǊŜǇƻȊƴŀǾŀƴƧŜ ǎƛƎǳǊƴƻǎƴƛƘ ǇǊƻōƭŜƳŀ ƛ ƛƴŎƛŘŜƴŀǘŀ ǘŜ ǊŜŀƎƛǊŀƴƧŜ ǳ ǎƪƭŀŘǳ ǎ 
potrebama poslovne funkcije te  

d) osigurati provedbu plana neprekinutosti poslovanja. 

5.3.4 tŜǊƛƻŘƛőƴa obnova znanja i obuka 

tǊƻƎǊŀƳ ǎǘǊǳőƴƻƎ ǳǎŀǾǊǑŀǾŀƴƧŀ ǊŀŘƴƛƪŀ ǇǊƻǾƻŘƛ ǎŜ ƪƻƴǘƛƴǳƛǊŀƴƻΣ ŀ ǇƻǎŜōƴƻ ƪƻŘ ȊƴŀőŀƧƴƛƘ 
promjena. 

Informiranje radnika o pravilima rada provodi se prilikom ǳǾƻŚŜƴƧŀ ƴƻǾƛƘ ƛƴǘŜǊƴƛƘ ǇǊŀǾƛƭŀ ƛ ƪƻŘ 
ȊƴŀőŀƧƴƛƧƛƘ ǇǊƻƳƧŜƴŀΣ ŀ ƴŀƧƳŀƴƧŜ ƧŜŘƴƻƳ ƎƻŘƛǑƴƧŜΦ 

5.3.5 tŜǊƛƻŘƛőƴŀ ǊƻǘŀŎƛƧŀ i provjera radnika 

wŀŘƴƛŎƛ ƪƻƧƛƳŀ ǎǳ ŘƻŘƛƧŜƭƧŜƴŜ ǇƻǾƧŜǊƭƧƛǾŜ ǳƭƻƎŜ ǾŜȊŀƴŜ ǳȊ ǳǇǊŀǾƭƧŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ 
su svake tri godine podvrgnuti ponovnoj procjeni prikladnosti prema poglavlju 5.3.2. 

5.3.6 Sankcije 

tǊŜƳŀ ǊŀŘƴƛŎƛƳŀ ƪƻƧƛ ƴŜ ǇƻǎǘǳǇŀƧǳ ǎǳƪƭŀŘƴƻ ǳǘǾǊŚŜƴƛƳ ƛ ŘƻƪǳƳŜƴǘƛǊŀƴƛƳ ǇǊƻŎŜŘǳǊŀƳŀ 
primjenjuje se strogi disciplinski postupak. 

5.3.7 Zahtjevi za vanjske suradnike 

Vanjski suradnici ne sudjeluju u provedbi aktivnosti CA i nisu im dodijeljene povjerljive uloge. 

½ŀƘǘƧŜǾƛ Ȋŀ ǇƻǎƧŜǘƛǘŜƭƧŜΣ ƪƻƴȊǳƭǘŀƴǘŜ ƛ ǾŀƴƧǎƪŜ ǎǳǊŀŘƴƛƪŜ ƪƻƧƛ ǎǳŘƧŜƭǳƧǳ ǳ ǇǊƻǾŜŘōƛ ƻŘǊȌŀǾŀƴƧŀ 
sustava opisani su internim procedurama. 

5.3.8 Dokumentacija dostupna radnicima 

Svim radnicima koji sudjeluju u provedbi aktivnosti CA dostupna je dokumentacija potrebna za 
ƻōŀǾƭƧŀƴƧŜ ǎǾŀƪƻŘƴŜǾƴƛƘ ǊŀŘƴƛƘ ȊŀŘŀǘŀƪŀΣ ƪƻƧŀ ǳƪƭƧǳőǳƧŜ ƛƴǘŜǊƴŀ ǎƛƎǳǊƴƻǎƴŀ ǇǊŀǾƛƭŀΣ ǇǊƻŎŜŘǳǊŜ 
ƛ ǊŀŘƴŜ ǳǇǳǘŜ ƪŀƻ ƛ ǎǇŜŎƛŦƛőƴŜ ǳǇǳǘŜ ǇǊƻƛȊǾƻŚŀőŀ Ȋŀ ŀŘƳƛƴƛǎǘǊƛǊŀƴƧŜ ƛ ƻŘǊȌŀǾŀƴƧŜ ǎǳǎǘŀǾŀΦ  

5.4 Upravljanje revizijskim zapisima 

5.4.1 ¢ƛǇƻǾƛ ŘƻƎŀŚŀƧŀ ƪƻƧƛ ǎŜ ȊŀǇƛǎǳƧǳ 

wŜǾƛȊƛƧǎƪŜ ȊŀǇƛǎƛ ǎǳ ǳ ǇǊŀǾƛƭǳ ŘƻǎǘǳǇƴƛ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳΣ ŀ ƛƴŦƻǊƳŀŎƛƧǎƪƛ ǎǳǎǘŀǾƛ ƛƘ ƪǊŜƛǊŀƧǳ 
ŀǳǘƻƳŀǘǎƪƛΦ ¢ŀƳƻ ƎŘƧŜ ƴƛƧŜ ƳƻƎǳŏŜ ƻǎƛƎǳǊŀǘƛ ǊŜǾƛȊƛƧǎƪŜ ȊŀǇƛǎŜ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳΣ 
osigurani su pisani dokazi o ispunjenju sigurnosnih zahtjeva koji su navedeni u ovome 
dokumentu. 
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Tipovi revizijskih zapisa su: 

a) ȊŀǇƛǎƛ ƻ ǳǇǊŀǾƭƧŀƴƧǳ ȌƛǾƻǘƴƛƳ ŎƛƪƭǳǎƻƳ ŎŜǊǘƛŦƛƪŀǘŀ Ǒǘƻ ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀ ƴŀ  

- registracija korisnika, 

- autentikacija korisniƪŀ ƴŀ ŜƭŜƪǘǊƻƴƛőƪǳ on-line uslugu za zaprimanje zahtjeva za 
izdavanje certifikata, 

- izdavanje certifikata ƴŀ v{/5 ǳǊŜŚŀƧǳ ǳ ǇƻǎƧŜŘǳ, 

- priprema podataka i izrada QSCD,  

- dostavu registracijskih kodova i podataka i aktivacijskih podataka e-mailom ili 
SMS, 

- autentikaciju korisnika na servisa AKD mPotpis za udaljeno potpisivanje i 
ǇŜőŀǘƛǊŀƴƧŜΣ 

- izdavanje certifikata ƴŀ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ za 
ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΣ 

- ƻǇƻȊƛǾΣ ǎǳǎǇŜƴȊƛƧŀΣ ǇƻǾƭŀőŜƴƧŜ ǎǳǎǇŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀ i  

- izdavanje i objava OCSP. 

b) zapisi o postupcima upravljanja kriptografskiƳ ƪƭƧǳőŜǾƛƳŀ u KIDCA sustavima i servisu 
AKD mPotpis  Ǒǘƻ ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀ ƴŀ  

- generiranje, 

- aktivaciju,  

- ƪƻǊƛǑǘŜƴƧŜΣ  

- ǳőƛǘŀǾŀƴƧŜΣ  

- pohranu,  

- oporavak i  

- ǳƴƛǑǘŀǾŀƴƧe.  

c) zapiǎƛ ƻ ŀŘƳƛƴƛǎǘǊƛǊŀƴƧǳ ƛ ƻŘǊȌŀǾŀƴƧǳ ǎǳǎǘŀǾŀ Ǒǘƻ ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀ ƴŀ 

- pokretanje i zaustavljanje aplikacija,  

- ǇǊŀŏŜƴƧŜ ǊŀŘŀ ǎǳǎǘŀǾŀ όǳǇƻȊƻǊŜƴƧŀΣ ŀƭŀǊƳƛΣ ȊŀǎǘƻƧƛΣ ƎǊŜǑƪŜΣ ƪƻǊƛǑǘŜƴƧŜ ǊŜǎǳǊǎŀ ƛ ǎƭ.), 

- ǇǊƻƳƧŜƴŜ ƪƻƴŦƛƎǳǊŀŎƛƧŀ ƪǊƛǘƛőƴƛƘ ǎǳǎǘŀǾŀΣ  

- spas i povrat podataka,  

- prava pristupa podacima i sl. 

 

Revizijski zapisi su dostatni kako bi se ƳƻƎŀƻ ǇǊƻǾƻŘƛǘƛ ƴŀŘȊƻǊ ƻŘƴƻǎƴƻ ƪŀƪƻ ōƛ ǎŜ ƴŜƻǾƭŀǑǘŜƴŀ 
ǳǇƻǊŀōŀ ƛƴŦƻǊƳŀŎƛƧǎƪƻƎ ǎǳǎǘŀǾŀ ƳƻƎƭŀ ŀŘŜƪǾŀǘƴƻ ƛǎǘǊŀȌƛǘƛ ŀƪƻ Ȋŀ ǘƻ ƴŀǎǘŀƴŜ ǇƻǘǊŜōŀΦ  

 

wŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ǎŀŘǊȌŀvaju najmanje ǎƭƧŜŘŜŏŜ ǇƻŘŀǘƪŜΥ 

- identifikacija korisnika, 

- ǘƛǇ ŘƻƎŀŚŀƧŀΣ 

- ŘŀǘǳƳ ƛ ǾǊƛƧŜƳŜ ŘƻƎŀŚŀƧŀΣ 

- ǳǎǇƧŜǑƴŜ ƛ ƴŜǳǎǇƧŜǑƴŜ ŘƻƎŀŚŀƧŜΣ 

- ƛǎƘƻŘƛǑǘŜ ŘƻƎŀŚŀƧŀ ƛ 

- podatke, komponente sustava ili resurse kojima se pristupilo.  
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5.4.2 ¦őŜǎǘŀƭƻǎǘ ƻōǊŀŘŜ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ 

PohrŀƴŀΣ ȊŀǑǘƛǘŀ ƛ ƻōǊŀŘŀ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ provodi se u realnom vremenu uz automatsko 
ŀƭŀǊƳƛǊŀƴƧŜ ǇƻƧŀǾŜ ǎƛƎǳǊƴƻǎƴƛƘ ŘƻƎŀŚŀƧŀ Ȋŀ ǎǾŜ ƪǊƛǘƛőƴŜ ŀƪǘƛǾƴƻǎǘƛΦ 

½ŀ ƳŀƴƧŜ ƪǊƛǘƛőƴŜ ŀƪǘƛǾƴƻǎǘƛ ǇǊƻǾƻŘƛ ǎŜ ǇŜǊƛƻŘƛőƴŀ ƪƻƴǘǊƻƭŀΦ 

 

5.4.3 tŜǊƛƻŘ őǳǾŀƴƧŀ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ 

Revizijsƪƛ ȊŀǇƛǎƛ Ȋŀ ǎǾŜ ƪǊƛǘƛőƴŜ ǎǳǎǘŀǾŜ ǎǳ ƪƻǇƛǊŀƴƛΣ ȊŀǑǘƛŏŜƴƛ ƛ ǎŀőǳǾŀƴƛ ƴŀƧƳŀƴƧŜ ǘǊƛ ƳƧŜǎŜŎŀ on-
line. 

wŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ǾŜȊŀƴƛ ǳȊ ŀƪǘƛǾƴƻǎǘƛ ŀŘƳƛƴƛǎǘǊƛǊŀƴƧŀ ƛ ƻŘǊȌŀǾŀƴƧŀ ǎǳǎǘŀǾŀ őǳǾŀƧǳ ǎŜ ƴŀƧƳŀƴƧŜ 
jednu godinu. 

wŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ǾŜȊŀƴƛ ǳȊ ǳǇǊŀǾƭƧŀƴƧŜ ȌƛǾƻǘƴƛƳ ciklusom certifikata i upravljanje kriptografskim 
ƪƭƧǳőŜǾƛƳŀ ŀǊƘƛǾƛǊŀƧǳ ǎŜ ǳ ǎƪƭŀŘǳ ǎ ǇǊŀǾƛƭƛƳŀ ŀǊƘƛǾƛǊŀƴƧŀ ƪƻƧŀ ǎǳ ƻǇƛǎŀƴŀ ǳ ǇƻƎƭŀǾƭƧǳ рΦрΦ 

 

5.4.4 ½ŀǑǘƛǘŀ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ 

wŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ǎǳ ŀŘŜƪǾŀǘƴƻ ȊŀǑǘƛŏŜƴƛ ƛ ǾƧŜǊƻŘƻǎǘƻƧƴƛ ǘŜ ǎŜ ƳƻƎǳ ǇǊŜȊŜƴǘƛǊŀǘƛ ƪŀƻ Ƴŀterijalni 
ŘƻƪŀȊƛ ǳ ƪŀǎƴƛƧƛƳ ŜǾŜƴǘǳŀƭƴƛƳ ǎǳŘǎƪƛƳ ǇƻǎǘǳǇŎƛƳŀΦ ¢ƻ ǳƪƭƧǳőǳƧŜ ōŀǊŜƳ ǎƭƧŜŘŜŏŜ ȊŀǑǘƛǘƴŜ 
mehanizme: 

a) {Ǿƛ ǎƛǎǘŜƳǎƪƛ ǎŀǘƻǾƛ ƛ ǾǊŜƳŜƴŀ ǎǳ ƳŜŚǳǎƻōƴƻ ǳǎƪƭŀŚŜƴƛΣ ƪŀƪƻ ōƛ ǊŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ 
ǎŀŘǊȌŀǾŀƭƛ ǾŀȌŜŏǳ ȊŀōƛƭƧŜǑƪǳ ŘŀǘǳƳŀ ƛ ǾǊŜƳŜƴŀΦ  

b) Povjerljivi podaci ǎǳ ƛȊǳȊŜǘƛ ƛƭƛ ǎǳ ƳŀǎƪƛǊŀƴƛ ǘŀƪƻ Řŀ ƴƛǎǳ ǎŀŘǊȌŀƴƛ ǳ ǊŜǾƛȊƛƧǎƪƻƳ 
zapisima. 

c) LƳǇƭŜƳŜƴǘƛǊŀƴŀ ƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪŀ ȊŀǑǘƛǘŀ ƛȊǾƻǊƴƻǎǘƛ ǎǾƛƘ ƪǊƛǘƛőƴƛƘ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ ƻŘ 
bilo kakve vrste modifikacije ili brisanja. 

d) {ǇǊƛƧŜőŜƴ ƧŜ ƴŜŀǳǘƻǊƛȊƛǊŀƴƛ ǇǊƛǎǘǳǇ ǊŜǾƛȊƛƧǎƪƛƳ Ȋŀpisima. 

e) hƳƻƎǳŏŜƴŀ ƧŜ ƪƻƴŦƛƎǳǊŀŎƛƧŀ ǎǳǎǘŀǾŀ ƪƻƧŀ ŏŜ ŘŜŀƪǘƛǾƛǊŀǘƛ ŎŜƴǘǊŀƭƛȊƛǊŀƴƛ ǎǳǎǘŀǾ 
upravljanja revizijskim zapisima. 

f) !ŘƳƛƴƛǎǘǊŀǘƻǊƛ ǎǳǎǘŀǾŀ ƴŜ ǎƳƛƧǳ ƳƛƧŜƴƧŀǘƛ ƛƭƛ ōǊƛǎŀǘƛ ƳŀƴƧŜ ƪǊƛǘƛőƴŜ ǊŜǾƛȊƛƧǎƪŜ ȊŀǇƛǎŜ ƪƻƧƛ 
ƴƛǎǳ ǳƪƭƧǳőŜƴƛ ǳ ǎǳǎǘŀǾ ǳǇǊŀǾƭƧŀƴƧŀ ǊŜǾƛȊƛƧǎkim zapisima. 

 

5.4.5 Sigurnosne kopije revizijskih zapisa 

¦ǘǾǊŚŜƴŜ ǎu redovite i automatizirane aktivnosti vezane uz izradu sigurnosnih kopija revizijskih 
zapisa. 

tǊƛƳƧŜƴƧǳƧǳ ǎŜ ǊŀȊƭƛőƛǘŜ ƳŜǘƻŘŜ ƛȊǊŀŘŜ ǎƛƎǳǊƴƻǎƴƛƘ ƪƻǇƛƧŀ ƴŀ ŘƴŜǾƴƻƧΣ ǘƧŜŘƴƻƧΣ ƪǾŀǊǘŀƭƴƻƧ 
odnosno gƻŘƛǑƴƧƻƧ ƻǎƴƻǾƛΦ  

Postupak povrata podataka iz sigurnosnih kopija je poznat, testiran i pouzdan te osigurava 
povrat podataka u razumnom vremenu. 
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5.4.6 Prikupljanje revizijskih zapisa  

Uspostavljen je sustav upravljanja revizijskim zapisima (eng. Log Management System) koji 
provodi ŀǳǘƻƳŀǘǎƪǳ ǇƻƘǊŀƴǳΣ ȊŀǑǘƛǘǳ ƛ ƻōǊŀŘǳ ǊŜǾƛȊƛƧǎƪƛƘ ȊŀǇƛǎŀ ǳ ǊŜŀƭƴƻƳ ǾǊŜƳŜƴǳΦ  

wŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ǎǾƛƘ ƪǊƛǘƛőƴƛƘ ǎǳǎǘŀǾŀ ǳƪƭƧǳőŜƴƛ ǎǳ ǳ ǎǳǎǘŀǾ ǳǇǊŀǾƭƧŀƴƧŀ ǊŜǾƛȊƛƧǎƪƛƳ ȊŀǇƛǎƛƳŀ Řƻƪ 
ǎŜ ƳŀƴƧŜ ƪǊƛǘƛőƴƛ ȊŀǇƛǎƛ ǇǊƛƪǳǇƭƧŀƧǳ ǊǳőƴƛƳ ƛƭƛ ŘƧŜƭƻƳƛőƴƻ rǳőƴƛƳ ǇƻǎǘǳǇŎƛƳŀ. 

 

5.4.7 hōŀǾƧŜǑŏƛǾŀƴƧŜ ƛ ŀƭŀǊƳƛǊŀƴƧŜ 

Sustav upravljanja revizijskim zapisima provodi automatsku obradu revizijskih zapisa u realnom 
ǾǊŜƳŜƴǳ ƛ ŀǳǘƻƳŀǘǎƪƛ ŀƭŀǊƳƛǊŀ ǳ ǎƭǳőŀƧǳ ǇƻƧŀǾŜ ǎƛƎǳǊƴƻǎƴƛƘ ŘƻƎŀŚŀƧŀ Ȋŀ ǎǾŜ ƪǊƛǘƛőƴŜ ŀƪǘƛǾƴƻǎǘƛΦ 

!Y5 ŏŜΣ ǎŀƳƻ ŀƪƻ postoji potreba, obavijestiti subjekte koji su ǳȊǊƻƪƻǾŀƭƛ ōƛƭƧŜȌŜƴƧŜ ǊŜǾƛȊƛƧǎƪƻƎ 
zapisa informacijskom sustavu. 

 

5.4.8 Procjena ranjivosti sustava 

!ƴŀƭƛȊŀ ǊŀƴƧƛǾƻǎǘƛ ǎǳǎǘŀǾŀ ǇǊƻǾƻŘƛ ǎŜ ƪƻǊƛǑǘŜƴƧŜƳ ƻŘƻōǊŜƴƛƘ ǎƻŦǘǾŜǊǎƪƛƘ ŀƭŀǘŀ ƛ ǘƻ Ȋŀ ǎǾŜ 
informacijske sustave u zonama visoke sigurnosti. 

Vanjska analiza ranjivosti provodi ǎŜ ǇŜǊƛƻŘƛőƪƛΣ ŀ ƛƴǘŜǊƴŀ ŀƴŀƭƛȊŀ ǎŜ ǇǊƻǾƻŘƛ ǇǊƛƭƛƪƻƳ ȊƴŀőŀƧƴƛƘ 
promjena konfiguracije. 

hŘƳŀƘ Ǉƻ ƻǘƪǊƛǾŀƴƧǳ ǊŀƴƧƛǾƻǎǘƛ ǇƻŘǳȊƛƳŀƧǳ ǎŜ ŀƪǘƛǾƴƻǎǘƛ Ȋŀ ƴƧƛƘƻǾƻ ǊƧŜǑŀǾŀƴƧŜΦ 

 

5.5 Arhiviranje zapisa 

5.5.1 Tipovi zapisa koji se arhiviranju 

!ǊƘƛǾƛǊŀƧǳ ǎŜ ǎǾŜ ŀƪǘƛǾƴƻǎǘƛ ǳǇǊŀǾƭƧŀƴƧŀ ȌƛǾƻǘƴƛƳ ŎƛƪƭǳǎƻƳ ŎŜǊǘƛŦƛƪŀǘŀ Ǒǘƻ ǳƪƭƧǳőǳƧŜΣ ŀƭƛ ǎŜ ƴŜ 
ƻƎǊŀƴƛőŀǾŀ ƴŀΥ 

a) podatke o osobama prikupljena u postupku registracije i pripadna dokumentacija, 

b) certifikate i podatke o postupcima obrade zahtjeva za izdavanje certifikata,  

c) ǇƻŘŀǘƪŜ ƻ ǇƻǎǘǳǇŎƛƳŀ ƛȊǊŀŘŜΣ ŘƛǎǘǊƛōǳŎƛƧŜ ƛ ǳǊǳőŜƴƧŀ QSCD, 

d) podatke o postupcima izrade i distribucije registracijskih i aktivacijskih podataka, 

e) ǇƻŘŀǘƪŜ ƻ ǇƻǎǘǳǇŎƛƳŀ ŀǳǘŜƴǘƛƪŀŎƛƧŜ ƴŀ ŜƭŜƪǘǊƻƴƛőƪǳ on-line uslugu za zaprimanje 
zahtjeva za izdavanje certifikata, 

f) ǇƻŘŀǘƪŜ ƻ ǇƻǎǘǳǇŎƛƳŀ ŀǳǘŜƴǘƛƪŀŎƛƧŜ ƴŀ ŜƭŜƪǘǊƻƴƛőƪǳ on-line uslugu za upravljanje 
certifikatima, 

g) podatke o postupcima registracije i upotrebe certifikata i aktivacije ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ 
servisa AKD mPotpis, 

h) evidenciju opozvanih certifikata i podatke o postupcima obrade zahtjeva za opoziv, 
ǎǳǎǇŜƴȊƛƧŜ ƛ ǇƻǾƭŀőŜƴƧŜ ǎǳǎǇŜƴȊƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀΣ 

i) podatke o izdavanju i objavi OCSP, 

j) ǊŜǾƛȊƛƧǎƪŜ ȊŀǇƛǎŜ ǾŜȊŀƴŜ ǳȊ ǳǇǊŀǾƭƧŀƴƧŜ ȌƛǾƻǘƴƛƳ ŎƛƪƭǳǎƻƳ ŎŜǊǘƛŦƛƪŀǘŀΣ 
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k) revizijske zapise vezane uz upravljŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀΦ 

5.5.2 tŜǊƛƻŘ őǳǾŀƴƧŀ ŀǊƘƛǾƛǊŀƴƛƘ zapisa 

{Ǿƛ ŀǊƘƛǾƛǊŀƴƛ ǇƻŘŀŎƛ ƛ ŘƻƪǳƳŜƴǘŀŎƛƧŀ ƴŀǾŜŘŜƴŀ ǳ ǇƻƎƭŀǾƭƧǳ рΦрΦм őǳǾŀ ǎŜ ƴŀƧƳŀƴƧŜ 10 godina 
nakon isteka valjanosti certifikata.  

5.5.3 ½ŀǑǘƛǘŀ ŀǊƘƛǾŜ 

tǊƛƳƧŜƴƧǳƧǳ ǎŜ ǎƭƧŜŘŜŏŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜΥ 

a) Arhivski mediji su pohranjeni na adekvatno osigurano mjesto, a pravo pristupa 
ŀǊƘƛǾǎƪƛƳ ǇƻŘŀŎƛƳŀ ƻƎǊŀƴƛőŜƴƻ ƧŜ ƴŀ ǎŀƳƻ ƻǾƭŀǑǘŜƴŜ ƻǎƻōŜΦ 

b) LƳǇƭŜƳŜƴǘƛǊŀƴŀ ƧŜ ȊŀǑǘƛǘŀ ƛȊǾƻǊƴƻǎǘƛ ȊŀǇƛǎŀ ƻŘ ōƛƭƻ ƪŀƪǾŜ ǾǊǎǘŜ ƳƻŘƛŦƛƪŀŎƛƧŜ ƪŀƻ Ǒǘƻ ǎǳ 
ƪǊƛǇǘƻƎǊŀŦǎƪŀ ȊŀǑǘƛǘŀ ƛ ǇƻƘǊŀƴŀ na medije s jednokratnim pisanjem. 

c) LƳǇƭŜƳŜƴǘƛǊŀƴŜ ǎǳ ƳƧŜǊŜ ȊŀǑǘƛǘŜ ƳŜŘƛƧŀ ƻŘ ōǊƛǎŀƴƧŀΣ ŀ ǘŀƪƻŚŜǊ ǎŜ ƛȊǊŀŚǳƧǳ najmanje 2 
ƪƻǇƛƧŜ ƳŜŘƛƧŀ ƪƻƧŜ ǎŜ ǇƻƘǊŀƴƧǳƧǳ ƴŀ ǊŀȊƭƛőƛǘƛƳ ƭƻƪŀŎƛƧŀƳŀΦ 

d) Mediji s arhivskim podacima se povremeno provjeravaju te prepisuju na drugi medij 
ƪŀƪƻ ōƛ ǎŜ ƻǎƛƎǳǊŀƭŀ ȊŀǑǘƛǘŜ ƻŘ ǎǘŀǊŜƴƧŀ ƛƭƛ ǘŜƘƴƻƭƻǑƪƻƎ ȊŀǎǘŀǊƛƧŜǾŀƴƧŀΦ 

 

AKD kao stvaratelj i imatelj javnoga arhivskog i registraturnoga gradiva postupa u skladu s 
odredbama Zakona o arhivskom gradivu i arhivima (NN 61/18).  

 

5.5.4 Postupci izrade sigurnosnih kopija arhive 

Postupci ƛȊǊŀŘŜ ǎƛƎǳǊƴƻǎƴƛƘ ƪƻǇƛƧŀ ŀǊƘƛǾŜ ǇǊƻǾƻŘŜ ǎŜ ǳ ǑǘƛŏŜƴƻƳ ǇǊƻǎǘƻǊǳΣ ŀ ǎƛƎǳǊƴƻǎƴŜ ƪƻǇƛƧŜ 
ŀǊƘƛǾŜ ǎŜ őǳǾŀƧǳ ƴŀ ŘǊǳƎƻƧ ƭƻƪŀŎƛƧƛΦ 

 

5.5.5 ½ŀƘǘƧŜǾƛ Ȋŀ ȊŀǑǘƛǘǳ ȊŀǇƛǎŀ ǾǊŜƳŜƴǎƪƛƳ ȌƛƎƻƳ 

Nije primjenjivo. 

 

5.5.6 tǊƛƪǳǇƭƧŀƴƧŜ ŀǊƘƛǾǎƪŜ ƎǊŀŚŜ 

Prikupljanje aǊƘƛǾǎƪŜ ƎǊŀŚŜ ǾǊǑƛ ǎŜ ƛƴǘŜǊƴƻΦ  

Prikupljanje i arhiviranje podataka i dokumentacije koja nastaje u postupku registriranja osoba 
u vanjskim RA regulirano je ugovorom. 

 

5.5.7 Postupci dobivanja i provjere arhiviranih podataka  

Postupcima dobivanja podataka iz arhiǾŜ ǳǇǊŀǾƭƧŀ ǎǘǊǳőƴƻ ƻǎǇƻǎƻōƭƧŜƴ ǊŀŘƴƛƪ ȊŀŘǳȌŜƴ Ȋŀ 
pismohranu. 
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tǊƻǾƧŜǊŀ ǇƻŘŀǘŀƪŀ ƛȊ ŀǊƘƛǾŜ ǾǊǑƛ ǎŜ ǳ ƻǾƛǎƴƻǎǘƛ ƻ ǇǊƛƳƛƧŜƴƧŜƴƻƧ ƳŜǘƻŘƛ ȊŀǑǘƛǘŜ ƛȊǾƻǊƴƻǎǘƛ 
podataka.  

 

5.6 tǊƻƳƧŜƴŀ ƪƭƧǳőŀ 

Prije isteka perioda valjanosti /! ŎŜǊǘƛŦƛƪŀǘŀ ŎŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ ŏŜ ǇǊŜstati izdavati certifikate, 
ǇǊƻƳƛƧŜƴƛǘƛ /! ƪƭƧǳő ƛ ǇƻőŜǘƛ ƛȊŘŀǾŀǘƛ ŎŜǊǘƛŦƛƪŀǘŜ ƪƻǊƛǎǘŜŏƛ ƴƻǾƛ ǇǊƻƳƛƧŜƴƧŜƴƛ /! ƪƭƧǳőΦ 

tǊƻƳƧŜƴŀ /! ƪƭƧǳőŀ ŏŜ ǎŜ ǇƭŀƴƛǊŀǘƛ ƛ ǇǊƻǾŜǎǘƛ ǇǊŀǾƻǾǊŜƳŜƴƻ ǾƻŘŜŏƛ ǊŀőǳƴŀΥ 

- da period valjanosti svakog izdanog certifikata uvijek bude ƪǊŀŏƛ od perioda valjanosti CA 
certifikata koji ga je izdao i  

- Řŀ ǎǳ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ŀƭƎƻǊƛǘƳƛ ƛ ǇŀǊŀƳŜǘǊƛ ǳǾƛƧŜƪ ǇǊƛƪƭŀŘƴƛ Ȋŀ ƪƻǊƛǑǘŜƴƧŜ ƛ ǳ ǎƪƭŀŘǳ ǎ 
preporukama ETSI TS 119 312 [21]. 

tƻǎǘǳǇŀƪ ǇǊƻƳƧŜƴŜ /! ƪƭƧǳőŀ ǇǊƻǾƻŘƛ ǎŜ Ǉƻ ǇǊƻŎŜŘǳǊƛ ƎŜƴŜǊƛǊŀƴƧŀ ƪƭƧǳőŀ ƪƻƧŀ ƧŜ ƴŀǾŜŘŜƴŀ ǳ 
ǘƻőƪƛ сΦмΦмΦ  

bƻǾƛ /! ƪƭƧǳő ŏŜ ōƛǘƛ ŘƻǎǘǳǇŀƴ ǎǾƛƳ ǎǳŘƛƻƴƛŎƛƳŀ ǇƻǎǘǳǇƪŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƴŀ ƴŀőƛƴ ƪƻƧƛ ƧŜ ƻǇƛǎŀƴ ǳ 
ǘƻőƪƛ сΦмΦпΦ 

{Ǿƛ ǎǳŘƛƻƴƛŎƛ ǇƻǎǘǳǇƪŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ŏŜ ōƛǘƛ ƛƴŦƻǊƳƛǊŀƴƛ ƻ ƎŜƴŜǊƛǊŀƴƧǳ ƴƻǾƻƎ ǇŀǊŀ ƪƭƧǳőŀ /!, a 
ƴƻǾƛ /! ŎŜǊǘƛŦƛƪŀǘ ŏŜ ƛƳ ōƛǘƛ ŘƻǎǘŀǾƭƧŜƴ ƴŀ ƴŀőƛƴ ƴŀ ƪƻƧƛ ǎŜ ŘƻǎǘŀǾƭƧŀ ǇƻǎǘƻƧŜŏƛ /! ŎŜǊǘƛŦƛƪŀǘΣ ŀ ƪƻƧƛ 
ƧŜ ƻǇƛǎŀƴ ǳ ǘƻőƪƛ сΦмΦпΦ 

tǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ŏŜ ǾƻŘƛǘƛ Ǌŀőǳƴŀ Řŀ ǇƻǎǘǳǇŀƪ ƎŜƴŜǊƛǊŀƴƧŀ ƴƻǾƻƎ ǇŀǊŀ /! ƪƭƧǳőŜǾŀ ƴŜ 
uzrokuje neugodnosti ili zastƻƧŜ ƻǎƻōŀƳŀΣ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ƛ ƻǎǘŀƭƛƳ ǎǳŘƛƻƴƛŎƛƳŀ ƪƻƧƛ ǎǳ 
ǇƻǾŜȊŀƴƛ ǎ ǇǊǳȌŀƴƧŜƳ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

 

5.7 Kompromitacija i oporavak  

5.7.1 LƴŎƛŘŜƴǘƛ ƛ ǇƻǎǘǳǇŎƛ ǳ ǎƭǳőŀƧǳ ƪƻƳǇǊƻƳƛǘŀŎƛƧŜ  

AKD ima definiran i dobro dokumentiran poslovni proces i propisane formalne odgovornosti 
ƪŀƪƻ ōƛ ǎŜ ƻǎƛƎǳǊŀƭŀ ōǊȊŀ ƛ ǳőƛƴƪƻǾƛǘŀ ǊŜŀƪŎƛƧŀ ǳ ǎƭǳőŀƧǳ ǇƻƧŀǾŜ ƛƴŎƛŘŜƴǘŀΦ 

LƴŎƛŘŜƴǘƛ ƪƻƧƛ ǎŜ ōƛƭƧŜȌŜ ƛ ƻōǊŀŚǳƧǳ ƻōǳƘǾŀŏŀƧǳ ƪǾŀǊƻǾŜ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀΣ ǎƻŦǘǾŜǊŀ ƛκƛƭƛ 
ǇƻŘŀǘŀƪŀΣ ŀ ǳ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƧŜ ŘƻǑƭƻ Řƻ ƪƻƳǇǊƻƳƛǘŀŎƛƧŜ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳrsa, softvera i/ili 
ǇƻŘŀǘŀƪŀ ƛƴŎƛŘŜƴǘƛ ǎŜ ƪƭŀǎƛŦƛŎƛǊŀƧǳ ƛ ǘǊŜǘƛǊŀƧǳ ƪŀƻ ǎƛƎǳǊƴƻǎƴƛ ŘƻƎŀŚŀƧƛ Ǉƻ definiranoj internoj 
proceduri. 

5.7.2 YǾŀǊƻǾƛ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀΣ ǎƻŦǘǾŜǊŀ ƛκƛƭƛ ǇƻŘŀǘŀƪŀ 

YǾŀǊƻǾƛ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀΣ ǎƻŦǘǾŜǊŀ ƛκƛƭƛ ǇƻŘŀǘŀƪŀ ƪƻƧƛ ǎŜ ōƛƭƧŜȌŜ ƛ ƻōǊŀŚǳƧǳ ƻōǳƘǾŀŏŀƧǳ, ali se 
ƴŜ ƻƎǊŀƴƛőŀǾŀƴƧǳ ƴŀΥ 

- zatajenje hardverske opreme i softvera,  

- nepravilnosti u radu,  

- ǇǊŜƻǇǘŜǊŜŏŜƴƧŀ ƪŀǇŀŎƛǘŜǘŀ ƛƭƛ ŘŜƎǊŀŘŀŎƛƧŀ ǳǎƭǳƎŜΣ  

- ranjivosti i detektirane slabosti sustava, 

- ƴŜŘƻǎǘǳǇƴƻǎǘ ǎŜǊǾƛǎŀΣ ƳǊŜȌŜ ƛƭƛ ŀǇƭƛƪŀŎƛƧŜ ƛ ǎƭΦ 
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AKD ima uspostavljen informacijski sustav koji upravlja incidentima tako da su osigurani dokazi 
Řŀ ǎŜ ƛƴŎƛŘŜƴǘƛ ōƛƭƧŜȌŜ ƛ Řŀ ǎŜ na ƴƧƛƘ ǇǊŀǾƻǾǊŜƳŜƴƻ ƛ ƴŀ ŀŘŜƪǾŀǘŀƴ ƴŀőƛƴ ǊŜŀƎƛǊŀΦ  

tƻǎǘǳǇŀƪ ǳǇǊŀǾƭƧŀƴƧŀ ƛƴŎƛŘŜƴǘƛƳŀ ǇǊƻǾƻŘƛ ǎŜ ƪǊƻȊ ǎƭƧŜŘŜŏŜ ŦŀȊŜΥ ǇǊƛƧŀǾŀΣ ƪƭŀǎƛŦƛƪŀŎija, eskalacija, 
ƛǎǘǊŀȌƛǾŀƴƧŜΣ ǊƧŜǑŀǾŀƴƧŜ ƛ ȊŀǘǾŀǊŀƴƧŜ ƛƴŎƛŘŜƴǘŀΦ 

tƻǎǘǳǇŎƛ ǊƧŜǑŀǾŀƴƧŀ ƛƴŎƛŘŜƴǘŀ ǳƪƭƧǳőǳƧǳ ƻǇƻǊŀǾŀƪ ǎǳǎǘŀǾŀΣ ǇƻǾǊŀǘ ǇƻŘŀǘŀƪŀ ƛȊ ǎƛƎǳǊƴƻǎƴƛƘ 
kopija te zamjenu opreme kada je to potrebno.  

5.7.3 tƻǎǘǳǇŀƴƧŜ ǳ ǎƭǳőŀƧǳ ƪƻƳǇǊƻƳƛǘŀŎƛƧŜ 

¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƧŜ ŘƻǑƭƻ Řƻ ƪƻƳǇǊƻƳƛǘŀŎƛƧŜ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀΣ ǎƻŦǘǾŜǊŀ ƛκƛƭƛ ǇƻŘŀǘŀƪŀ 
ǇǊƻǾƻŘŜ ǎŜ ǇƻǎǘǳǇŎƛ ƻōǊŀŘŜ ǎƛƎǳǊƴƻǎƴƛƘ ŘƻƎŀŚŀƧŀ ǳ ǎƪƭŀŘǳ ǎ ƛƴǘŜǊƴƛƳ ǎƛƎǳǊƴƻǎƴƛƳ ǇǊŀǾƛƭƛƳŀΦ 

  

¦ ǎƭǳőŀƧǳ Řŀ ƧŜ ŘƻǑƭƻ Řƻ ƪƻƳǇǊƻƳƛǘƛǊŀƴƧŀ ƪƭƧǳőŀ /! ǇƻǎǘǳǇŀ ǎŜ ƴŀ ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ 

a) prestaje s izdavanjem certifikata na kompromitiranom CA sustavu, 

b) ǇƻƪǊŜŏŜ ǎŜ ǇƻǎǘǳǇŀƪ ƻǇƻȊƛǾŀ /! ŎŜǊǘƛŦƛƪŀǘŀΣ  

c) ǇƻƪǊŜŏŜ ǎŜ ǇƻǎǘǳǇŀƪ ƻǇƻȊƛǾŀ ŎŜǊǘƛŦƛƪŀǘŀ ƻǎƻōŀ ƪƻƧŜ ƧŜ ƛȊŘŀƻ ƪƻƳǇǊƻƳƛǘƛǊŀƴƛ /!Σ 

d) ƛƴŦƻǊƳƛǊŀƧǳ ǎŜ ƻǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǇǳǘŜƳ ǇƻǊǘŀƭŀΣ 

e) ƛƴŦƻǊƳƛǊŀƧǳ ǎŜ ƴŀŘƭŜȌƴŀ ŘǊȌŀǾƴŀ ƛ ƴŀŘȊƻǊƴŀ ǘƛƧŜƭŀ ƛ ƻǎǘŀƭŜ ȊŀƛƴǘŜǊŜǎƛǊŀƴŜ ǎǘǊŀƴŜΣ 

f) ǳ ǎƭǳőŀƧǳ ǎǳƳƴƧŜ Řŀ ǇƻǎǘƻƧŜ ŜƭŜƳŜƴǘƛ ƪŀȊƴŜƴƻƎ ŘƧŜƭŀ ƛȊǾƧŜǑŏǳƧŜ ǎŜ ǇƻƭƛŎƛƧŀ ǊŀŘƛ 
ǇƻƪǊŜǘŀƴƧŜ ƛǎǘǊŀȌƴƻƎ ǇƻǎǘǳǇƪŀ ƛ 

g) ǇƻƪǊŜŏŜ ǎŜ ǇƻǎǘǳǇŀƪ ƎŜƴŜǊƛǊŀƴƧŀ ƴƻǾƻƎ /! ƪƭƧǳőŀΦ  

 

5.7.4 Upravljanje kontinuitetom poslovanja 

!Y5 ƛƳŀ ǳǎǇƻǎǘŀǾƭƧŜƴŜΣ ŘƻƪǳƳŜƴǘƛǊŀƴŜΣ ƛƳǇƭŜƳŜƴǘƛǊŀƴŜ ƛ ƻŘǊȌŀǾŀƴŜ ǇƭŀƴƻǾŜ ƛ ǇǊƻŎŜŘǳǊŜ ƪŀƪƻ 
ōƛ ǎŜ ƻǎƛƎǳǊŀƻ ƪƻƴǘƛƴǳƛǘŜǘ ǇƻǎƭƻǾŀƴƧŀ ǳ ǎƭǳőŀƧǳ ȊŀǎǘƻƧŀ ǳ ǊŀŘǳ L¢ ǎǳǎǘŀǾŀ, ƪŀƻ ƛ ǳ ǎƭǳőŀƧǳ 
ǇǊƛǊƻŘƴƛƘ ƪŀǘŀǎǘǊƻŦŀΣ ƴŜǎǊŜŏŀΣ ǾŜƭƛƪƛƘ ƪǾŀǊƻǾŀ ƻǇǊŜƳŜ ƛ ƴŀƳƧŜǊƴƛƘ ŀƪŎƛja. 

Svi radnici koji imaju definiranu ulogu i odgovornost za kontinuitet poslovanja upoznati su sa 
ǎǾƻƧƛƳ ŦǳƴƪŎƛƧŀƳŀ ƛ ȊŀŘǳȌŜƴƧƛƳŀ ǾŜȊŀƴƛƳ ǳȊ ǇǊƻǾƻŚŜƴƧŜ Ǉƭŀƴŀ ƻǇƻǊŀǾƪŀΦ 

tƭŀƴ ƴŜǇǊŜƪƛƴǳǘƻǎǘƛ ǇƻǎƭƻǾŀƴƧŀ ǳƪƭƧǳőǳƧŜ ǇǊƻŎŜŘǳǊŜ Ȋŀ ǇƻǎǘǳǇŀƴƧŜ ǳ ƘƛǘƴƛƳ ǎƛǘǳŀŎƛƧŀƳŀ ƛ plan 
oporavka sustava. 

{ƛƎǳǊƴƻǎƴŜ ƳƧŜǊŜ ƪƻƧŜ ǎŜ ǇƻŘǳȊƛƳŀƧǳ ǎǳ ǳ ǎƪƭŀŘǳ ǎ ƛƳǇƭŜƳŜƴǘƛǊŀƴƛƳ ƛ ǇǊƛƘǾŀŏŜƴƛƳ ƴƻǊƳŀƳŀ 
sustava upravljanja. 

  

!Y5 ƻǎƛƎǳǊŀǾŀ Ǿƛǎƻƪǳ ŘƻǎǘǳǇƴƻǎǘ ƛ ƴŜǇǊŜƪƛƴǳǘƻ ƻŘǾƛƧŀƴƧŜ ŀƪǘƛǾƴƻǎǘƛ Ȋŀ ǎƭƛƧŜŘŜŏŜ ǳǎƭǳƎŜ: 

- usluge upravljanja opozivom certifikata, 

- usluge provjere statusa certifikata, 

- usluge informiranja i 

- ǳǎƭǳƎŜ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΦ 
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5.8 Prestanak rada  

¦ ǎƭǳőŀƧǳ ǇǊŜǎǘŀƴƪŀ rada ƻŘƴƻǎƴƻ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ !Y5 ŏŜ postupiti sukladno  
odredbama Zakona o provedbi Uredbe (EU) br. 910/2014 [2] i ƪƻƴȊǳƭǘƛǊŀǘƛ ƴŀŘƭŜȌƴŀ ǘƛƧŜƭŀ ƻ 
ŘŀƭƧƴƧƛƳ ǇƻǎǘǳǇŎƛƳŀ ƪƻƧƛ ŏŜ ǎŜ ǇƻŘǳȊŜǘƛ najmanje tri mjeseca prije planiranog prestanka 
ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ. 

 

Postupci prestanka rada, ovisno o prestaƴƪǳ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƛƭƛ ǇƻƧŜŘƛƴŜ ǳǎƭǳƎŜ ƛƭƛ 
servisa  ǳ ǎƪƭƻǇǳ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ŏŜ ǳƪƭƧǳőƛǾŀǘƛ najmanje: 

a) ƛƴŦƻǊƳƛǊŀƴƧŜ ƪƻǊƛǎƴƛƪŀ ƛ ǇƻǳȊŘŀƧǳŏƛƘ ǎǘǊŀƴŀ ƻ ƳƻƎǳŏŜƳ ǇƭŀƴƛǊŀƴƻƳ ǇǊŜǎǘŀƴƪǳ 
ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ili pojedine usluge ili servisa ili servisa AKD mPotpis za 
ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ, 

b) ƻǎƛƎǳǊŀǘƛ ƴŀǎǘŀǾŀƪ ƻōŀǾƭƧŀƴƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƪƻŘ ŘǊǳƎƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ 
ǇƻǾƧŜǊŜƴƧŀ ǳȊ ǊŀȊǳƳŀƴ ƴŀǇƻǊΣ ŀƪƻ ƧŜ ƳƻƎǳŏŜΣ   

c) ukidanje autorizacija i otkazivanje ugovora, 

d) predaju prikupljeƴŜ ŘƻƪǳƳŜƴǘŀŎƛƧŜ ƛ ŀǊƘƛǾǎƪŜ ƎǊŀŚŜΣ  

e) prestanak izdavanja certifikata iƭƛ ǇǊǳȌŀƴƧŀ ǇƻƧŜŘƛƴŜ ǳǎƭǳƎŀ ƛƭƛ ǊŀŘŀ ǎŜǊǾƛǎŀ !Y5 
ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΦ 

f) ǇǊƻǇƛǎƴƻ ǳƴƛǑǘŜƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ ƛ ǇƻŘŀǘŀƪŀΦ 

6 ¢ŜƘƴƛőƪŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ 

6.1 Generiranje i dostava ǇŀǊŀ ƪƭƧǳőŜǾŀ 

6.1.1 DŜƴŜǊƛǊŀƴƧŜ ƪƭƧǳőŜǾŀ 

Vrijede pravila: 

a) tƻǎǘǳǇŀƪ ƛƴƛŎƛƧŀƭƴƻƎ ƎŜƴŜǊƛǊŀƴƧŀ ǇŀǊŀ /! ƪƭƧǳőŜǾŀ ǇǊƻǾƻŘƛ ǎŜ ǎƭǳȌōŜƴƻƳ ceremonijom 
ƎŜƴŜǊƛǊŀƴƧŀ /! ƪƭƧǳőŜǾŀ ƪƻƧǳ ƻǊƎŀƴƛȊƛǊŀ ƛ ƴŀŘȊƛǊŜ ta!Φ 

b) /ŜǊŜƳƻƴƛƧŀ ǎŜ ǇǊƻǾƻŘƛ ǳ ŦƛȊƛőƪƛ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ ǳ Ȋƻƴƛ visoke sigurnosti prema 
ŘŜŦƛƴƛǊŀƴƻƧ ǇǊƻŎŜŘǳǊƛ ƛ ǳƴŀǇǊƛƧŜŘ ǇǊƛǇǊŜƳƭƧŜƴƻƧ ǘŜƘƴƛőƪƻƧ ǎƪǊƛǇǘƛΦ 

c) Ceremoniji prisustvuju radnici kojima su povjerene uloge (poglavlje 5.2), interni i 
ǾŀƴƧǎƪƛ ǊŜǾƛȊƻǊƛΣ ƧŀǾƴƛ ōƛƭƧŜȌƴƛƪ ǘŜ ƻǎǘŀƭƛ ǇƻȊǾŀƴƛ ǎǾƧŜŘƻŎƛΦ  

d) tǊƛƧŜ ǇƻőŜǘƪŀ ŎŜǊŜƳƻƴƛƧŜ ǳ ƴŀȊƻőƴƻǎǘƛ ƧŀǾƴƻƎ ōƛƭƧŜȌƴƛƪŀ ǇǊƻǾƻŘƛ ǎŜ ǎƭǳȌōŜƴŀ 
ƛŘŜƴǘƛŦƛƪŀŎƛƧŀ ƻǎƻōŀ ǘŜ ŘƻŘƧŜƭŀ ǳǊŜŚŀƧŀΣ ǎƛƎǳǊƴƻǎƴƛƘ ƻƳƻǘƴƛŎŀ ƛ ƻōǊŀȊŀŎŀ Ȋŀ ǇƻƘǊŀƴǳΦ 

e) tƻǎǘǳǇŀƪ ƎŜƴŜǊƛǊŀƴƧŀ /! ƪƭƧǳőŀ ǇǊƻǾƻŘƛ ǎŜ ǇǊŜƳŀ ǳƴŀǇǊƛƧŜŘ ǇǊƛǇǊŜƳƭƧŜƴƻƧ ǘŜƘƴƛőƪƻƧ 
ǎƪǊƛǇǘƛ ƪƻƧŀ ǳƪƭƧǳőǳƧŜ ƪƻƴǘǊƻƭǳ opreme, kablova, sigurnosnih postavki i parametara 
opreme te svaku komandu koja se tijekom provedbe postupka unosi u informacijski 
sustav. 

f) /ŜǊŜƳƻƴƛƧŀ ǳƪƭƧǳőǳƧŜ ƛȊǊŀŘǳ ǎƛƎǳǊƴƻǎƴƛƘ ƪƻǇƛƧŀ /! ƪƭƧǳőŜǾŀ ƛ ŘǊǳƎƛƘ ǇƻŘŀǘŀƪŀ ǘŜ 
pohranu kriptografskih materijala i ŘǊǳƎƛƘ ǎŀŘǊȌŀƧŀ ƴŀ ŘŜŦƛƴƛǊŀƴŜ ƭƻƪŀŎƛƧŜΦ 

g) ¢ƛƧŜƪƻƳ ŎŜǊŜƳƻƴƛƧŜ ƻǾƧŜǊŀǾŀƧǳ ǎŜ ŜǾƛŘŜƴŎƛƧŜ ǎŀŘǊȌŀƧŀ ǎŜŦƻǾŀ ǳ ƪƻƧƛƳŀ ǎǳ ǇƻƘǊŀƴƧŜƴƛ 
kriptografski materijali na primarnim i backup lokacijama. 

h) ¢ƛƧŜƪƻƳ ŎŜǊŜƳƻƴƛƧŜ ƛƴǘŜǊƴƛ ƛ ǾŀƴƧǎƪƛ ǊŜǾƛȊƻǊƛ ƻǾƧŜǊŀǾŀƧǳ ǘŜƘƴƛőƪǳ ǎƪǊƛǇǘǳ te ispis 
certifikata CA όǎ ƧŀǾƴƛƳ ƪƭƧǳőŜƳύ ƪƻƧƻƳ ǇƻǘǾǊŚǳƧǳ Řŀ ƧŜ ǇƻǎǘǳǇŀƪ ƎŜƴŜǊƛǊŀƴƧŀ ƪƭƧǳőŀ 
ƪƻǊŜƪǘƴƻ ƻōŀǾƭƧŜƴ ƛ Řŀ ƧŜ ƻǎƛƎǳǊŀƴŀ ƛȊǾƻǊƴƻǎǘ ƎŜƴŜǊƛǊŀƴƛƘ ƪƭƧǳőŜǾŀΦ 
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i) tƻ ȊŀǾǊǑŜǘƪǳ ŎŜǊŜƳƻƴƛƧŜ ƧŀǾƴƛ ōƛƭƧŜȌƴƛƪ ƻǾƧŜǊŀǾŀ ȊŀǇƛǎƴƛƪ ƻ ǇǊƻǾŜŘōƛ ŎŜǊŜƳƻƴƛƧŜ ǎ 
ǇƻǘǾǊŚŜƴƛƳ ƛŘentitetom i izjavama sudionika.  

j) hǾƧŜǊŜƴŀ ǘŜƘƴƛőƪŀ ǎƪǊƛǇǘŀ ǎ ǇƻǘǇƛǎƛƳŀ ǎǾƛƘ ǎǳŘƛƻƴƛƪŀ ŎŜǊŜƳƻƴƛƧŜΣ ƛǎǇƛǎ /! ŎŜǊǘƛŦƛƪŀǘŀΣ 
ȊŀǇƛǎƴƛƪ ƻ ǇǊƻǾŜŘōƛ ŎŜǊŜƳƻƴƛƧŜ ǘŜ ǾƛŘŜƻ ȊŀǇƛǎ ŎŜǊŜƳƻƴƛƧŜ ƎŜƴŜǊƛǊŀƴƧŀ /! ƪƭƧǳőŀ 
pohranjuju se u arhivi. 

k) tƻǎǘǳǇŀƪ ƎŜƴŜǊƛǊŀƴƧŀ ƪƭƧǳőŜǾŀ osoōŀ ƛ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ  i njihov unos u 
QSCD ǾǊǑƛ ǇǊƻƛȊǾƻŚŀő ǳ ŦƛȊƛőƪƛ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ ǳ Ȋƻƴƛ ǾƛǎƻƪŜ ǎƛƎǳǊƴƻǎǘƛΦ 

l) /! ƪƭƧǳőŜǾƛ ƪŀƻ ƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǎŜ ƎŜƴŜǊƛǊŀƧǳΣ ƪƻǊƛǎǘŜ ƛ őǳǾŀƧǳ ǳ I{a ƳƻŘǳƭǳ ƪƻƧƛ 
ƛƳǇƭŜƳŜƴǘƛǊŀ ƴƻǊƳŜ ƛ ǳǇǊŀǾƭƧŀőƪŜ ŦǳƴƪŎƛƧŜ ƪako je navedeno u poglavlju 6.2.1. 

m) KƭƧǳőŜǾƛ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ǳŘŀƭƧŜƴƛ ǇƻǘǇƛǎ ƛ ǳŘŀƭƧŜƴƛ ǇŜőŀǘ ǎŜ ƎŜƴŜǊƛǊŀƧǳΣ őǳǾŀƧǳ i koriste u 
I{a ƳƻŘǳƭǳ ƪƻƧƛ ƛƳǇƭŜƳŜƴǘƛǊŀ ƴƻǊƳŜ ƛ ǳǇǊŀǾƭƧŀőƪŜ ŦǳƴƪŎƛƧŜ ƪŀƪƻ ƧŜ ƴŀǾŜŘŜƴƻ ǳ 
poglavlju 6.2.1., ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌŜƴƧǳ AKD mPotpis servisa za kreiranje udaljenog 
elektroƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛ ǇŜőŀǘŀ ǳ ƛƳŜ ǇƻǘǇƛǎƴƛƪŀ ƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ. 

 

6.1.2 5ƻǎǘŀǾŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƻǎƻōŀƳŀ 

QSCD ǎ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜǾƛƳŀ ƻǎƻōŀ ƻǘǇǊŜƳŀƧǳ ǎŜ u RA Ǉƻ ȊŀǾǊǑŜǘƪǳ ǇǊƻƛȊǾƻŘƴƻƎ ǇǊƻŎŜǎŀ, gdje 
ǎŜ ǳǊǳőǳƧŜ ƻǎƻōƛ subjektu certificiraƴƧŀ ƛƭƛ ƻǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ ŀǳǘƻǊŀ ǇŜőŀǘŀ nakon 
ǳǘǾǊŚƛǾŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ ƴŜǇƻǎǊŜŘƴƻƳ ƛŘŜƴǘƛŦƛƪŀŎƛƧƻƳ ǳ ŦƛȊƛőƪƻƧ ǇǊƛǎǳǘƴƻǎǘƛ ƻǎƻōŜΦ QSCD s 
ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜǾƛƳŀ ƳƻȌŜ ǎŜ ǳǊǳőƛǘƛ osobi ǎǳōƧŜƪǘǳ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ƻǾƭŀǑǘŜƴƻƳ ǇǊŜŘǎǘŀǾƴƛƪǳ 
ŀǳǘƻǊŀ ǇŜőŀǘŀ ŘƻǎǘŀǾƴƻƳ ǎƭǳȌōƻƳ ǳȊ ƻǎƛƎǳǊŀƴƧŜ ŘƻƪŀȊŀ ƻ ǇǊƻǾŜŘŜƴƻƳ ǳǘǾǊŚƛǾŀƴƧǳ identiteta 
ƴŜǇƻǎǊŜŘƴƻƳ ƛŘŜƴǘƛŦƛƪŀŎƛƧƻƳ ǳ ŦƛȊƛőƪƻƧ ǇǊƛǎǳǘƴƻǎǘƛ ƻǎƻōŜ. 

 

¦ ǎƭǳőŀƧǳ ƪŀŘŀ ǎŜ ƎŜƴŜǊƛǊŀƧǳ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ Ȋŀ ǇƻǘǊŜōŜ ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛƭƛ 
ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ, u sklopu servisa AKD mPotpis,  ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǎŜ ƴŜ 
ŘƻǎǘŀǾƭƧŀƧǳ ƻǎƻōŀƳŀ ǾŜŏ ǎŜ őǳǾŀƧǳ ƴŀ ǎƛƎǳǊŀƴ ƴŀőƛƴ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ ǳ Ȋƻƴƛ ǾƛǎƻƪŜ 
ǎƛƎǳǊƴƻǎǘƛΦ CƛȊƛőƪŀ ƻǎƻōŀ ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ όƴƧŜƎƻǾ ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪύ pristupaju servisu AKD 
mPotpis  koji uspostavljenim mehanizmima osigurava ƛǎƪƭƧǳőƛǾǳ  kontrolu osobe nad privatnim 
ƪƭƧǳőŜƳΦ  

LǎƪƭƧǳőƛǾŀ ƪƻƴǘǊƻƭŀ ƴŀŘ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ i njegova aktivacija provodi se postupkom: 

a) ¦ǎǇƧŜǑƴƻ ȊŀǇǊƛƳƭƧŜƴƛ ǊŜŦŜǊŜƴǘƴƛ ƛ ŀǳǘƻǊƛȊŀŎƛƧǎƪƛ ƪƻŘƻǾƛ Ȋŀ ǇǊŜǳȊƛƳŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ 
udaljenƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜ ƛ generirani u CA temeljem zahtjeva u AKD RA, 

b) ¦ǎǇƧŜǑƴŀ Ǉrijava na servis AKD mPotpis dvofaktorskim sredstvom autentikacije 
registriranim u KID IDP sustavu, 

c) ¦ǎǇƧŜǑƴŀ ǊŜƎƛǎǘǊŀŎƛƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ǳ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ ǳƴƻǎƻƳ ǊŜŦŜǊentnog i 
autorizacijskog koda te postavljanjem PIN-a za aktivaciju ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ za 
ǇƻǘǇƛǎƛǾŀƴƧŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜ 

d)  !ƪǘƛǾŀŎƛƧŀ ƛ ǇƻǘǾǊŘŀ ƪƻƴǘǊƻƭŜ ƴŀŘ ƪƭƧǳőŜƳ ǇƻǎǘŀǾƭƧŜƴƛƳ tLbƻƳ ǳ ǎŜǊǾƛǎǳ !Y5 
mPotpis. 

e) Primjenjuju se postupci, mehanizmi i kontrole opisane u poglavlju 6.2.8.1 ovog 
dokumenta. 

6.1.3 5ƻǎǘŀǾŀ ƧŀǾƴƻƎ ƪƭƧǳőŀ /!-u 

hŘƳŀƘ Ǉƻ ƎŜƴŜǊŀŎƛƧƛ ƪƭƧǳőŜǾŀ ƻǎƻōŀΣ ǇǊƻƛȊǾƻŚŀő ili AKD mPotpis servis pribavlja certifikat od 
KIDCA ƪƻǊƛǑǘŜƴƧŜƳ ŜƭŜƪǘǊƻƴƛőƪŜ ǳǎƭǳƎŜΦ  
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tǊƻƛȊǾƻŚŀő ili AKD mPoptis servis ǑŀƭƧŜ ƧŀǾƴƛ ƪƭƧǳő ƻǎƻōŜ ƪƻǊƛǑǘŜƴƧŜƳ tY/{Імл ŦƻǊƳŀǘŀ ȊŀƘǘƧŜǾŀΣ 
a KIDCA Ǝŀ ǾǊŀŏŀ ǳ ǎƪƭƻǇǳ ƛȊŘŀƴƻƎ ŎŜǊǘƛŦƛƪŀǘŀΦ 

!ǳǘŜƴǘƛƪŀŎƛƧŀ ǇǊƻƛȊǾƻŚŀőŀ i AKD mPotpis servisa ƻōŀǾƭƧŀ ǎŜ ƪƻǊƛǑǘŜƴƧŜƳ ƪƭƛƧŜƴǘǎƪƻƎ ŎŜǊǘƛŦƛƪŀǘŀΣ 
ŀ ƪŀƪƻ ōƛ ǎŜ ƻǎƛƎǳǊŀƭŀ ȊŀǑǘƛǘŀ ŎƧŜƭƻǾƛǘƻǎǘƛ ƛ ƛȊǾƻǊƴƻǎǘƛ ƧŀǾƴƻƎ ƪƭƧǳőŀ ƪƻǊƛǎǘi se siguran 
komunikacijski kanal (SSL/TLS). 

 

6.1.4 5ƻǎǘŀǾŀ ƧŀǾƴƻƎ ƪƭƧǳőŀ /! ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ 

WŀǾƴƛ ƪƭƧǳőŜǾƛ !Y5/! wƻƻǘ ƛ KIDCA su dostupni u certifikatima na portalu (vidi poglavlje 2.2).  

tǊƻǾƧŜǊŀ ƛȊǾƻǊƴƻǎǘƛ /! ŎŜǊǘƛŦƛƪŀǘŀ ǇǊƻǾƻŘƛ ǎŜ ƪƻǊƛǑǘŜƴƧŜƳ ǎŀȌŜǘƪŀ ŎŜrtifikata koji je dostupan na 
ǇƻǊǘŀƭǳΣ ŀ ƪƻƧƛ ǎŜ ƴŀ ȊŀƘǘƧŜǾ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ƳƻȌŜ ƛ ŘƻǎǘŀǾƛǘƛ ǎƛƎǳǊƴƛƳ ƪŀƴŀƭƻƳΦ 

 

6.1.5 5ǳƭƧƛƴŜ ƪƭƧǳőŜǾŀ 

AKDCA Root i KIDCA ƪƭƧǳőŜǾƛ ǎǳ ŘǳƭƧƛƴŜ плфс ōƛǘŀΣ w{! ŀƭƎƻǊƛǘŀƳΦ 

YƭƧǳőŜǾƛ h/{t i TSU su duljine 2048 bita, RSA algoritam. 

KljǳőŜǾƛ ŎŜǊǘƛŦƛƪŀǘŀ ŦƛȊƛőƪƛƘ osoba i certifikata za elektroƴƛőƪƛ ǇŜőŀǘ su duljine 2048 bita, RSA 
algoritam. 

 

6.1.5.1 5ǳƭƧƛƴŜ ƪƭƧǳőŜǾŀ ǳ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ 

 

YƭƧǳőŜǾƛ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ǎŜ ƛȊŘŀƧǳ sa KIDCA sustava i koriste u sklopu servisa AKD mPotpis za 
udaljeno potpiǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ su duljine 2048 bita, RSA algoritam. 

WŜŘƴƻƪǊŀǘƴƛ ǘǊŀƴǎǇƻǊǘƴƛ ƪƭƧǳőŜǾƛ Ȋŀ ǇǊƛƧŜƴƻǎ {!5 ǇƻŘŀǘŀƪŀ Ȋŀ ŀƪǘƛǾƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǎǳ 
duljine 1024 bita, RSA algoritam. 

5ǳƭƧƛƴŜ ƻǎǘŀƭƛƘ ƪƭƧǳőŜǾŀ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ ǳ !Y5 ƳtƻǘǇƛǎ ǎŜǊǾƛǎǳ ƻǇƛǎŀƴƛ su u poglavlju 6.2.8.1.  

6.1.6 DŜƴŜǊƛǊŀƴƧŜ ƛ ǇǊƻǾƧŜǊŀ ƪǾŀƭƛǘŜǘŜ ǇŀǊŀƳŜǘŀǊŀ ƧŀǾƴƻƎ ƪƭƧǳőŀ 

/! ƪƭƧǳőŜǾƛΣ ƪƭƧǳőŜǾƛ h{/t ƪŀƻ ƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ƎŜƴŜǊƛǊŀƴƛ ǎǳ ƪƻǊƛǑǘŜƴƧŜƳ ƎŜƴŜǊŀǘƻǊŀ ǎƭǳőŀƧƴƛƘ 
brojeva ƴŀ I{a ǳǊŜŚŀƧǳΦ tŀǊŀƳŜǘǊƛ ƧŀǾƴƻƎ ƪƭƧǳőŀ za RSA algoritam su u skladu s normom FIPS 
186-4 [42] ili drugom ekvivalentnom normom koju odobri PMA. 

hǇŏŜƴƛǘƻΣ Ȋŀ ƎŜƴŜǊŀŎƛƧǳ /! ƪƭƧǳőŜǾŀ ƛ ƪƭƧǳőŜǾŀ ƻǎƻōŀ ƪƻǊƛǎǘŜ ǎŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ŀƭƎƻǊƛǘƳƛ ƛ 
parametri u skladu s preporukama ETSI TS 119 312 [21]. 

 

6.1.7 bŀƳƧŜƴŀ ƪƭƧǳőŜǾŀ όǇƻ ·Φрлф Ǿо ǇƻƭƧǳ ǳǇƻǊŀōŜ ƪƭƧǳőŀύ 

Izdaju se X.509 v3 certifikati u skladu s IETF RFC 5280 [38], a njihova namjena definirana je kroz 
ǾǊƛƧŜŘƴƻǎǘ ǇƻƭƧŀ αƪŜȅ¦ǎŀƎŜάΦ 

½ŀ /! ŎŜǊǘƛŦƛƪŀǘŜ αƪŜȅ¦ǎŀƎŜά je: Certificate Signing, Off-line CRL Signing, CRL Signing. 

½ŀ h/{t ŎŜǊǘƛŦƛƪŀǘŜ αƪŜȅ¦ǎŀƎŜά ƧŜΥ 5ƛƎƛǘŀƭ {ƛƎƴŀǘǳǊŜΦ 

½ŀ ¢{¦ ŎŜǊǘƛŦƛƪŀǘŜ αƪŜȅ¦ǎŀƎŜά ƧŜΥ 5ƛƎƛǘŀƭ {ƛƎƴŀǘǳǊŜ i α9ȄǘŜƴŘŜŘ YŜȅ ¦ǎŀƎŜά je:  Time Stamping. 
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½ŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪƛ ŎŜǊǘƛŦƛƪŀǘ ƻǎƻōŜ αƪŜȅ¦ǎŀƎŜά je: Digital Signature. 

½ŀ ǇƻǘǇƛǎƴƛ ŎŜǊǘƛŦƛƪŀǘ ƻǎƻōŜ αƪŜȅ¦ǎŀƎŜά ƧŜΥ bƻƴ-Repudiation. 

Za certifikate za elektroƴƛőƪƛ ǇŜőŀǘ αƪŜȅ¦ǎŀƎŜά ƧŜΥ Non-Repudiation. 

6.2 ½ŀǑǘƛǘŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

6.2.1 bƻǊƳŜ ƛ ǳǇǊŀǾƭƧŀőƪŜ ŦǳƴƪŎƛƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ƳƻŘǳƭŀ 

Vrijede pravila: 

a) /! ƪƭƧǳőŜvi, ¢{¦ ƪƭƧǳőŜǾƛ ƛ ƪƭƧǳőŜǾƛ h/{t ƪŀƻ ƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ƎŜƴŜǊƛǊŀƧǳ ǎŜ ǳ   modulu 
koji demonstrira sukladnost s FIPS PUB 140-2 level 3 [41] standardom. 

b) LƴƛŎƛƧŀƭƛȊŀŎƛƧŀ I{a ǳǊŜŚŀƧŀ ƛ ƎŜƴŜǊƛǊŀƴƧŜ ƪƭƧǳőŜǾŀ /! ǇǊƻǾƻŘƛ ǎŜ ǘƛƧŜƪƻƳ ŎŜǊŜƳƻƴije 
ƎŜƴŜǊƛǊŀƴƧŀ /! ƪƭƧǳőŀ ƪŀƪƻ ƧŜ ƻǇƛǎŀƴƻ ǳ ǇƻƎƭŀǾƭƧǳ сΦмΦмΦ 

c) tǊƛǎǘǳǇ I{a ǳǊŜŚŀƧǳ ƛ ǎǾƛ ǇƻǎǘǳǇŎƛ ǳǇǊŀǾƭƧŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ ǳƪƭƧǳőǳƧǳŏƛ 
ƎŜƴŜǊƛǊŀƴƧŜΣ ƪƻǊƛǑǘŜƴƧŜΣ ǳőƛǘŀǾŀƴƧŜΣ ǇƻƘǊŀƴǳΣ ƻǇƻǊŀǾŀƪ ƛ ǳƴƛǑǘŀǾŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ 
ƪƭƧǳőŜǾŀΣ ǇǊƻǾƻŘŜ ǎŜ ƛǎƪƭƧǳőƛǾƻ ǳ ǎƛƎǳǊƴƻƧ Ȋƻƴƛ ǇƻŘ ŘǾƻƧƴƻƳ ƪƻƴǘǊƻƭƻƳΦ 

d) Yŀƪƻ ōƛ ǎŜ ŀƪǘƛǾƴƻǎǘƛ ǾŜȊŀƴŜ ǳȊ I{a ǳǊŜŚŀƧŜ ƛ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ƪƭƧǳőŜǾŜ ǇǊƻǾƻŘƛƭŜ ǳ 
skladu s definiranim sigurnosnim pravilima, pojedinim osobama je dodijeljena 
povjerljiva uloga koordinatora upravljanja kriptografǎƪƛƳ ƪƭƧǳőŜǾƛƳŀΦ 

e) tǊƻŎŜŘǳǊŜ ǳǇǊŀǾƭƧŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ ǎǳ ŘƻƪǳƳŜƴǘƛǊŀƴŜ ƛ ǾƻŘŜ ǎŜ ǳǊŜŘƴŜ 
evidencije koje osiguravaju dokaze o provedbi aktivnosti sukladno sigurnosnim 
zahtjevima. 

f) ¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ǎŜ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǳǊǳőǳƧǳ ǳ ǇƻǎƧŜŘ osobe subjekta 
certificiranja ili oǎƻōŜ ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀΣ ƛǎǘƛ ǎŜ nakon generiranja unose u 
QSCD koji ƪŀƻ ƪǾŀƭƛŦƛŎƛǊŀƴƻ ǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀΣ ȊŀŘƻǾƻƭƧŀǾŀ 
zahtjeve EAL 4+ prema ISO/IEC 15408 [43] te demonstrira sukladnost s obrascima 
ȊŀǑǘƛǘŜ ƛȊ ǎŜǊƛƧŜ 9b пмф нмм [25], [26], [27], [28], [29] i [30]. 

g) ¦ ǎƭǳőŀƧŜǾƛƳŀ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ upravlja podacima za 
ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇƻǘǇƛǎŀ ǳ ƛƳŜ osobe subjekta certificiranja ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ, isti 
ǎŜ ƎŜƴŜǊƛǊŀƧǳ ƛ ƪƻǊƛǎǘŜ ƛǎƪƭƧǳőƛǾƻ ǳƴǳǘŀǊ HSM ǳǊŜŚŀƧŀ (udaljeni QSCD)  u sklopu servisa 
AKD mPotpis koji zadovoljava zahtjeve EAL4+ augmented with AVA_VAN.5 prema 
ISO/IEC 15408 [43] i prema pravilima definiranim u Prilogu II Uredbe (EU) br. 
910/2014 [1].    

6.2.2 ¦ǇǊŀǾƭƧŀƴƧŜ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ƻŘ ǎǘǊŀƴŜ ǾƛǑŜ ƻǎƻōŀ όƴ ƻŘ Ƴύ 

tƻǎǘǳǇŎƛ ǳǇǊŀǾƭƧŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ ǇǊƻǾƻŘŜ ǎŜ ǳȊ ǎǘǊƻƎƻ ǇƻǑǘƛǾŀƴƧŜ ǇǊƛƴŎƛǇŀ 
ŘƛƧŜƭƧŜƴƻƎ ȊƴŀƴƧŀ Ǒǘƻ Ȋƴŀőƛ Řŀ ƧŜ Ȋŀ ǊŜƎŜƴŜǊƛǊŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ƪƭƧǳőŀ ǇƻǘǊŜōƴƻ ƴ ƻŘ ǳƪǳpno 
m kriptografskih komponenata (n od m). 

Imenovani su pojedinci kojima je dodijeljena povjerljiva uloga skrbnika i svaki je skrbnik dobio 
u posjed samo jednu kriptografsku komponentu. 

½ŀ ǇǊƛǎǘǳǇ ƛ ǇǊƻǾŜŘōǳ ōƛƭƻ ƪŀƪǾŜ ŀƪǘƛǾƴƻǎǘƛ ƴŀ I{a ǳǊŜŚŀƧǳ ǇƻǘǊŜōƴŀ ƧŜ dvojna kontrola koja se 
ƻǎǘǾŀǊǳƧŜ ƛȊƳŜŚǳ ƪƻƻǊŘƛƴŀǘƻǊŀ ǳǇǊŀǾƭƧŀƴƧŀ ƛ ǎƪǊōƴƛƪŀ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ƪƭƧǳőŀΣ ŀ Řŀ ōƛ ǎŜ 
ƪǊƛǇǘƻƎǊŀŦǎƪƛ ƪƭƧǳő ƳƻƎŀƻ ǊŜƎŜƴŜǊƛǊŀǘƛ ǇƻǘǊŜōƴŀ ƧŜ ǇǊƛǎǳǘƴƻǎǘ ŘǾŀ ƛƭƛ ǾƛǑŜ ǎƪǊōƴƛƪŀ 
ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ƪƭƧǳőŀΦ 
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6.2.3 tƻƘǊŀƴŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

Pravila pohrŀƴŜ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ /!, TSU i OCSP usluge:  

a) bŀƪƻƴ ƴƧƛƘƻǾŜ ƎŜƴŜǊŀŎƛƧŜ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ /!, TSU i OCSP usluge ostaju pohranjeni u 
I{a ǳǊŜŚŀƧǳ ƪƻƧƛ ŘŜƳƻƴǎǘǊƛǊŀ ǎǳƪƭŀŘƴƻǎǘ ǎ CLt{ t¦. мпл-2 level 3 [41]. 

b) Sustav koji upravlja s privatnim ƪƭƧǳőŜƳ AKDRoot CA sustav nije spojen ƴŀ Ǌŀőǳƴŀƭƴǳ 
ƳǊŜȌǳ ƛ ŎƛƧŜƭƻ ƧŜ vrijeme ƛǎƪƭƧǳőŜƴ (offline), a pƻƪǊŜŏŜ se samo kada je to potrebno.  

c) Sustav koji upravlja s privatnim ƪƭƧǳőŜƳ KIDCA ƧŜ ǎǘŀƭƴƻ ŘƻǎǘǳǇŀƴ ƛ ƪƻǊƛǎǘƛ ǎŜ ƛǎƪƭƧǳőƛǾƻ 
za potpisivanje certifikata osoba i CRL. Isto vrijedi i za OCSP sustave koji potpisuju 
odgovore na upit o statusu certifikata. 

d) YǊƛǇǘƻƎǊŀŦǎƪƛ ƪƭƧǳőŜǾƛ ƛȊǾŀƴ I{a ǳǊŜŚŀƧŀ ƳƻƎǳ ōƛǘƛ ƛǎƪƭƧǳőƛǾƻ ǳ ǑƛŦǊƛǊŀƴƻƳ ƻōƭƛƪǳ ǳ 
ǎƪƭŀŘǳ ǎ ǇǊŀǾƛƭƛƳŀ ƴŀǾŜŘŜƴƛƳ ǳ ǘƻőƪƛ сΦнΦсΦ 

 

Pravila pohrane privaǘƴƛƘ ƪƭƧǳőŜǾŀ ƪƻƧƛ ǎŜ ǳǊǳőǳƧǳ ƴŀ v{/5 ǳ ǇƻǎƧŜŘ ƻǎƻōƛ: 

a) AKD ne provodi ǘǊŀƧƴǳ ǇƻƘǊŀƴǳ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƻǎƻōŀΦ 

b) tƻƧŜŘƛƴŀőƴƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǎŜ ƻŘƳŀƘ ƴŀƪƻƴ ƎŜƴŜǊŀŎƛƧŜ ǑƛŦǊƛǊŀƧǳ 
ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ őƛƧŀ ƧŜ ǎƴŀƎŀ ƧŜŘƴŀƪŀ ƛƭƛ ǾŜŏŀ ƻŘ ƪƭƧǳőŀ ƪƻƧƛ ǎŜ ǑǘƛǘƛΦ  

c) Dodatno, ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǎŜ ǑƛŦǊƛǊŀƧǳ ǳ ǎƪƭƻǇǳ ǎƪǳǇƴŜ ŘŀǘƻǘŜƪŜ ƪƻƧŀ ǎŜ ǇǊŜƴƻǎƛ 
ǇǊƻƛȊǾƻŚŀőǳ ǳ ƴƧŜƎƻǾ ŎŜƴǘŀǊ Ȋŀ ƛƴŘƛǾƛŘǳŀƭƛȊŀŎƛƧǳΦ 

d) 5ŜǑƛŦǊƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƻǎƻōŜ provodi ǎŜ ǳ ǎƛƎǳǊƴƻƳ ǇǊƻǎǘƻǊǳ ǇǊƻƛȊǾƻŚŀőŀ ƛ ǘƻ 
samo kroz minimalno vrijeme potrŜōƴƻ Ȋŀ ƴƧƛƘƻǾ ǳƴƻǎ ǳ őƛǇ QSCD.  

e) YƭƧǳőŜǾƛ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ Ȋŀ ǑƛŦǊƛǊŀƴƧŜκŘŜǑƛŦǊƛǊŀƴƧŜ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƻǎƻōŀ ǳ 
ǇǊƻƛȊǾƻŘƴƧƛΣ ǘŀƪƻŚŜǊ ǎǳ ǇƻƘǊŀƴƧŜƴƛ ǳ I{a ǳǊŜŚŀƧǳ ƪƻƧƛ ŘŜƳƻƴǎǘǊƛǊŀ ǎǳƪƭŀŘƴƻǎǘ ǎ CLt{ 
PUB 140-2 level 3 [41] standardom. 

f) Odmah nakon individualizacije QSCDΣ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǎŜ ōǊƛǑǳΦ 

 

6.2.3.1 tƻƘǊŀƴŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ u servisu AKD mPotpis 

 

tǊŀǾƛƭŀ ǇƻƘǊŀƴŜ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƪƻƧƛƳŀ ǳǇǊŀǾƭƧŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ǳ 
ime subjekta certificiranja ili autora pŜőŀǘŀ u sklopu servisa AKD mPotpis : 

a) tƻƧŜŘƛƴŀőƴƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǎŜ ƎŜƴŜǊƛǊŀƧǳ ƛ őǳǾŀƧǳ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌŜƴƧǳ servisa 
AKD mPotpis odnosno udaljenog v{/5 ǳǊŜŚŀƧŀ koji je sukladan zahtjevima EAL4+ 
augmented with AVA_VAN.5 prema ISO/IEC 15408 [43] i prema pravilima 
definiranim u Prilogu II Uredbe (EU) br. 910/2014 [1]. 

b) tƻƧŜŘƛƴŀőƴƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǎŜ ƻŘƳŀƘ ƴŀƪƻƴ ƎŜƴŜǊŀŎƛƧŜ ǑƛŦǊƛǊŀƧǳ ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ 
ƪƭƧǳőŜǾƛƳŀ generiranim kriptografskim meƘŀƴƛȊƳƛƳŀ ƪƻƧŜ ƻƳƻƎǳŏǳƧŜ 
ƛƳǇƭŜƳŜƴǘƛǊŀƴƛ ǳŘŀƭƧŜƴƛ v{/5 ǳǊŜŚŀƧ  ƛ ƪŀƪƻ ƧŜ opisano u poglavlju 6.2.8.1. 

6.2.4 {ƛƎǳǊƴƻǎƴƻ ƪƻǇƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

{ƛƎǳǊƴƻǎƴƻ ƪƻǇƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ /! ǇǊƻǾƻŘƛ ǎŜ ǳ ǑǘƛŏŜƴƻƳ ǇǊƻǎǘƻǊǳ ǎƛƎǳǊƴŜ ȊƻƴŜ ǳ ǎƪƭŀŘǳ 
s pravilima koja su navŜŘŜƴŀ ǳ ǘƻőƪŀƳŀ сΦнΦм ƛ сΦнΦнΦ 

{ƛƎǳǊƴƻǎƴŜ ƪƻǇƛƧŜ /! ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ǇƻƘǊŀƴƧŜƴŜ ǎǳ ƛ ƴŀ ǎŜƪǳƴŘŀǊƴƻƧ ƭƻƪŀŎƛƧƛ ƎŘƧŜ ƧŜ ƻǎƛƎǳǊŀƴ 
ista ili ǾƛǑŀ ǊŀȊƛƴŀ ȊŀǑǘƛǘŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ 
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tǊŀǾƛƭŀ ǾŜȊŀƴŀ ǳȊ ǎƛƎǳǊƴƻǎƴƻ ƪƻǇƛǊŀƴƧŜ /! ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǇǊƛƳƧŜƴƧǳƧǳ ǎŜ ƛ Ȋŀ h/SP privatne 
ƪƭƧǳőŜǾŜΦ 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǎŜ ƴŜ ƪƻǇƛǊŀƧǳΦ 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ ǎŜ ƴŜ ƪƻǇƛǊŀƧǳΦ 

 

6.2.5 !ǊƘƛǾƛǊŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

/! ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǎŜ ƴŜ ŀǊƘƛǾƛǊŀƴƧǳΦ 

OCSP i TSU ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǎŜ ƴŜ ŀǊƘƛǾƛǊŀƧǳ.  

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǎŜ ƴŜ ŀǊƘƛǾƛǊŀƧǳΦ 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ ǎŜ ƴŜ ŀǊƘƛǾƛǊŀƧǳΦ 

 

6.2.6 tǊƛƧŜƴƻǎ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǳ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ǳǊŜŚŀƧ ƛƭƛ ƛȊ ƴƧŜƎŀ 

tǊƛǾŀǘƴƛ ƪƭƧǳő /! ǎŜ ƳƻȌŜ ǇǊŜƴƛƧŜǘƛ ƴŀ ŘǊǳƎƛ I{a ǳǊŜŚŀƧ ǎŀƳƻ ŀƪƻ ƧŜ ƴƻǾƛ ǳǊŜŚŀƧ ǳ ǎƪƭŀŘǳ ǎ CLt{ 
PUB 140-2 level 3 [41] standardom. 

YŀŘŀ ƧŜ /! ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƛȊǾŀƴ I{a ƳƻŘǳƭŀ, za potrebe sigurnosne pohrane koriste se 
ƘŀǊŘǾŜǊǎƪƛ ƳŜƘŀƴƛȊƳƛ ȊŀǑǘƛǘŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƪƻƧŜ ƻǎƛƎǳǊŀǾŀ ǇǊƻƛȊǾƻŚŀő I{a ǳǊŜŚaja, koji su u 
skladu s FIPS PUB 140-2 level 3 [41] standardom.  

¦ǾƛƧŜƪ ƪŀŘŀ ƧŜ ǇǊƛǾŀǘƴƛ ƪƭƧǳő /! ƛȊǾŀƴ I{a ǳǊŜŚŀƧŀ ȊōƻƎ ǇǊƛƧŜƴƻǎŀ ƴŀ ŘǊǳƎƛ ǳǊŜŚŀƧ ƛƭƛ ȊōƻƎ 
potrebe sigurnosne pohrane, ƧŀƳőƛ ǎŜ ista ili ǾƛǑŀ ǊŀȊƛƴŀ sigurnosti privŀǘƴƻƎ ƪƭƧǳőŀΦ 

tǊŀǾƛƭŀ ǾŜȊŀƴŀ ǳȊ ǇǊƛƧŜƴƻǎ /! ƪƭƧǳőŀ ǳ I{a ǳǊŜŚŀƧ ƛƭƛ ƛȊ ƴƧŜƎŀ ǇǊƛƳƧŜƴƧǳƧǳ ǎŜ ƛ Ȋŀ h/{t i TSU 
ƪƭƧǳőŜǾŜΦ 

YǊƛǇǘƻƎǊŀŦǎƪƛ ƪƭƧǳőŜǾƛ ƛȊǾŀƴ I{a ǳǊŜŚŀƧŀ ƳƻƎǳ ōƛǘƛ ƛǎƪƭƧǳőƛǾƻ ǳ ǑƛŦǊƛǊŀƴƻƳ ƻōƭƛƪǳΦ 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ƪƻƧƛ ǎŜ ǑŀƭƧǳ ǇǊƻƛȊǾƻŚŀőǳ QSCD  ǳǊŜŚŀƧŀ ƪƻƧƛ ǎŜ ǳǊǳőǳƧŜ ǳ ǇƻǎƧŜŘ ǑƛŦǊƛǊŀƴƛ 
ǎǳ ǎŜ ǳ ǎƪƭŀŘǳ ǎ ǇǊŀǾƛƭƛƳŀ ƴŀǾŜŘŜƴƛƳ ǳ ǘƻőƪƛ сΦнΦоΦ ƛ ƴŜ ƳƻƎǳ ǎŜ ǇǊŜƴƻǎƛǘƛ ƛȊƳŜŚǳ 
ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ǳǊŜŚŀƧŀΦ 

tǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ƻǎƻōŀ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ 
potpisivanje i pŜőŀǘƛǊŀƴƧŜ ƪƻǊƛǎǘŜ ǎŜ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ ƪƻƧŜ ƛƳǇƭŜƳŜƴǘƛǊŀ I{a ǳǊŜŚŀƧ ƛ ƪƻƧƛ ƧŜ 
sukladan ISO/IEC 15408 [43] Common Criteria (CC) v3.1 Information Technology Security 
Evaluation Assurance Level  EAL4+ augmented by AVA_VAN.5, opisano u HSM Securty Target. 

 

6.2.7 2ǳǾŀƴƧŜ ƪƭƧǳőŀ ǳ ƪǊƛǇǘƻƎǊŀŦǎƪƻƳ ƳƻŘǳƭǳ 

tǊƛǾŀǘƴƛ ƪƭƧǳő /!, OCSP i TSU ǳǎƭǳƎŜ ǳ ƛȊǾƻǊƴƻƳ őƛǘƭƧƛǾƻƳ ƻōƭƛƪǳ ƴŀƭŀȊƛ ǎŜ ǎŀƳƻ ǳƴǳǘŀǊ I{a 
ǳǊŜŚŀƧŀΣ ŀ ƳƻȌŜ ǎŜ ƪƻǊƛǎǘƛǘƛ ǘŜƪ ƴŀƪƻƴ Ǒǘƻ ǎŜ ǇǊƻǾŜŘŜ ǇƻǎǘǳǇŀƪ ƴƧƛƘƻǾŜ ŀƪǘƛǾŀŎƛƧŜΦ 

Nakon proizvodnje, pǊƛǾŀǘƴƛ ƪƭƧǳő ƻǎƻōŀ ǳ ƛȊǾƻǊƴƻƳ őƛǘƭƧƛǾƻƳ ƻōƭƛƪǳ ƴŀƭŀȊƛ ǎŜ ǎŀƳƻ ǳƴǳǘŀǊ 
QSCD. 

{ǾƻƧŜ ǇǊƛǾŀǘƴŜ ƪƭƧǳőŜǾƛ ƻǎƻōŜ ƳƻƎǳ ƪƻǊƛǎǘƛǘƛ ǘŜƪ ƴŀƪƻƴ Ǒǘƻ ǎŜ ǇǊƻǾŜŘŜ ǇƻǎǘǳǇŀƪ ŀƪǘƛǾŀŎƛƧŜ 
QSCD. 

AƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƴŀ QSCD ǳǊŜŚŀƧǳ i na udaljenom QSCD ǳǊŜŚŀƧǳ u servisu AKD 
mPotpis provodi se u skladu s poglavljem 6.2.8. 
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6.2.8 aŜǘƻŘŀ ŀƪǘƛǾŀŎƛƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

!ƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǳ I{a ǳǊŜŚŀƧǳΥ 

a) AƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ /!, OCSP i TSU ƪƻƧƛ ǎǳ ǳ I{a ǳǊŜŚŀƧǳ ǇǊƻǾƻŘƛ ǎŜ ƛǎƪƭƧǳőƛǾƻ 
ǇƻŘ ŘǾƻƧƴƻƳ ƪƻƴǘǊƻƭƻƳ ƻǾƭŀǑǘŜƴƛƘ osoba. 

b) WŜŘƴƻƳ ŀƪǘƛǾƛǊŀƴΣ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ǳ I{a ǳǊŜŚŀƧǳ ƻǎǘŀƧŜ ŀƪǘƛǾƛǊŀƴ ǎǾŜ Řƻƪ ƧŜ I{a ǳǊŜŚŀƧ 
ǳƪƭƧǳőŜƴΦ  

c) Nakon ƛǎƪƭƧǳőƛǾŀƴƧŀ i ponovnog ǳƪƭƧǳőƛǾŀƴƧŀ I{a ǳǊŜŚŀƧŀ ǇƻƴƻǾƻ ǎŜ provodi 
ŀƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀΦ 

 

!ƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƻǎƻōŜ ǳ QSCD u posjedu: 

a) !ƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƻǎƻōŜ ǇǊƻǾƻŘƛ ǎŜ ƧŜŘƴƻƪǊŀǘƴƻ ǳƴƻǎƻƳ tLb-a. 

b) tƻǎǘŀǾƭƧŜƴƧŜ tLb ǾǊƛƧŜŘƴƻǎǘƛ ƛ ŀƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƴŀ QSCD ƳƻƎǳŏŀ ƧŜ ǘŜƪ 
nakon aktivacije QSCD ƪƻƧŀ ǎŜ ǇǊƻǾƻŘƛ ǳ ǎƪƭŀŘǳ ǎ ǇǊŀǾƛƭƛƳŀ ƴŀǾŜŘŜƴƛƳ ǳ ǘƻőƪƛ сΦпΦм. 

 

6.2.8.1 Aktivacija ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ Ȋŀ ƛȊǊŀŘǳ ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛƭƛ ǇŜőŀǘa u 
servisu AKD mPotpis 

 

!ƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŜ ǳǇǊŀǾƭƧŀ ǇƻŘŀŎƛƳŀ Ȋŀ 
ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǳ ƛƳŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ na udaljenom QSCD 
ǳǊŜŚŀƧǳ ǳ ǎƪƭƻǇǳ !Y5 ƳtƻǘǇƛǎ ǎŜǊǾƛǎŀ: 

 

a) !ƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƳƻƎǳŏŀ ƧŜ ƛǎƪƭƧǳőƛǾƻ ƴŀƪƻƴ ŀǳǘŜƴǘƛƪŀŎƛƧŜ ƻǎƻōŜ ǎǳōƧŜƪǘŀ 
ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ ƴŀ ǎŜǊǾƛǎ !Y5 ƳtƻǘǇƛǎ ŘǾƻŦŀƪǘƻǊǎƪƛƳ ǎǊŜŘǎǘǾƻƳ 
autentikacije registriranim u KID IDP sustavu. 

b) tǊƛǾŀǘƴƛ ƪƭƧǳő ƪƻǊƛǑǘŜƴ Ȋŀ ǇƻǘǇƛǎ ǎŜ ŀǳǘƻƳŀǘǎƪƛ ŘŜŀƪǘƛǾƛǊŀ ƴŀƪƻƴ ǇƻǘǇƛǎƛǾŀƴƧŀ ƛ I{a 
sjednica se prekida. 

c) Generirani aktivacijski podaci se ne pohranjuju u AKD mPotpis sustavu. 

 

YƻƴǘǊƻƭŜ Ȋŀ ǑǘƛŏŜƴƧŜ ƻŘ ǇǊƛƧŜǘƴƧƛ ǳǎƳƧŜǊŜƴƛƘ ƴŀ ŀƪǘƛǾŀŎƛƧǎke podatke (SAD) i sam aktivacijski 
ǇƻŘŀǘŀƪ ǘŜ ǇǊƛǾŀǘƴŜ ƪƭƧǳőŜǾŜ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǳ ƻƪǊǳȌƧǳ !Y5 ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ 
ŜƭŜƪǘǊƻƴƛőƪƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ ǳƪƭƧǳőǳƧǳ on-line guessing, offline guessing, credential 
duplication, replay, man-in-the middle, credential theft, phishing, eavesdropping, spoofing and 
masquerading attacks.  

6.2.9 5ŜŀƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ 

5ŜŀƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǳ I{a ǳǊŜŚŀƧǳΥ 

a) Privaǘƴƛ ƪƭƧǳő /!, TSU, ili OCSP usluge ƧŜ ŘŜŀƪǘƛǾƛǊŀƴ ǳƪƻƭƛƪƻ I{a ǳǊŜŚŀƧ ƛƭƛ ǎǳǎǘŀǾ ƪƻƧƛ 
upravljŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ƴƛƧŜ ŀƪǘƛǾŀƴ ƛƭƛ ƴƛƧŜ ǳ ŦǳƴƪŎƛƧƛΦ 

b) Privatnƛ ƪƭƧǳő h/{t i TSA ǎŜ ŘŜŀƪǘƛǾƛǊŀ ƴŀ ƛǎǘƛ ƴŀőƛƴ ƪŀƻ ƛ ǇǊƛǾŀǘƴƛ /! ƪƭƧǳőΦ 

 

5ŜŀƪǘƛǾŀŎƛƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƻǎƻōŜ ƴŀ QSCD: 

a) tǊƛǾŀǘƴƛ ƪƭƧǳő ƻǎƻōŜ ǎŜ ŘŜŀƪǘƛǾƛǊŀ ǾŀŚŜƴƧŜƳ QSCD ƛȊ őƛǘŀőŀΦ  
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b) tǊƛǾŀǘƴƛ ƪƭƧǳő ƻǎƻōŜ ƴŜ ƳƻȌŜ ǎŜ ƪƻǊƛǎǘƛǘƛ ŀƪƻ ƧŜ QSCD ȊŀƪƭƧǳőŀƴŀ ƛƭƛ ōƭƻƪƛǊŀƴŀ kako je 
ƴŀǾŜŘŜƴƻ ǳ ǘƻőƪƛ сΦпΦнΦ 

 

Kada kvŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŜ ǳǇǊŀǾƭƧŀ ǇƻŘŀŎƛƳŀ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ 
ǳ ƛƳŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ na udaljenom QS/5 ǳǊŜŚŀƧǳ ǳ ǎƪƭƻǇǳ !Y5 
mPotpis servisa, deaktivacija privatnog ƪƭƧǳőa se provodi automatski nakon izrade 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛƭƛ ǇŜőŀǘŀΦ 

 

6.2.10 tƻǎǘǳǇŎƛ ǳƴƛǑǘŀǾŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőeva 

tƻǎǘǳǇŀƪ ǳƴƛǑǘŀǾŀƴƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ /!, TSU odnosno OCSP,  usluge: 

a) UƴƛǑǘŀǾŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ /!, TSU ili OCSP usluge provodi se: 

- ŀƪƻ ǎŜ I{a ǳǊŜŚŀƧ ƛȊƴƻǎƛ ƛȊ ǎƛƎǳǊƴŜ ȊƻƴŜ ǊŀŘƛ ǇƻǇǊŀǾƪŀ ƛƭƛ ȊŀƳƧŜƴŜ ƻǇǊŜƳŜ ƛƭƛ 

- nakon isteka perioda valjanosti certifikata ili  

- nakon prestanka rada CA, AKD QTSA ili OCSP.  

b) Kada za to nastane pƻǘǊŜōŀΣ ǳƴƛǑǘŀǾŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƴŀ I{a ǳǊŜŚŀƧǳ provodi se 
ƪƻǊƛǑǘŜƴƧŜƳ ǎƛƎǳǊƴŜ ƳŜǘƻŘŜ ƪƻƧǳ ƻǎƛƎǳǊŀǾŀ ǇǊƻƛȊǾƻŚŀő I{a ǳǊŜŚŀƧŀΣ ŀ ƪƻƧŀ ƧŀƳőƛ Řŀ 
ǎŜ ǳƴƛǑǘŜƴƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƴƛ ƴŀ ƪƻƧƛ ƴŀőƛƴ ƴŜŏŜ Ƴƻŏƛ ƻǇƻǊŀǾƛǘƛ ƛƭƛ ǇƻƴƻǾƻ ƪƻǊƛǎǘƛǘƛΦ   

c) ¦ƴƛǑǘŀǾŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ ǇǊƻǾƻŘƛ ǎŜ ƪƻƳƛǎƛƧǎƪƛ ƻŘ ǎǘǊŀƴŜ ƴŀƧƳŀƴƧŜ н 
autorizirane osobe kojima su dodijeljene povjerljive uloge te uz osiguran zapisnik o 
ǳƴƛǑǘŜƴƧǳΦ 

d) tƻǎǘǳǇŀƪ ǳƴƛǑǘŀǾŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ ǇǊƻǾƻŘƛ ƴŀ ǎƛƎǳǊŀƴ ƴŀőƛƴΣ ǳ ǇǊƻǎǘƻǊƛƳŀ 
sigurne zone kako je detaljno opisano u dokumentiranim internim procedurama.   

e) ¦ƴƛǑǘŀǾŀƴƧŜ ǎƛƎǳǊƴƻǎƴƛƘ ƪƻǇƛƧŀ ƛ ŀǊƘƛǾŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ provodi se postupkom koji je 
ƻǇƛǎŀƴ ǳ ǘƻőƪƛ рΦмΦтΦ 

 

tƻǎǘǳǇŀƪ ǳƴƛǑǘŀǾŀƴƧŀ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƻǎƻōŀ na QSCD ǳǊŜŚŀƧǳ u posjedu: 

a) ¦ƴƛǑǘŀǾŀƴƧŜ ŘŀǘƻǘŜƪŀ ǎ ǑƛŦǊƛǊŀƴƛƳ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜǾƛƳŀ ƻǎƻōŀ ƴŀ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ 
sustavu provodi se automatiziranim postupkom, nakon postupka individualizacije i 
ǎǘŀǾƭƧŀƴƧŀ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƻǎƻōŀ ƴŀ QSCD. 

b) ¦ƴƛǑǘŀǾŀƴƧŜ ǑƛŦǊƛǊŀƴƛƘ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƴŀ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎǳǎǘŀǾu provodi se 
ƪƻǊƛǑǘŜƴƧŜƳ ǇǊƻǾƧŜǊŜƴŜ ǎƛƎǳǊƴŜ ƳŜǘƻŘŜ ǘŜ ǳȊ ƻǎƛƎǳǊŀƴ ǊŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎ ƻ ǳƴƛǑǘŜƴƧǳΦ 

 

tƻǎǘǳǇŀƪ ǳƴƛǑǘŀǾŀƴƧŀ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŜ ǳǇǊŀǾƭƧŀ 
ǇƻŘŀŎƛƳŀ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǳ ƛƳŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ u 
sklopu AKD mPotpis servisa ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ: 

a) YŀŘŀ Ȋŀ ǘƻ ƴŀǎǘŀƴŜ ǇƻǘǊŜōŀΣ ǳƴƛǑǘŀǾŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƴŀ I{a ǳǊŜŚŀƧǳ ǇǊƻǾƻŘƛ ǎŜ 
ƪƻǊƛǑǘŜƴƧŜƳ ǎƛƎǳǊƴŜ ƳŜǘƻŘŜ ƪƻƧǳ ƻǎƛƎǳǊŀǾŀ ǇǊƻƛȊǾƻŚŀő I{a ǳǊŜŚŀƧŀΣ ŀ ƪƻƧŀ ƧŀƳőƛ Řŀ 
ǎŜ ǳƴƛǑǘŜƴƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƴƛ ƴŀ ƪƻƧƛ ƴŀőƛƴ ƴŜŏŜ Ƴƻŏƛ ƻǇƻǊŀǾƛǘƛ ƛƭƛ ǇƻƴƻǾƻ ƪƻǊƛǎǘƛǘƛ. 

b) tƻǎǘǳǇŀƪ ǳƴƛǑǘŀǾŀƴƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ ǇǊƻǾƻŘƛ ƴŀ ǎƛƎǳǊŀƴ ƴŀőƛƴΣ ǳ ǇǊƻǎǘƻǊƛƳŀ 
sigurne zone kako je detaljno opisano u dokumentiranim internim procedurama.   

c) ¦ƴƛǑǘŀǾŀƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǳ ǎƭǳőŀƧǳ ƪŀŘŀ ƧŜ ƻǇƻȊǾŀƴ ƪƻǊŜǎǇƻƴŘƛǊŀƧǳŏƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ 
ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŜ ǇǊƻǾƻŘƛ ǎŜ ŀǳǘƻƳŀǘǎƪƛ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 
mPotpis ƪƻǊƛǑǘŜƴƧŜƳ ǎƛƎǳǊƴŜ ƳŜǘƻŘŜ ƪƻƧǳ ƻǎƛƎǳǊŀǾŀ ǇǊƻƛȊǾƻŚŀő I{a ǳǊŜŚŀƧŀΣ ŀ ƪƻƧŀ 
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ƧŀƳőƛ Řŀ ǎŜ ǳƴƛǑǘŜƴƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƴƛ ƴŀ ƪƻƧƛ ƴŀőƛƴ ƴŜŏŜ Ƴƻŏƛ ƻǇƻǊŀǾƛǘƛ ƛƭƛ ǇƻƴƻǾƻ 
koristiti. 

d) ¦ƴƛǑǘŀǾŀƴƧŜ ǎƛƎǳǊƴƻǎƴƛƘ ƪƻǇƛƧŀ ƛ ŀǊƘƛǾŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǇǊƻǾƻŘƛ ǎŜ prema pravilima 
opisanim ǳ ǘƻőƪƛ рΦмΦтΦ 

6.2.11 Ocjena kriptografskog modula 

±ƛŘƧŜǘƛ ǘƻőƪǳ сΦнΦмΦ 

 

6.3 Ostali vidovi upravljanja kǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜǾƛƳŀ 

6.3.1 !ǊƘƛǾƛǊŀƴƧŜ ƧŀǾƴƻƎ ƪƭƧǳőŀ 

WŀǾƴƛ ƪƭƧǳőŜǾƛ ǎǾƛƘ ƻǎƻōŀ ƪƻƧƛƳŀ ǎǳ ƛȊŘŀƴƛ ŎŜǊǘƛŦƛƪŀǘƛ ǳƪƭƧǳőǳƧǳŏƛ ƧŀǾƴŜ ƪƭƧǳőŜǾƛ /!, TSU i OCSP 
ǳǎƭǳƎŀ ǎŀǎǘŀǾƴƛ ǎǳ Řƛƻ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ǎŜ ŀǊƘƛǾƛǊŀƧǳ Řŀ ōƛ ǎŜ ƻƳƻƎǳŏƛƭŀ ƴŀƪƴŀŘƴŀ ǇǊƻǾƧŜǊŀ 
ŜƭŜƪǘǊƻƴƛőƪƻƎ Ǉƻǘpisa te osigurali dokazi u sudskim, upravnim i drugim postupcima. 

Primjenjuju se pravila arhiviranja koja su navedena u poglavlju 5.5. 

6.3.2 Period valjanosti certifikata ƛ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ 

tŜǊƛƻŘ ǾŀȌŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ƴŀǾŜŘŜƴ ƧŜ ǳ ǘŀōƭƛŎƛ пΦ 

Tablica 4: Period valjanosti  certifikata 

Certifikat Period valjanosti 

Certifikat krovnog certifikacijskog tijela AKDCA Root do 2038-01-19 03:14:07+00:00 

/ŜǊǘƛŦƛƪŀǘ ǇƻŘǊŜŚŜƴƻƎ ŎŜǊǘƛŦƛƪŀŎƛƧǎƪƻƎ ǘƛƧŜƭŀ KIDCA do 15 godina 

Certifikat za potpis OCSP odgovora do 3 godine 

TSU certifikat (za potpis AKD QTSA odgovora) 5 godina 

Certifikati ŦƛȊƛőƪƛƘ osoba (QSCD u posjedu) do 3 godine 

/ŜǊǘƛŦƛƪŀǘƛ Ȋŀ ǳŘŀƭƧŜƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ do 2 godine 

Certifikati Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ (QSCD u posjedu) do 2 godine 

Certifikati za udaljeni ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ do 2 godine 

 

tŜǊƛƻŘ ǾŀȌŜƴƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƧŜŘƴŀƪ ƧŜ ǇŜǊƛƻŘǳ ǾŀȌŜƴƧŀ ƪƻǊŜǎǇƻƴŘƛǊŀƧǳŏŜƎ ŎŜǊǘƛŦƛƪŀǘŀΦ  

tŜǊƛƻŘ ǾŀȌŜƴƧŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ Ȋŀ ¢{¦ ŎŜǊǘƛŦƛƪŀǘ ƧŜ н ƎƻŘƛƴŜ όekstenzija αǇǊƛǾŀǘeYŜȅ[ƛŦŜǘƛƳŜάύΦ  

 

tǊƛǾŀǘƴƛ ƪƭƧǳő ǎŜ ƴŜ ǎƳƛƧŜ ƪƻǊƛǎǘƛǘƛ ƴŀƪƻƴ ƛǎǘŜƪŀ ǾŀȌŜƴƧŀ ƪƻǊŜǎǇƻƴŘƛǊŀƧǳŏŜƎ ŎŜǊǘƛŦƛƪŀǘŀΣ ƴƧŜƎƻǾƻƎ 
opoziva ili suspenzije. 

 

/ŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ ŏŜ ǇǊŜǎǘŀǘƛ ƛȊŘŀǾŀǘƛ ŎŜǊǘƛŦƛƪŀǘŜΣ ǇǊƻƳƛƧŜƴƛǘƛ /! ƪƭƧǳő ƛ ǇƻőŜǘƛ ƛȊŘŀǾŀǘƛ 
certifikate na novom CA prije isteka perioda valjanosti prema pravilima koja su navedena u 
ǘƻőƪƛ рΦсΦ 
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Certifikat je valjan od datuma izdavanja do isteka roka valjanosti i ne smije se koristiti nakon 
isteka tog roka. 

Tijekom perioda valjanosti ŎŜǊǘƛŦƛƪŀǘŀΣ ŎŜǊǘƛŦƛƪŀǘ ƳƻȌŜ ōƛǘƛ ǎǳǎǇŜƴŘƛǊŀƴ ƛƭƛ ǘǊŀƧƴƻ ƻǇƻȊǾŀƴ ƴŀƪƻƴ 
őŜƎŀ ǇǊŜǎǘŀƧŜ ōƛǘƛ ǾŀƭƧŀƴ ƛ ƴŜ ǎƳƛƧŜ ǎŜ ǾƛǑŜ ƪƻǊƛǎǘƛǘƛΦ 

 

6.4 Aktivacijski podaci 

6.4.1 Generiranje i instalacija aktivacijskih podataka 

tǊƻƛȊǾƻŚŀő provodi ƎŜƴŜǊƛǊŀƴƧŜ ƛ ƛƴǎǘŀƭŀŎƛƧǳ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ ǳ ǎƪƭŀŘǳ ǎŀ ǎƭƧŜŘŜŏƛƳ 
pravilima: 

a) Aktivacijski podaci su generirani u HSM uǊŜŚŀƧǳ ƛ ŎƛƧŜƭƻ ǾǊƛƧŜƳŜ ƻǎǘŀƧǳ ǑƛŦǊƛǊŀƴƛ 
ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ƪƭƧǳőŜƳ ƪƻƧƛ ƧŜ ǇƻƘǊŀƴƧŜƴ ǳ I{a-u. 

b) 5ŜǑƛŦǊƛǊŀƴƧŜ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ ǳ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎǳǎǘŀǾǳ provodi se samo kroz 
minimalno vrijeme potrebno za njihov unos u QSCD odnosno za njihov ispis u 
sigurnosne omotnice ili slanje na e-mail ili SMS . 

c) Odmah nakon stavljanja aktivacijskih podataka osoba na QSCD odnosno nakon ispisa 
aktivacijskih podataka u sigurnosne omotnice ili slanje na e-mail ili SMS, provodi se 
ǳƴƛǑǘŀǾŀƴƧŜ ŘŀǘƻǘŜƪŀ ǎ ǑƛŦǊƛǊŀƴƛƳ ŀƪǘƛǾŀŎƛƧǎƪƛm podacima 

d) ¦ƴƛǑǘŀǾŀƴƧŜ ǇƻŘŀǘŀƪŀ ƴŀ ƛƴŦƻǊƳŀŎƛƧǎƪƻƳ ǎǳǎǘŀǾǳ ǇǊƻǾƻŘƛ ǎŜ ŀǳǘƻƳŀǘƛȊƛǊŀƴƛƳ 
ǇƻǎǘǳǇƪƻƳΣ ƪƻǊƛǑǘŜƴƧŜƳ ǎƛƎǳǊƴŜ ƳŜǘƻŘŜ ǘŜ ǳȊ ƻǎƛƎǳǊŀƴ ǊŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎ ƻ ǳƴƛǑǘŜƴƧǳΦ 

 

¦ ǎƭǳőŀƧǳ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǳǇǊŀǾƭƧŀ ǇƻŘŀŎƛƳŀ Ȋŀ ƪǊŜƛǊanje 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǳ ƛƳŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 
mPotpis: 

a) Registracijski kodovi odnosno  referentni i autorizacijski kod za registraciju certifikata 
u AKD mPotpis servisu generiraju ƛ őǳǾŀƧǳ ǎŜ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌŜƴƧǳ AKD mPotpis  
sustava ƛ ŘƻǎǘŀǾƭƧŀƧǳ ǎŜ ƻǎƻōŀƳŀ ŜƭŜƪǘǊƻƴƛőƪƻƳ ǇƻǑǘƻƳ ili SMS porukom.  

b) Referentni i autorizacijski kodovi koriste se u procesu registracije certifikata u servisu 
!Y5 ƳtƻǘǇƛǎ ǇǊƛƭƛƪƻƳ őŜƎŀ ƻǎƻōŀ ǎǳōƧŜƪǘ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ Ǉƻstavlja PIN 
Ȋŀ ŀƪǘƛǾŀŎƛƧǳ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǇǊƛƭƛƪƻƳ ǇƻǘǇƛǎƛǾŀƴƧŀ ƛƭƛ ǇŜőŀǘƛǊŀƴƧŀΦ   

c) bŀƪƻƴ ǳǎǇƧŜǑƴŜ ǊŜƎƛǎǘǊŀŎƛƧŜ registracijski ƪƻŘƻǾƛ ǎŜ ǾƛǑŜ ƴŜ ƳƻƎǳ ƪƻǊƛǎǘƛǘƛ ǳ !Y5 
mPotpis servisu. 

 

Osobe provode aktivaciju QSCD-a ǳ ǎƪƭŀŘǳ ǎŀ ǎƭƧŜŘŜŏƛƳ ǇǊŀǾƛƭƛƳŀΥ 

a) Aktivaciju QSCD osoba subjekt certificiranja ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ provodi samostalno 
nakon preuzimanja QSCD ƪƻǊƛǑǘŜƴƧŜƳ ǇƻŘŀǘŀƪŀ Ȋŀ ŀƪǘƛǾŀŎƛƧǳ ŘƻōƛǾŜƴƛƘ ǳ 
sigurnosnoj omotnici, a prema uputi za aktivaciju QSCD  koja je dostupna na portalu 
QSCD . 

b) Tijekom aktivacije QSCD ǇƻǎǘŀǾƭƧŀƧǳ ǎŜ tLbƻǾƛ Ȋŀ ȊŀǑǘƛǘǳ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ ƪŀƻ ƛ t¦Y 
ǾǊƛƧŜŘƴƻǎǘ Ȋŀ ƻǘƪƭƧǳőŀǾŀƴƧŜ QSCD. 

 

¦ ǎƭǳőŀƧǳ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǳǇǊŀǾƭƧŀ ǇƻŘŀŎƛƳŀ Ȋŀ ƪǊŜƛǊŀƴƧŜ 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǳ ƛƳŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ ǳ ǎƪƭƻǇǳ ǎŜǊǾƛǎŀ !Y5 
ƳtƻǘǇƛǎ ƻǎƻōŜ ǇǊƻǾƻŘŜ ŀƪǘƛǾŀŎƛƧǳ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ prilikom 
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preuzimanja certifikata u servisu AKD mPotpisΣ ƪƻǊƛǎǘŜŏƛ rgistracijske kodove zaprimljene e-
mailom ili SMS porukom i postavljanjem PINa za aktivaŎƛƧǳ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ. 

 

hǎƻōŜ ǎǳ ƛƴŦƻǊƳƛǊŀƴŜ ƻ ǎǾƻƧƛƳ ƻōǾŜȊŀƳŀ ǾŜȊŀƴƛƳ ǳȊ ȊŀǑǘƛǘǳ registracijskih kodova i 
aktivacijskih podataka odnosno PINova.  

 

6.4.2 ½ŀǑǘƛǘŀ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ 

 

YŀŘŀ ǎŜ ŎŜǊǘƛŦƛƪŀǘƛ ƛǎǇƻǊǳőǳƧǳ ƴŀ v{/5 ǳǊŜŚŀƧǳ ǇǊƻƛȊǾƻŚŀő ǇƻŘǳȊƛƳŀ ǎƭƧŜŘŜŏŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ 
aktivacijskih podataka: 

a) Generiranje aktivacijskih podataka te njihov unos u QSCD i ispis u sigurnosne 
omotnice provodi ǎŜ ǇƻŘ ŘǾƻƧƴƻƳ ƪƻƴǘǊƻƭƻƳ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌƧǳ ǇǊƻƛȊǾƻŚŀőŀ QSCD. 

b) Sigurnosne omotnice s aktivacijskim podacima pakiraju se u odvojenim paketima i 
ǑŀƭƧǳ  u RA ili osobi direktno, neovisno o slanju QSCD. 

c) {ƛƎǳǊƴƻǎƴŜ ƻƳƻǘƴƛŎŜ ǎ ŀƪǘƛǾŀŎƛƧǎƪƛƳ ǇƻŘŀŎƛƳŀ ǎŜ ǳǊǳőǳƧǳ ƻǎƻōŀƳŀ subjekt 
certificiranja posredstvom RA ili direktno.  

d) Aktivacijski podaci mogu se dostavljati osobama i na e-mail ili SMS podatke navedene 
u zahtjŜǾǳ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƛ Ȋŀ ƪƻƧŜ ƻǎƻōŀ ƧŀƳőƛ Řŀ ǎŀƳƻ ƻƴŀ ƳƻȌŜ ǇǊƛǎǘǳǇƛǘƛΣ 
ako je tako navedeno u zahtjevu. 

 

hǎƻōŜ ǎǳ ƛƴŦƻǊƳƛǊŀƴŜ ƻ ƛƳǇƭŜƳŜƴǘƛǊŀƴƛƳ ƳƧŜǊŀƳŀ ȊŀǑǘƛǘŜ QSCD i PIN-ƻǾŀ Ȋŀ ȊŀǑǘƛǘǳ ǇǊƛǾŀǘƴƛƘ 
ƪƭƧǳőŜǾŀ ƴŀ QSCD:  

a) Nakoƴ с ǳȊŀǎǘƻǇƴƛƘ ǇƻƪǳǑŀƧŀ ǳƴƻǎŀ ǇƻƎǊŜǑƴƻƎ tLb-a QSCD ǎŜ ȊŀƪƭƧǳőŀǾŀΦ 

b) ½ŀƪƭƧǳőŀƴǳ QSCD osoba subjekt certificiranja ƳƻȌŜ ƻǘƪƭƧǳőŀǘƛ ǎŀƳƻǎǘŀƭƴƻ, 
ƪƻǊƛǑǘŜƴƧŜƳ t¦Y ǾǊƛƧŜŘƴƻǎǘƛ ƪƻƧŀ ƧŜ ǇƻǎǘŀǾƭƧŜƴŀ ǘƛƧŜƪƻƳ ŀƪǘƛǾŀŎƛƧŜ QSCD. 

c) bŀƪƻƴ с ǳȊŀǎǘƻǇƴƛƘ ǇƻƪǳǑŀƧŀ ǳƴƻǎŀ ǇƻƎǊŜǑƴƻƎ PUK-a QSCD se blokira.  

d) Blokiranu QSCD ƳƻȌŜ ŘŜōƭƻƪƛǊŀǘƛ ǎŀƳƻ ǎƭǳȌōŜƴƛƪ RA u sigurnom okǊǳȌƧǳ ƪƻǊƛǑǘŜƴƧŜƳ 
ŜƭŜƪǘǊƻƴƛőƪŜ ǳǎƭǳƎŜ Ȋŀ ŘŜōƭƻƪŀŘǳ QSCD. 

e) Deblokada QSCD provodi ǎŜ ǳ ŦƛȊƛőƪƻƧ ǇǊƛǎǳǘƴƻǎǘƛ ƻǎƻōŜ subjekta certificiranja, a 
ƴŀƪƻƴ ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ƻsobe. 

 

6.4.2.1 ½ŀǑǘƛǘŀ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ ǳ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ 

 

¦ ǎƭǳőŀƧǳ ƪŀŘŀ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǳǇǊŀǾƭƧŀ ǇƻŘŀŎƛƳŀ Ȋŀ ƪǊŜƛǊŀƴƧŜ 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǳ ƛƳŜ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ na udaljenom QSCD 
ǳǊŜŚŀƧǳ ƻŘƴƻǎƴƻ u sklopu servisa AKD mPotpis poduzimaju se ǎƭƧŜŘŜŏŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ 
registracijskih kodova: 

a) Registracijski kodovi (referentni i registracijski kodovi) za preuzimanje certifikata 
generiraju  se ƛ őǳǾŀƧǳ ǳ ǎƛƎǳǊƴƻƳ ƻƪǊǳȌŜƴƧǳ AKD mPotpis servisa i udaljenog QSCD 
ǳǊŜŚŀƧŀ ƛ ǑŀƭƧǳ ǎŜ ƴŀ Ŝ-Ƴŀƛƭ ƛƭƛ {a{ ǎǳōƧŜƪǘŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ ƴŀǾŜŘŜƴŜ 
na zahtjevu za izdavanje certifikata.   
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b) Registracisjki kodovi  koriste se za preuzimanje jednog certifikata i postavljanje PINa 
za aktivaciju ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ǳ !Y5 mPotpis servisu ƛ ƴŜ ƳƻƎǳ ǎŜ ǾƛǑŜ ƪƻǊƛǎǘƛǘƛ Ȋŀ ōƛƭƻ 
koju drugu namjenu. 

c) Preuzimanje certifikata ƧŜ ƳƻƎǳŏŜ ƛǎƪƭƧǳőƛǾƻ ƴŀƪƻƴ prijave subjekta certificiranja ili 
ŀǳǘƻǊŀ ǇŜőŀǘŀ ƴŀ AKD mPotpis servis dvofaktorskim sredstvom autentikacije 
registriranim u KID IDP sustavu. 

d) Registracijski kodovi  ǾŀȌŜŏƛ ǎǳ мнл Řŀƴŀ ƻŘ ǘǊŜƴǳǘƪŀ ƴƧƛƘƻǾƻƎ ƎŜƴŜǊƛǊŀƴƧŀΦ 

 

!ƪǘƛǾŀŎƛƧǎƪƛ ǇƻŘŀŎƛ Ȋŀ ŀƪǘƛǾŀŎƛƧǳ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳőŜǾƛ ǳ ǳŘŀƭƧŜƴƻƳ v{/5 ǳǊŜŚŀƧǳ ǳ 
ƻƪǊǳȌƧǳ !Y5 ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ ŜƭŜƪǘǊƻƴƛőƪƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜ ǑǘƛǘŜ ǎŜ ǇǊŜƳŀ 
opisanom u poglavlju 6.2.8.1. 

 

6.4.3 Ostale odredbe o aktivacijskim podacima 

!Y5 ǇǊƛƳƧŜƴƧǳƧŜ ŀŘŜƪǾŀǘƴŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ i registracijskih kodova od 
ƎǳōƛǘƪŀΣ ƳƻŘƛŦƛƪŀŎƛƧŜΣ ƻǘƪǊƛǾŀƴƧŀ ƛ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻƎ ƪƻǊƛǑǘŜƴƧŀΦ 

 

U skladu s dokumentiranim internim procedurama AKD provodi:  

a) ȊŀǑǘƛǘǳ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ Ȋŀ v{/5 ǳǊŜŚŀƧ od generiranja, instalacije, ispisa u 
sigurnosne omotnice, slanja na SMS ili e-mail ƛ ǳƴƛǑǘŀǾŀƴƧŀ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀ Řƻ 
ǘǊŀƴǎǇƻǊǘŀ ƛ ǳǊǳőƛǾŀƴƧŀ ǎƛƎǳǊƴƻǎƴƛƘ ƻƳotnica osobama i 

b) ȊŀǑǘƛǘǳ registracijskih kodova za registraciju certifikata u AKD mPotpis servisu i 
ǇƻǎǘŀǾƭƧŀƴƧŜ tLbŀ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƻŘ ƎŜƴŜǊƛǊŀƴƧŀΣ ƛƴǎǘŀƭŀŎƛƧŜ ƛ ǳƴƛǑǘŀǾŀƴƧŀ 
registracijskih kodova do slanja osobama. 

 

Aktivacijski podaci Ȋŀ v{/5 ǳǊŜŚŀƧ mƻƎǳ ǎŜΣ ǳȊ ƴŀőƛƴŜ ƻǇƛǎŀƴŜ ǳ ǇƻƧŜŘƛƴƛƳ ǘƻőƪŀƳŀ ƻǾƻƎ 
ŘƻƪǳƳŜƴǘŀΣ ŘƻǎǘŀǾƛǘƛ ǇƻǑǘǳƧǳŏƛ ǎƛƎǳǊƴƻǎƴŜ ȊŀƘǘƧŜǾŜ ƴŀ ǎƭƧŜŘŜŏŜ ƴŀőƛƴŜΥ  

a) sigurnosnom omotnicom, 

b) ŜƭŜƪǘǊƻƴƛőƪƻƳ ǇƻǑǘƻƳ (e-mail), 

c) SMS porukom, 

d) ƛǎǇƛǎŀƴƛ ƴŀ ǎƛƎǳǊŀƴ ƴŀőƛƴ ǳ w! ǳǊŜŘƛƳŀ ƻǎƻōƴƻ ǎǳōƧŜƪǘǳ ŎŜǊǘƛŦƛŎƛǊŀnja ili ƻǾƭŀǑǘŜƴƻƳ 
predstavniku autora ǇŜőŀǘŀ ƛ 

e) kombinacijom metoda a) do d). 

 

Registracijski kodovi za registraciju certifikata u AKD mPotpis servisu i postavljanje PINa 
ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ŘƻǎǘŀǾƭƧŀƧǳ ǎŜ ƴŀ Ŝ-mail ili  SMS podatke osobe subjekta certificiranja ili 
ƻǾƭŀǑǘŜƴƻƎ ǇǊŜŘǎǘŀǾƴƛƪŀ ŘƻōƛǾŜƴŜ ǇǊƛƭƛƪƻƳ registracije. 

 

bŀƪƻƴ Ǒǘƻ su im dostavljeni aktivacijski podaci i/ili registracijski kodovi, osobe su odgovorne za 
njihovu ȊŀǑǘƛǘǳΦ Osobe mogu mijenjati aktivacijske podatke za ƪƻǊƛǑǘŜƴƧŜ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀ 
ǎŀƳƻǎǘŀƭƴƻ ƪƻǊƛǎǘŜŏƛ ŀǇƭƛƪŀŎƛƧǳ Ȋŀ ƪƻǊƛǑǘŜƴƧŜ v{/5 ǳǊŜŚŀƧǳ ǘŜ ǳ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎ Ȋŀ 
ǇǊƛǾŀǘƴŜ ƪƭƧǳőŜǾŜ ƪƻƧƛ ǎŜ ƪƻǊƛǎǘŜ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΦ  
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6.5 aƧŜǊŜ ȊŀǑǘƛǘŜ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀ 

6.5.1 tƻǎŜōƴƛ ǘŜƘƴƛőƪƛ ȊŀƘǘƧŜǾƛ Ȋŀ Ǌŀőǳƴŀƭƴǳ ǎƛƎǳǊƴƻǎǘ 

wŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ ǎŜ ǑǘƛǘŜ ƳƧŜǊŀƳŀ ǎƛƎǳǊƴƻǎǘƛ ǇǊŜƳŀ L{hκL9/ нтллм [45] i ISO/IEC 27002 [46] 
normama.  

Pored toga, ƛƳǇƭŜƳŜƴǘƛǊŀƴƛ ǎǳ ǘŜƘƴƛőƪƛ ȊŀƘǘƧŜǾƛ ǾŜȊŀƴƛ ǳȊ Ǌŀőǳƴŀƭƴǳ ǎƛƎǳǊƴƻǎǘ ǳ ǎƪƭŀŘǳ ǎ 
zahtjevima normi ETSI EN 319 411-1 [15] i ETSI EN 319 411-2 [16] kao i sa zahtjevima koji su 
navedeni u dokumentu CA/Browser Forum NetSec [53] odnosno  CEN TS 419 261 [31] te ETSI 
TS 119 431-1 [23] odnosno CEN EN 419 241-1 [32]. 

¢ƻ ȊƴŀőƛΥ 

a) Dokumentirani su interni standardi sigurnosti te postoji niz procedura i uputa koje se 
ǊŜŘƻǾƛǘƻ ŀȌǳǊƛǊŀƧǳ ƪŀƪƻ ōƛ ōƛƭŜ ǳ ǎƪƭŀŘǳ s sigurnosnim zahtjevima. 

b) ¦ǎǇƻǎǘŀǾƭƧŜƴŀ ƧŜ ƻǊƎŀƴƛȊŀŎƛƧǎƪŀ ƛ ǳǇǊŀǾƭƧŀőƪŀ ǎǘǊǳƪǘǳǊŀ ǎ Ƨŀǎƴƻ ŘŜŦƛƴƛǊŀƴƛƳ ǇƻǾƧŜǊƭƧƛǾƛƳ 
ulogama i odgovornostima. 

c) 5ŜŦƛƴƛǊŀƴŀ ǎǳ ǇǊŀǾƛƭŀ ǾŜȊŀƴŀ ǳȊ ǊŀŘƴƛƪŜΣ ȊŀǑǘƛǘŀǊŜΣ ǇƻǎƧŜǘƛǘŜƭƧŜ ƛ ǾŀƴƧǎƪŜ ǎŜǊǾƛǎŜǊŜ ǇǊƛƧŜ 
i tijekom ugovornog odnosa te nakon isteka ugovora. 

d) tǊƛƳƧŜƴƧǳƧǳ ǎŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜ ƛƳƻǾƛƴŜ ƛ ǇƻŘŀǘŀƪŀ ƪƻƧŜ ƻōǳƘǾŀŏŀƧǳ ŘŜŦƛƴƛǊŀƴƧŜ ǾƭŀǎƴƛƪŀΣ 
klasificiranje i rukovanje. 

e) ¦ǎǇƻǎǘŀǾƭƧŜƴƛ ǎǳ ŀŘŜƪǾŀǘƴƛ ǎǳǎǘŀǾƛ ŦƛȊƛőƪŜ ȊŀǑǘƛǘŜ ƻōƧŜƪŀǘŀΣ ǇǊƻǎǘƻǊŀ ƛ ƛƴŦƻǊƳŀŎƛƧǎƪŜ 
opreme. 

f) Upravljanje autorizacijama i pravima pristupa je restriktivno i uspostavljena je dvojna 
ƪƻƴǘǊƻƭŀ Ȋŀ ǇǊƻǾŜŘōǳ ǎǾƛƘ ƪǊƛǘƛőƴƛƘ ƻǇŜǊŀŎƛƧŀ ƪƻƧŜ ǳƪƭƧǳőǳƧǳ ƛȊŘŀǾŀƴƧŜΣ ōǊƛǎŀƴƧŜ ƛƭƛ 
promjenu certifikata ili njihovog statusa. 

g) Propisana su i implementirana stroga pravila vezana uz upravljanje kriptografskim 
ƪƭƧǳőŜǾƛƳŀ ƛ ƻǇǊŜƳƻƳΦ 

h) tǊƻǾƻŘŜ ǎŜ ǊŜŘƻǾƛǘŜ ƳƧŜǊŜ ƻŘǊȌŀǾŀƴƧŀ ǎƛƎǳǊƴƻǎǘƛ ƳǊŜȌƴŜ ƛ ǊŀőǳƴŀƭƴŜ ƻǇǊŜƳŜ ƪƻƧŜ 
ǳƪƭƧǳőǳƧǳ ȊŀǑǘƛǘǳ ƻŘ ƳŀƭƛŎƛƻȊƴƻƎ ƪƻŘŀΣ ǳǇǊŀǾƭƧŀƴƧŜ ǊŜǾƛȊƛƧǎƪƛƳ ȊŀǇƛǎƛƳŀ ƛ ǎƛƎǳǊƴƻǎƴŀ 
testiranja. 

i) Sustav se kontinuirano nadzire i alaǊƳƛǊŀ ƪŀƪƻ ōƛ ǎŜ ƻƳƻƎǳŏƛƭƻ ŘŜǘŜƪǘƛǊŀƴƧŜΣ 
registriranje i pravovremena reakcija na neautorizirane radnje ili neregularne pojave.  

j) LȊǊŀŚǳƧǳ ǎŜ ƛ ǇƻƘǊŀƴƧǳƧǳ ǎƛƎǳǊƴƻǎƴŜ ƪƻǇƛƧŜΣ ǘŜ ǎǳ ǳǎǇƻǎǘŀǾƭƧŜƴŜ ǇǊƻŎŜŘǳǊŜ ǳǇǊŀǾƭƧŀƴƧŀ 
ƴŜǇǊŜƪƛƴǳǘƻǑŏǳ ǇƻǎƭƻǾŀƴƧŀΦ 

k) Uspostavljena su pravila upravljanja incidentima, promjenama, problemima i 
zahtjevima. 

6.5.2 hŎƧŜƴŀ ǊŀőǳƴŀƭƴŜ ǎƛƎǳǊƴƻǎǘƛ 

tŜǊƛƻŘƛőƴƻ ǎŜ ǇǊƻǾƻŘƛ ƛǎǇƛǘƛǾŀƴƧŜΣ ǘŜǎǘƛǊŀƴƧŜΣ ǇǊƻǾƧŜǊŀǾŀƴƧŜΣ ǾǊŜŘƴƻǾŀƴƧŜ ƛ ƻŎƧŜƴƧƛǾŀƴƧŜ 
ǎƛƎǳǊƴƻǎǘƛ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀ ƛ ƴƧƛƘƻǾŜ ǎǳƪƭŀŘƴƻǎǘƛ ǎ ƴƻǊƳŀƳŀ ƴŀǾŜŘŜƴƛƳ ǳ ǘƻőƪƛ сΦрΦмΦ 

 

6.6 ¿ƛǾƻǘƴƛ Ŏƛƪƭǳǎ ƛ ǘŜƘƴƛőƪŜ kontrole 

U skladu s poglavljem 12 ISO/IEC 27002 [46] ǳǎǇƻǎǘŀǾƭƧŜƴŜ ǎǳ ƪƻƴǘǊƻƭŜ ƴŀŘ ǊŀőǳƴŀƭƴƛƳ 
ǊŜǎǳǊǎƛƳŀ Ǒǘƻ ǳƪƭƧǳőǳƧŜΥ 
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a) Procedure su dokumentirane, povjerljive uloge su dodijeljene i uspostavljena je 
odgovornost kako bi se osigurala korektna i sigurna provedba aktivnosti. 

b) hǊƎŀƴƛȊŀŎƛƧǎƪŜΣ ǇƻǎƭƻǾƴŜ ƪŀƻ ƛ ǘŜƘƴƛőƪŜ ǇǊƻƳƧŜƴŜ ƴŀ ǊŀőǳƴŀƭƴƛƳ ǎǳǎǘŀǾƛƳŀ ǎǳ 
kontrolirane. 

c) wŜǎǳǊǎƛ ǎŜ ǊŜŘƻǾƛǘƻ ƴŀŘȊƛǊǳΣ ǇƻŘŜǑŀǾŀƧǳ ƛ ǇƭŀƴƛǊŀƧǳ ƪŀƪƻ bi se osigurali dostatni 
kapaciteti i zahtijevane performanse sustava. 

d) Provodi se procjena rizika u skladu s normom ISO/IEC 27005 [48] ǇǊƛ őŜƳǳ ǎŜ ǳȊƛƳŀƧǳ 
ǳ ƻōȊƛǊ ǇƻǎƭƻǾƴƛ ƛ ǘŜƘƴƛőƪƛ ŀǎǇŜƪǘƛ ǇƻǾŜȊŀƴƛ ǎ ǇǊǳȌŀƴƧŜƳ ǳǎƭǳƎŀΦ 

e) Razvojna, ǘŜǎǘƴŀ ƛ ǇǊƻŘǳƪŎƛƧǎƪŀ ƻƪǊǳȌƧŀ ǎǳ ǎǘǊƻƎƻ ƻŘƛƧŜƭƧŜƴŀ ƪŀƪƻ ōƛ ǎŜ ǎƳŀƴƧƛƭƛ ǊƛȊƛŎƛ 
ƻŘ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻƎ ǇǊƛǎǘǳǇŀ ƛ ǇǊƻƳƧŜƴŜ ǇǊƻŘǳƪŎƛƧǎƪƻƎ ƻƪǊǳȌƧŀΦ 

f) wŀőǳƴŀƭƴƛ ǎǳǎǘŀǾƛ ǎǳ ȊŀǑǘƛŏŜƴƛ ƻŘ ǾƛǊǳǎŀΣ ȊƭƻŏǳŘƴƻƎ ƪƻŘŀ ƛ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻƎ ǎƻŦǘǾŜǊŀΦ 

g) Sigurnosne kopije se redovitƻ ƛȊǊŀŚǳƧǳ ƛ ǑǘƛǘŜ ƻŘ ƻǑǘŜŏŜƴƧŀΣ Ǝǳōƛǘƪŀ ƛ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻƎ 
ǇǊƛǎǘǳǇŀ ƪŀƪƻ ōƛ ǎŜ ǎǇǊƛƧŜőƛƻ Ǝǳōƛǘŀƪ ǇƻŘŀǘŀƪŀΦ 

h) hǎƛƎǳǊŀƴƛ ǎǳ ǊŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ƛ ǇƻŘǳȊŜǘŜ ǎǳ ǎǾŜ ǇƻǘǊŜōƴŜ ƳƧŜǊŜ ƴƧƛƘƻǾŜ ȊŀǑǘƛǘŜΦ  

 

U skladu s poglavljem 14 ISO/IEC 27002 [46] ǳǎǇƻǎǘŀǾƭƧŜƴŜ ǎǳ ƪƻƴǘǊƻƭŜ ƴŀŘ ǊŀȊǾƻƧŜƳ ƛ ȌƛǾƻǘƴƛƳ 
ŎƛƪƭǳǎƻƳ ǎƻŦǘǾŜǊŀ Ǒǘƻ ǳƪƭƧǳőǳƧŜΥ 

a) Uspostavljena je metodologija razvoja softvera, a proces razvoja se redovito nadzire 
i vrednuje. 

b) hǎƛƎǳǊŀƴŀ ƧŜ ŀŘŜƪǾŀǘƴŀ ȊŀǑǘƛǘŀ ƛȊǾƻǊƴƻƎ ƛ ƛȊǾǊǑƴƻƎ ƪƻda. 

c) {ƻŦǘǾŜǊƛ ǎŜ ƛǎǇƛǘǳƧǳ ƛ ǇƻŘǾǊƎŀǾŀƧǳ ƻǇǎŜȌƴƛƳ ǘŜǎǘƛǊŀƴƧƛƳŀ ƛ ƻŎƧŜƴƧƛǾŀƴƧǳ ǇǊƛƧŜ ƴƧƛƘƻǾŜ 
implementacije u produkcijsku okolinu. 

d) U skladu s procjenom rizika implementiraju se sigurnosne korekcije softvera, a 
cjelokupan postupak upravljanja verzijama, korekcijama i promjenama softvera je 
definiran i kontroliran. 

 

U skladu s poglavljem 15 ISO/IEC 27002 [46] uspostavljene su kontrole vezane uz poslovne 
ƻŘƴƻǎŜ ƛ ŘƻōŀǾƭƧŀőŜ Ǒǘƻ ǳƪƭƧǳőǳƧŜΥ 

a) Postupak nabave i ocjenjivanjŜ ŘƻōŀǾƭƧŀőŀ ǇǊƻǾƻŘƛ se prema dokumentiranim 
procedurama. 

b) Sigurnosni zahtjevi su definirani ugovorima, a postupci vezani uz provedbu ugovora 
se nadziru kako bi se osigurala sigurna isporuka opreme ili provedba usluga. 

 

6.7 YƻƴǘǊƻƭŀ ƳǊŜȌŜ 

aǊŜȌƴƛ ǊŜǎǳǊǎƛ ǎŜ Ǒǘƛǘe mjerama sigurnosti prema poglavlju 13 SO/IEC 27002 [46], CA/Browser 
Forum NetSec [53], CEN TS 419 261 [31] te ETSI TS 119 431-1 [23] odnosno CEN EN 419 241-1 
[32]. 

 

¦ǎǇƻǎǘŀǾƭƧŜƴŜ ǎǳ ǎƭƧŜŘŜŏŜ ƪƻƴǘǊƻƭŜ ƳǊŜȌŜΥ 

a) Svi Ǌŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ ǎǳ ƻŘƛƧŜƭƧŜƴƛ ǳ ƭƻƎƛőƪƛ ǊŀȊŘǾƻƧŜƴŜΣ ǇƻǎŜōƴŜ ŦǳƴƪŎƛƻƴŀƭƴŜ ŎƧŜƭƛƴŜ 
ƪƻƧŜ ǎŜ ƴŀȊƛǾŀƧǳ ƳǊŜȌƴŜ ȊƻƴŜΦ  

b) UspostavljŜƴŜ ǎǳ ǎƭƧŜŘŜŏŜ ƳǊŜȌƴŜ ȊƻƴŜΥ  



 

KIDCA PRAVILNIK O POSTUPCIMA 
CERTIFICIRANJA 

Oznaka: PRO-IV-301-00 

Izdanje: 1.3/15.07.2019. 

 

ϭ!Y5 нлм9  
KIDCA Pravilnik o postupcima certificiranja, za javnu objavu 73 od 105 

a. PKI CA Ȋƻƴŀ ƎŘƧŜ ǎǳ ǎƳƧŜǑǘŜƴƛ Ǌŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ Ȋŀ ǇǊƻǾŜŘōǳ ǳǎƭǳƎŜ ƎŜƴŜǊƛǊŀƴƧŜ 
i upravljanja opozivom certifikata, 

b. PKI ǳǎƭǳȌƴŀ Ȋƻƴŀ ƎŘƧŜ ǎǳ ǎƳƧŜǑǘŜƴƛ Ǌŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ Ȋŀ ǇǊƻǾŜŘōǳ ǳǎƭǳƎŜ 
informiranja i provjeru statusa certifikata,  

c. Perso ǳǎƭǳȌƴŀ zona gdje su smƧŜǑǘŜƴƛ Ǌŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ unos kriptografskih 
ƪƭƧǳőŜǾŀ na QSCD u posjedu i ispis aktivacijskih podataka na sigurnosne 
omotnice, 

d. DMZ ƎŘƧŜ ǎǳ ǎƳƧŜǑǘŜƴƛ Ǌŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ ƪƻƧƛ ǎǳ ŘƛǊŜƪǘƴƻ ƛȊƭƻȌŜƴƛ ƧŀǾƴƻǎǘƛΦ 

c) Definirana su i uspostavljena jasna pravila tako da ǎŜ ǳƴǳǘŀǊ ƻŘǊŜŚŜƴŜ ƳǊŜȌƴŜ ȊƻƴŜ 
priƳƧŜƴƧǳƧǳ ƛǎǘŜ ŦƛȊƛőƪŜΣ ǘŜƘƴƛőƪŜ ƛ ǇǊƻŎŜŘǳǊŀƭƴŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜΦ 

d) hǇǊŜƳŀ ƛ ƘŀǊŘǾŜǊ ƛȊƳŜŚǳ ƳǊŜȌƴƛƘ Ȋƻƴŀ ŦƛȊƛőƪƛ ǎǳ ƻŘƛƧŜƭƧŜƴƛ ƛ ǎƳƧŜǑǘŜƴƛ ǳ ȊŀǎŜōƴŜ 
ǊŀőǳƴŀƭƴŜ ƻǊƳŀǊŜΦ 

e) wŀőǳƴŀƭƴƛ ƻǊƳŀǊƛ ǎǳ ǎƳƧŜǑǘŜƴƛ ǳ ǇǊƻǎǘƻǊŜ ǳ ŀŘŜƪǾŀǘƴƻƧ Ȋƻƴƛ ŦƛȊƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ǘŜ ǎŜ 
ǑǘƛǘŜ ƻŘƎƻǾŀǊŀƧǳŏƛƳ ƳƧŜǊŀƳŀ ŦƛȊƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ǳ ǎƪƭŀŘǳ ǎ ǇƻƎƭŀǾƭƧŜƳ рΦмΦ 

f) hȌƛőŜƴƧŜ ƛ ǎǾŜ ŦƛȊƛőƪŜ ǘƻőƪŜ ǇǊƛƪƭƧǳőŀƪŀ ƛ ŀƪǘƛǾƴŜ ƛ ǇŀǎƛǾƴŜ ƳǊŜȌƴŜ ƻǇǊŜƳŜ ǎǳ 
kontrolirane i nadzirane. 

g) CƛȊƛőƪƛ ǇǊƛǎǘǳǇ ǊŀőǳƴŀƭƴƛƳ ǊŜǎǳǊǎƛƳŀ ƛ ƳǊŜȌƴƻƧ ƻǇǊŜƳƛ ƻƎǊŀƴƛőŜƴ ƧŜ ƴŀ ƻǎƻōŜ s 
povjerljivim ulogama koje su autorizirane za administriranje opreme.  

h) aǊŜȌƴŜ ȊƻƴŜ ǎǳ ƻŘƛƧŜƭƧŜƴŜ ǾŀǘǊƻȊƛŘƛƳŀΣ ŀ ƛȊƳŜŚǳ ƳǊŜȌƴƛƘ Ȋƻƴŀ ǎŜ ǎǘǊƻƎƻ ǊŜƎǳƭƛǊŀ 
ƳǊŜȌƴƛ ǇǊƻƳŜǘ ǇǊŜƳŀ ŦƻǊƳŀƭƴƻ ƻŘƻōǊŜƴƛƳ ƭƛǎǘŀƳŀ ŘƻȊǾƻƭƧŜƴƛƘ ǳǎƭǳƎŀΦ  

i) Komunikacija izƳŜŚǳ ƳǊŜȌƴƛƘ Ȋƻƴŀ ƻŘvija se kroz sigurne kanale koji su namjenski, 
ƭƻƎƛőƪƛ ƻŘƛƧŜƭƧŜƴƛ ƛ ƪƻƧƛ ǑǘƛǘŜ ǇƻŘŀǘƪŜ ƻŘ ƳƻŘƛŦƛƪŀŎƛƧŜ ƛ ƻǘƪǊƛǾŀƴƧŀΦ 

j) LȊƳŜŚǳ ƳǊŜȌƴƛƘ Ȋƻƴŀ ƧŜ ƻƳƻƎǳŏŜƴŀ ǎŀƳƻ ƻƴŀ ƪƻƳǳƴƛƪŀŎƛƧŀ ƪƻƧŀ ƧŜ ƴǳȌƴŀ Ȋŀ 
provedbu usluge i zabranjena svaka komunikacija osim one koja je eksplicitno 
odobrena. 

k) hƎǊŀƴƛőŜƴƛ ǇǊƛǎǘǳǇ ƳǊŜȌƴƻƧ Ȋƻƴƛ ƳƻȌŜ se ƻǎǘǾŀǊƛǘƛ ƴŀ ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ 

a. sƛƎǳǊƴƻƧ Ȋƻƴƛ ǎŜ ƳƻȌŜ ǇǊƛǎǘǳǇƛǘƛ ǎŀƳƻ ƛȊ ǳǎƭǳȌƴŜ ƛ ŘƧŜƭŀǘƴŜ ȊƻƴŜ, 

b. uǎƭǳȌƴƻƧ ƛ ŘƧŜƭŀǘƴƻƧ Ȋƻƴƛ ǎŜ ƳƻȌŜ ǇǊƛǎǘǳǇƛǘƛ ǎŀƳƻ ƛȊ ƴŀŘȊƻǊƴŜ ƛ ǇǊƛǎǘǳǇƴŜ ȊƻƴŜ.  

l) Automatizirano se geƴŜǊƛǊŀƧǳ ƛȊǾƧŜǑǘŀƧƛ o svakoj promjeni konfiguracije vatrozida. 

m) Implementiran je sustav za otkrivanje napada (eng. Intrusion Detection System - 
IDS), ƪƻƧƛ ƴŀŘȊƛǊŜ ƳǊŜȌƴƛ ǇǊƻƳŜǘ ǳ ŘƧŜƭŀǘƴƻƧ ƛ ǳǎƭǳȌƴƻƧ Ȋƻƴƛ ǘŜ ŀƭŀǊƳƛǊŀ ǎǾŜ ǎǳƳƴƧƛǾŜ 
aktivnosti u realnom vremenu. 

n) LǎǇƛǘƛǾŀƴƧŜ ǊŀƴƧƛǾƻǎǘƛ ǎŜ ǇǊƻǾƻŘƛ ǇŜǊƛƻŘƛőƴƻ ƛ ƪƻŘ ǎǾŀƪŜ ȊƴŀőŀƧƴƛƧŜ ǇǊƻƳƧŜƴŜ 
ƪƻƴŦƛƎǳǊŀŎƛƧŜΣ ŀ ǎǾŜ ƪǊƛǘƛőƴŜ ǊŀƴƧƛǾƻǎǘƛ ǎŜ ǊƧŜǑŀǾŀƧǳ ǳ ƴŀƧƪǊŀŏŜƳ ƳƻƎǳŏŜƳ ǊƻƪǳΦ 

o) YƻŘ ȊƴŀőŀƧƴƛƘ ǇǊƻƳƧŜƴŀΣ ŀ ōŀǊŜƳ ƧŜŘŀƴ Ǉǳǘŀ ƎƻŘƛǑƴƧŜ, provodi se ispitivanje 
ƳƻƎǳŏƴƻǎǘƛ ǳǇŀŘŀ ǳ ǎǳǎǘŀǾ όŜƴƎΦ tŜƴŜǘǊŀǘƛƻƴ ǘŜǎǘύΦ 

 

6.8 ¦ǇƻǘǊŜōŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ 

Vrijeme u sustavu certificiranja AKD-ŀ ǳǎƪƭŀŚŜƴƻ ƧŜ ǎ ¦¢/ ǘƻőƴƛƳ ǾǊŜƳŜƴƻƳΦ  

wŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ǳ !Y5  tYL ǎǳǎǘŀǾƛƳŀ  ǎŀŘǊȌŀǾŀƧǳ  ǘƻőŀƴ  ǇƻŘŀǘŀƪ  ƻ  ŘŀǘǳƳǳ  ƛ  ǾǊŜƳŜƴǳ  
njihovog  nastanka,  uz odstupanje manje od +/- 1 s. 
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7 {ŀŘǊȌŀƧ ŎŜǊǘƛŦƛƪŀǘŀ ƛ /w[ 

7.1 Profili certifikata 

hōǊŀǎŎƛ όǇǊƻŦƛƭƛύ ǎǾƛƘ ŎŜǊǘƛŦƛƪŀǘŀ ǳǎƪƭŀŚŜƴƛ ǎǳ ǎŀ IETF RFC 5280 [38] i Recommendation ITU-T 
X.509 [49]. 

Profilƛ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ǎŜ ƛȊŘŀƧǳ ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ǎǳ ǳ ǎƪƭŀŘǳ ǎa zahtjevima normi ETSI EN 319 
412-1 [17] , ETSI EN 319 412-2 [18] kao i sa zahtjevima za izdavanje EU kvalificiranih certifikata 
prema normi ETSI EN 319 412-5 [20]. 

Profili certifikata koji se izdaju pravnim osobama su u skladu sa zahtjevima normi ETSI EN 319 
412-1 [17] , ETSI EN 319 412-3 [19] kao i sa zahtjevima za izdavanje EU kvalificiranih certifikata 
prema normi ETSI EN 319 412-5 [20]. 

 

CA i OCSP certifikati su sukladni ETSI EN 319 412-3 [19]. 

tǊƻŦƛƭ ¢{¦ ŎŜǊǘƛŦƛƪŀǘŀ ƧŜ ǳǎƪƭŀŚŜƴ ǎ ȊŀƘǘƧŜǾƛƳŀ ƴƻǊƳƛ ETSI EN 319 422 [22] i IETF RFC 3161 [39].  

 

Tablica 5: Osnovna polja svih certifikata 

Polje ±ǊƛƧŜŘƴƻǎǘκhƎǊŀƴƛőŜƴƧŀ ǾǊƛƧŜŘƴƻǎǘƛ 

Version ·Φрлф ±оΣ ǾƛŘƛ ǘƻőƪǳ тΦмΦм 

Serial Number Jedinstven pozitivan broj s entropijom od 32 bit-a 

Signature Algorithm  {I!нрсw{!Σ  ǾƛŘƛ ǘƻőƪǳ тΦмΦо. 

Issuer DN ±ƛŘƛ ǘƻőƪǳ тΦмΦпΦ 

Valid from utcTime 

Valid to 
utcTime(Valid from +ǇŜǊƛƻŘ ǾŀȌŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ǳ ǎƪƭŀŘǳ ǎ ǘƻőƪƻƳ 
6.3.2). 

Subject DN ±ƛŘƛ ǘƻőƪǳ тΦмΦпΦ 

Subject Public Key  Javnƛ ƪƭƧǳő ǎǳōƧŜƪǘŀ 

SignatureValue 
Potpis izdavatelja certifikata, generiran i kodiran prema IETF RFC 
5280 [38] 

7.1.1 Broj verzije 

Koristi se X.509 verzija V3. 

7.1.2 Ekstenzije certifikata 

7.1.2.1 Ekstenzije CA certifikata 

Definiranƻ hǇŏƛƳ ǇǊŀǾƛƭƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ [33] 

 

7.1.2.2 Ekstenzije OCSP certifikata 

5ŜŦƛƴƛǊŀƴƻ hǇŏƛƳ ǇǊŀǾƛƭƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ [33] 

 



 

KIDCA PRAVILNIK O POSTUPCIMA 
CERTIFICIRANJA 

Oznaka: PRO-IV-301-00 

Izdanje: 1.3/15.07.2019. 

 

ϭ!Y5 нлм9  
KIDCA Pravilnik o postupcima certificiranja, za javnu objavu 75 od 105 

7.1.2.3 Ekstenzije TSU certifikata 

Tablica 7a: Ekstenzije TSU certifikata 

 

Polje Vrijednost  

Key Usage* Digital Signature 

Extended Key Usage* Time Stamping (1.3.6.1.5.5.7.3.8) 

Basic Constraints 
Subject Type=End Entity 

Path Length Constraint=None 

Subject Key Identifier Derived using the SHA-1 hash of the public key. 

Authority Key Identifier Derived using the SHA-1 hash of the public key. 

Private Key Usage Period utcTime (Valid from +2 godina) 

Authority Info Access 

[1]Authority Info Access 

   Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2) 

     Alternative Name: URL=http://id.hr/cert/kidca.crt  

[2]Authority Info Access 

   Access Method=On-line Certificate Status Protocol (1.3.6.1.5.5.7.48.1) 

     Alternative Name: URL=http://ocsp-kidca.id.hr/kidca 

Certificate Policies 

[1]Certificate Policy: 

   Policy Identifier=1.3.6.1.4.1.43999.5.4.1.2.2.8 

     [1,1]Policy Qualifier Info: 

       Policy Qualifier Id=CPS 

       Qualifier: http://id.hr/cps 

CRL Distribution Points 

[1]CRL Distribution Point 

   Distribution Point Name: 

     Full Name: URL=http://crl1.id.hr/kidca.crl 

[2]CRL Distribution Point 

   Distribution Point Name: 

      Full Name: URL=http://crl2.id.hr/kidca.crl 

qcStatements 

id-etsi-qcs-QcCompliance(1) (0.4.0.1862.1.1) 

id-etsi-qcs-QcPDS (5) (0.4.0.1862.1.5) 

PdsLocation: url= https://id.hr/cps   

language=en 

PdsLocation: url= https://id.hr/cps   

language=hr 

id-etsi-qcs-QcType (6) (0.4.0.1862.1.6) 

Type= id-etsi-qct-eseal (2) (0.4.0.1862.1.6.2) 

*YǊƛǘƛőƴƻ ǇƻƭƧŜ 

 

http://id.hr/cert/kidca.crt
http://ocsp-kidca.id.hr/kidca
http://id.hr/cps
http://crl1.id.hr/kidca.crl
http://crl2.id.hr/kidca.crl
https://id.hr/cps
https://id.hr/cps
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7.1.2.4 Ekstenzije certifikata 

Tablica 7b: Ekstenzije certifikata 

Polje Tip certifikata Vrijednost  {ŀŘǊȌŀƧ 

Key Usage* KID NCP+ kident Digital Signature (80) Fixed 

 KID QCP-n-qscd-ksign Non-Repudiation Fixed 

 KID QCP-n-qscd-krsign Non-Repudiation Fixed 

 KID QCP-l-qscd-kseal Non-Repudiation Fixed 

 KID QCP-l-qscd-krseal Non-Repudiation Fixed 

Basic 
Constraints* 

All End Entity 
Subject Type=End Entity 

Path Length Constraint=None 

Fixed 

Subject Key 
Identifier 

All End Entity Derived using the SHA-1 hash of the public key. 
Variable 

Authority Key 
Identifier 

All End Entity Derived using the SHA-1 hash of the public key. 
Variable 

Authority Info 
Access 

All End Entity 

 [1]Authority Info Access 

     Access Method=Certification Authority Issuer 
(1.3.6.1.5.5.7.48.2) 

     Alternative Name: 

          URL=http://id.hr/cert/kidca.crt 

[2]Authority Info Access 

     Access Method=On-line Certificate Status 
Protocol (1.3.6.1.5.5.7.48.1) 

     Alternative Name: 

          URL=http://ocsp-kidca.id.hr/kidca 

Fixed 

Certificate 
Policies 

KID NCP+ kident 

[1]Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.43999.5.5.2.1.2.2 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://id.hr/cps 

Fixed 

 KID QCP-n-qscd-ksign 

[1]Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.43999.5.4.2.1.2.1 

     [1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://id.hr/cps 

Fixed 

 KID QCP-n-qscd-krsign 

[1]Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.43999.5.4.6.1.2.1 

     [1,1]Policy Qualifier Info: 

Fixed 
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          Policy Qualifier Id=CPS 

          Qualifier: 

               http://id.hr/cps 

 KID QCP-l-qscd-kseal 

[1]Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.43999.5.4.2.2.3.4     
[1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://id.hr/cps 

Fixed 

 KID QCP-l-qscd-krseal 

[1]Certificate Policy: 

     Policy Identifier=1.3.6.1.4.1.43999.5.4.6.2.3.4          
[1,1]Policy Qualifier Info: 

          Policy Qualifier Id=CPS 

          Qualifier: 

               http://id.hr/cps 

Fixed 

Subject 
Alternative Name 

KID NCP+ kident 

Microsoft UPN(1.3.6.1.4.1.311.20.2.3)  
O / Holder 
variable 

 

RFC822Name=email@domain.tld 

O / Holder 
variable 

 
  

 

Extended Key 
Usage 

KID NCP+ kident Any Purpose (2.5.29.37.0)  
M 

 
 

Id-kp-clientAuth (1.3.6.1.5.5.7.3.2)  M 

 
  

 

CRL Distribution 
Points 

All End Entity 

[1]CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://crl1.id.hr/kidca.crl 

[2]CRL Distribution Point 

     Distribution Point Name: 

          Full Name: 

               URL=http://crl2.id.hr/kidca.crl 

 

Fixed 

qcStatements    

 KID QCP-n-qscd-ksign 

id-etsi-qcs-QcCompliance(1) (0.4.0.1862.1.1) 

id-etsi-qcs-QcSSCD(4) (0.4.0.1862.1.4) 

id-etsi-qcs-QcPDS (5) (0.4.0.1862.1.5) 

PdsLocation: 

url= https://id.hr/cps 

language=en 

Fixed 
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PdsLocation: 

url= https://id.hr/cps    

language=hr 

id-etsi-qcs-QcType (6) (0.4.0.1862.1.6) 

Type= id-etsi-qct-esign(1) (0.4.0.1862.1.6.1) 

 KID QCP-n-qscd-krsign 

id-etsi-qcs-QcCompliance(1) (0.4.0.1862.1.1) 

id-etsi-qcs-QcSSCD(4) (0.4.0.1862.1.4) 

id-etsi-qcs-QcPDS (5) (0.4.0.1862.1.5) 

PdsLocation: 

url= https://id.hr/cps 

language=en 

PdsLocation: 

url= https://id.hr/cps    

language=hr 

id-etsi-qcs-QcType (6) (0.4.0.1862.1.6) 

Type= id-etsi-qct-esign(1) (0.4.0.1862.1.6.1) 

Fixed 

 KID QCP-l-qscd-kseal 

id-etsi-qcs-QcCompliance(1) (0.4.0.1862.1.1) 

id-etsi-qcs-QcSSCD(4) (0.4.0.1862.1.4) 

id-etsi-qcs-QcPDS (5) (0.4.0.1862.1.5) 

PdsLocation: 

url= https://id.hr/cps 

language=en 

PdsLocation: 

url= https://id.hr/cps   

language=hr 

id-etsi-qcs-QcType (6) (0.4.0.1862.1.6) 

Type= id-etsi-qct-eseal (2) (0.4.0.1862.1.6.2) 

Fixed 

 KID QCP-l-qscd-krseal 

id-etsi-qcs-QcCompliance(1) (0.4.0.1862.1.1) 

id-etsi-qcs-QcSSCD(4) (0.4.0.1862.1.4) 

id-etsi-qcs-QcPDS (5) (0.4.0.1862.1.5) 

PdsLocation: 

url=https://id.hr/cps 

language=en 

PdsLocation: 

url= https://id.hr/cps   

language=hr 

id-etsi-qcs-QcType (6) (0.4.0.1862.1.6) 

Type= id-etsi-qct-eseal (2) (0.4.0.1862.1.6.2) 

Fixed 

*YǊƛǘƛőƴƻ ǇƻƭƧŜ 
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7.1.3 Identifikator objekta (OID) algoritama 

!ƭƎƻǊƛǘƳƛ ǎ ǇǊƛǇŀŘŀƧǳŏƛƳ hL5 ƛŘentifikatorima za sve certifikate koji se izdaju u AKD PKI sustavu  
zasnovanom na AKD Root CA prikazani su u tablici 8. 

 

Tablica 8: Algoritmi i pripadni identifikatori objekta 

Algoritam OID 

Sha256WithRSAEncryption 1.2.840.113549.1.1.11 

rsaEncryption 1.2.840.113549.1.1.1 

7.1.4 Oblici naziva 

U sve izdane certifikate od strane AKD PKI sustava upisuje se X.500 Distinguished Name u polja 
αSubjectά i αIssuerά, a prema opisanom u poglavlju 3.1.1. ovog dokumenta. 

Oblici naziva za certifikate koji su izdani u AKD PKI sustavu detaljnije su opisani su u poglavlju 
3.1.1. te poglavlju 3.1.4. ovog dokumenta. 

 

7.1.5 hƎǊŀƴƛőŜƴƧŀ ǳ ƴŀȊƛǾƛƳŀ 

Ne koristi se. 

 

7.1.6 LŘŜƴǘƛŦƛƪŀǘƻǊ ƻōƧŜƪŀǘŀ όhL5ύ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ 

¦ ǎǾŜ ŎŜǊǘƛŦƛƪŀǘŜ ƛȊŘŀƴŜ ǳ !Y5 tYL ƻƪǊǳȌƧǳ ǎŀ ǾǊǑƴƛƳ !Y5 wƻƻǘ /! ŀ ƪƻƧƛ ǎŀŘǊȌŜ ŜƪǎǘŜƴȊƛƧǳ 
/ŜǊǘƛŦƛŎŀǘŜ tƻƭƛŎƛŜǎ ǎŀŘǊȌŜ ƻŘƎƻǾŀǊŀƧǳŏƛ hL5 ƛŘŜƴǘƛŦƛƪŀǘƻǊ ƪŀƪƻ ƧŜ ƴŀǾŜŘŜƴƻ ǳ ǇƻƎƭŀǾƭƧǳ мΦнΦ 
ovog dokumenta. 

 

7.1.7 Upotreba ekstenzije Policy Constraints 

Ne koristi se. 

7.1.8 {ƛƴǘŀƪǎŀ ƛ ǎŜƳŀƴǘƛƪŀ ƪǾŀƭƛŦƛƪŀǘƻǊŀ ƻǇŏƛƘ ǇǊŀǾƛƭŀ 

AKD u svim izdanim certifikatima gdje se koristi ekstenzija Certificate Policies popunjava 
ƛŘŜƴǘƛŦƛƪŀǘƻǊ /t{ ƪƻƧƛ ǇƻƪŀȊǳƧŜ ƴŀ ƻŘƎƻǾŀǊŀƧǳŏe dokumenteΦ hǎƻōƴƛ ŎŜǊǘƛŦƛƪŀǘƛ ƳƻƎǳ ǎŀŘǊȌŀǾŀǘƛ 
ŘƻŘŀǘƴƻ ƛ ¦ǎŜǊ bƻǘƛŎŜ ƛŘŜƴǘƛŦƛƪŀǘƻǊ ƪƻƧƛ ƳƻȌŜ ǇƻƪŀȊƛǾŀǘƛ ƴŀ ƻŘƎƻǾŀǊŀƧǳŏƛ tǊŀǾƛƭƴƛƪ ƛƭƛ ¦ƎƻǾƻǊΦ 

 

7.1.9 tǊƻŎŜǎƴŜ ǎŜƳŀƴǘƛƪŜ Ȋŀ ƪǊƛǘƛőƴǳ ŜƪǎǘŜƴȊƛƧǳ /ŜǊǘƛŦƛŎŀǘŜ tƻƭƛŎƛŜǎ 

Ne koristi se. 
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7.2 CRL profili 

/w[ ǇǊƻŦƛƭƛ !Y/! wƻƻǘ ƛ IwL/5! ƛȊŘŀǾŀǘŜƭƧŀ ǇƻŘǊȌŀǾŀƧǳ ·Φрлф  ǾŜǊȊƛƧǳ н ǎǳƪƭŀŘƴƻ ȊŀƘǘƧŜǾƛƳŀ 
definiranim u IETF RFC 5280 [38]. U nastavku su dani CRL profili za AKDCA Root i KIDCA. 

 

Tablica 9: Osnovna polja CRL 

Polje ±ǊƛƧŜŘƴƻǎǘκhƎǊŀƴƛőŜƴƧŀ ǾǊƛƧŜŘƴƻǎǘƛ 

Version X.509 V2Σ ǾƛŘƛ ǘƻőƪǳ тΦнΦм 

Signature Algorithm  {I!нрсw{!Σ  ǾƛŘƛ ǘƻőƪǳ тΦмΦоΦ 

Issuer DN  X.500 Distinguished name of the issuer of the CRL. 

Effective Date  utcTime 

Next Update  utcTime (thisUpdate+24h) 

Revoked Certificates 

[ƛǎǘŀ ƻǇƻȊǾŀƴƛƘ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧŀ ǳƪƭƧǳőǳƧŜ ǎŜǊƛƧǎƪƛ ōǊƻƧ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ 
je opozvan, datum opoziva i razlog opoziva (keyCompromise, 
cAcompromise, affiliationChanged, superseded, 
cessationOfOperation, certificateHold). 

7.2.1 Broj verzije 

Koristi se X.509 verzija V2. 

 

7.2.2 CRL ekstenzije 

Tablica 10: Ekstenzije CRL 

Polje ±ǊƛƧŜŘƴƻǎǘκhƎǊŀƴƛőŜƴƧŀ ǾǊƛƧŜŘƴƻǎǘƛ 

authorityKeyIdentifier Derived using the SHA-1 hash of the public key. 

CRL Number Monotonically increasing sequential number. 

7.3 OCSP profil 

!Y5 tYL ƻƳƻƎǳŏŀǾŀ ƻƴƭƛƴŜ ǇǊƻǾƧŜǊǳ ǎǘŀǘǳǎŀ ŎŜǊǘƛŦƛƪŀǘŀ ǇǳǘŜƳ h/{t ǳǎƭǳƎŜΦ /ŜǊǘƛŦƛƪŀǘ h/{t 
usluge (OCSP responder) izdaje KIDCA odnosno AKDCA Root. Certifikat OCSP usluge je 
sukladan IETF RFC 5019 [40] i IETF RFC 6960 [35]. 

U hǇŏƛƳ ǇǊŀǾƛƭƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ [33] su dani OCSP profili za AKDCA Root i 
KIDCA. 

7.3.1 Broj verzije 

Koristi se X.509 verzija V3. 
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7.3.2 Ekstenzije OCSP certifikata 

5ŜŦƛƴƛǊŀƴƻ hǇŏƛƳ ǇǊŀǾƛƭƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ [33]. 

8 Provjera ǳǎƪƭŀŚŜƴƻǎǘƛ 

8.1 ¦őŜǎǘŀƭƻǎǘ i okolnosti pǊƻǾƧŜǊŜ ǳǎƪƭŀŚŜƴƻǎǘƛ  

hǾŀƧ ŘƻƪǳƳŜƴǘ ƻƳƻƎǳŏŀǾŀ ǊŜǾƛȊƛƧǳ ǎ ŎƛƭƧŜƳ ǇǊƻǾƧŜǊŜ ǳǎƪƭŀŚŜƴƻǎǘƛ sa zakonskom regulativom i 
ƻōǾŜȊǳƧǳŏƛƳ ƴƻǊƳŀƳŀΦ 

wŜŘƻǾƴƛ ƴŀŘȊƻǊ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴja i ocjenjivanje sukladnosti s Uredbom (EU) br. 
910/2014 [1] provodi se svaka 24 mjeseca  

Redovni nadzor sustava upravljanja s ciljem provƧŜǊŜ ǳǎƪƭŀŚŜƴƻǎǘƛ ǎ L{hκL9/ фллм [47], ISO/IEC 
27001 [45] i ISO/IEC 14298 [44] ƴƻǊƳŀƳŀ ǾǊǑƛ ǎŜ ƴŀƧƳŀƴƧŜ ǎǾŀƪƛƘ мн ƳƧŜǎŜŎƛΦ 

Interne revizije s ciljem provjere postupanja prema ovome dokumentu i internim procedurama 
ǇǊƻǾƻŘŜ ǎŜ ǇŜǊƛƻŘƛőƴƻ, ǇǊŜƳŀ ǳǘǾǊŚŜƴƻƳ Ǉƭŀƴǳ ƛ ǇǊƻƎǊŀƳǳΦ  

Nadzorno nacionalno ǘƛƧŜƭƻ ƳƻȌŜ ǳ ōƛƭƻ ƪƻƧŜƳ ǘǊŜƴǳǘƪǳ ƻōŀǾƛǘƛ ǊŜǾƛȊƛƧǳ ƛƭƛ ȊŀƘǘƛƧŜǾŀǘƛ ƻōŀǾƭƧŀƴƧŜ 
revizije kako bi utvrdilo jesu li ispunjeni zahtjevi vezanu uz provedbu zakonskih propisa. 

8.2 Identitet/kvalifikacije revizora 

Ocjenjivanje sukladnosti s Uredbom (EU) br. 910/2014 [1] ǇǊƻǾƻŘƛ ǘƛƧŜƭƻ ƻǾƭŀǑǘŜƴƻ Ȋŀ ǇǊƻǾŜŘōǳ 
ƻŎƧŜƴƧƛǾŀƴƧŀ ǎǳƪƭŀŘƴƻǎǘƛ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴja i kvalificiranih usluga 
povjerenja koje je osigurano akreditacijom prema ETSI EN 319 403 [14]. 

Nadzor sustava upravljanja sukladno normama ISO/IEC 9001 [47], ISO/IEC 27001 [45] i ISO/IEC 
14298 [44] ǾǊǑŜ ƻǾƭŀǑǘŜƴŜ ǊŜǾƛȊƛƧǎƪŜ ƪǳŏŜΦ 

Interni revizori moraju:  

- ǊŀǎǇƻƭŀƎŀǘƛ ȊƴŀƴƧƛƳŀ ƛȊ ǇƻŘǊǳőƧŀ tYL ƛ ƛƴŦƻǊƳŀŎƛƧǎƪŜ ǎƛƎǳǊƴƻǎǘƛΣ 

- raspolagati znanjima i razumijevanjem norma ETSI EN 319 401 [13], ETSI EN 319 403 
[14], ETSI EN 319 411 [15] i [16], 

- poznavati odredbŜ ƛȊ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛ ǇǊŀǾƛƭƴƛƪŀ ƻ ǇƻǎǘǳǇŎƛƳŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΣ 

- poznavati zakonsku regulativǳ ƛȊ ǇƻŘǊǳőƧŀ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǎƭƻǾŀƴƧŀΣ ƛƴŦƻǊƳŀŎƛƧǎƪŜ 
ǎƛƎǳǊƴƻǎǘƛ ƛ ȊŀǑǘƛǘŜ ǘŀƧƴƻǎǘƛ ǇƻŘŀǘŀƪŀ ǘŜ 

- ǊŀǎǇƻƭŀƎŀǘƛ ǾƧŜǑǘƛƴŀƳŀ ǇƻǘǊŜōƴƛƳ Ȋŀ ǇǊƻǾŜŘōǳ ƛƴǘŜǊƴƛƘ ǊŜǾƛȊƛƧŀΦ 

8.3 Odnos revizora s predmetom revizije 

±ŀƴƧǎƪƛ ǊŜǾƛȊƻǊƛ ǎǳ ƴŜƻǾƛǎƴƛ ƛ ŘŜƭŜƎƛǊŀƴƛ ƻŘ ƴŀŘƭŜȌƴƻƎ ŘǊȌŀǾƴƻƎ ǘƛƧŜƭŀ ƻŘƴƻǎƴƻ ƻǾƭŀǑǘŜƴŜ 
vanjske revizijske tvrtke. 

Internu reviziju u AKD-u provodi Savjetnik za informacijsku sigurnost ili druga neovisna osoba 
koju imenuje PMA. 

8.4 tƻŘǊǳőƧŀ ƻōǳƘǾŀŏŜƴŀ revizijom 

±ŀƴƧǎƪŜ ǊŜǾƛȊƛƧŜ ǎǳǎǘŀǾŀ ǳǇǊŀǾƭƧŀƴƧŀ ƻōǳƘǾŀŏŀƧǳ ŎƧŜƭƻƪǳǇƴo poslovanje AKD-a. 

LƴǘŜǊƴŜ ǊŜǾƛȊƛƧŜ ƻōǳƘǾŀŏŀƧǳ ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀƧǳ ƴŀΥ 
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- postupke generiranja certifikata, 

- ǇƻǎǘǳǇƪŜ ƎŜƴŜǊƛǊŀƴƧŀ ƛ ȊŀǑǘƛǘŜ ǎǾƛƘ ǇǊƛǾŀǘƴƛƘ ƪƭƧǳőŜǾŀΣ  

- upravljanja opozivom certifikata, 

- provedbu usluge provjere statusa certifikata, 

- provedbu usluge servisa AKD mPotpis, 

- ŘƻǎǘǳǇƴƻǎǘ ƛ ǎŀŘǊȌŀƧ ǳǎƭǳƎŀ ƛƴŦƻǊƳƛǊŀƴƧŀΣ 

- dokumentaciju i sporazume vezane uz uslugu registracije i 

- ǇǊƻǾŜŘōǳ ǇǊƻǇƛǎŀƴƛƘ ǇƻǎǘǳǇŀƪŀ ƛ ƳƧŜǊŀ ȊŀǑǘƛǘŜ ǳ ǎƪƭŀŘǳ ǎ ƻŘǊŜŘōŀƳŀ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛ 
pravilnika. 

8.5 tƻǎǘǳǇŀƴƧŜ ǳ ǎƭǳőŀƧǳ ƴŜǎǳƪƭŀŘƴƻǎǘƛ 

¦ ǎƭǳőŀƧǳ Řŀ ǎŜ ǳǘǾǊŘƛ ƴŜǎǳƪƭŀŘƴƻǎǘΣ ƛȊǊŀŚǳƧŜ ǎŜ ƻǇŜǊŀǘƛǾƴƛ Ǉƭŀƴ aktivnostiΣ ǳǘǾǊŚǳƧǳ ǎŜ ǊƻƪƻǾƛ ƛ 
ŘƻŘƧŜƭƧǳƧǳ ȊŀŘǳȌŜƴƧŀ ǾŜȊŀƴŀ ǳȊ ǇǊƻǾŜŘōǳ ƻǇŜǊŀǘƛǾƴƻƎ ǇƭŀƴŀΦ 

!ƪƻ ƴŜǎǳƪƭŀŘƴƻǎǘ ȊƴŀőŀƧƴƻ ǳǘƧŜőŜ ƴŀ ǎƛƎǳǊƴƻǎǘ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ƻƴŜƳƻƎǳŏǳƧŜ 
ispunƧŜƴƧŜ ȊŀƪƻƴƻƳ ǇǊƻǇƛǎŀƴƛƘ ȊŀƘǘƧŜǾŀΣ !Y5 ŏŜ ǇǊŜƪƛƴǳǘƛ ǇǊǳȌŀƴƧŜ YL5/! ǳǎƭǳƎŀ sve dok se ne 
ƻǘƪƭƻƴƛ ǳǘǾǊŚŜƴŀ ƴŜǎǳƪƭŀŘƴƻǎǘΦ 

!Y5 ŏŜ ǇƻŘǳȊŜǘƛ ǎǾŜ ǇƻǘǊŜōƴŜ ǊŀŘƴƧŜ ƪŀƪƻ ōƛ ǎǇǊƛƧŜőƛƻ ƴŜǇƻǾƻƭƧŀƴ ǳǘƧŜŎŀƧ ǇǊŜƪƛŘŀ ǇǊǳȌŀƴƧŀ 
ǳǎƭǳƎŀ ƴŀ ƻǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜΦ 

bŀƪƻƴ Ǒǘƻ ƻŎƧŜƴƛǘŜƭƧ ǳǘǾǊŘƛ Řŀ ƧŜ ǇƻǎǘƛƎƴǳǘŀ ǇǊƻǇƛǎŀƴŀ ǳǎƪƭŀŚŜƴƻǎǘΣ ta! ŏŜ ƻŘƻōǊƛǘƛ ƴŀǎǘŀǾŀƪ 
ǇǊǳȌŀƴƧŀ YL5/! ǳǎƭǳƎŀ. 

8.6 tǊƛƻǇŏŀǾŀƴƧŜ ǊŜȊǳƭǘŀǘŀ 

LȊǾƧŜǑǘŀƧ ƻ ǇǊƻǾŜŘŜƴƻƧ ǊŜǾƛȊƛƧƛ ƻŘƴƻǎƴƻ ǳǘǾǊŚŜƴƻƧ ƴŜǎǳƪƭŀŘƴƻǎǘƛ ŘƻǎǘŀǾƭƧŀ ǎŜ ta!Σ 
ǇǊŜŘǎǘŀǾƴƛŎƛƳŀ ǊŜǾƛŘƛǊŀƴƻƎ ǇƻŘǊǳőƧŀ ƛ ƻŘƎƻǾƻǊnim osobama u skladu s organizacijskom 
strukturom AKD. 

AKD, u skladu s ǾŀȌŜŏƻƳ ǊŜƎǳƭŀǘƛǾƻƳ ƛ zakonskim odredbama, nadzornom tijelu podnosi 
ƛȊǾƧŜǑŏŜ ƻ ƻŎƧŜƴƧƛǾŀƴƧǳ ǎǳƪƭŀŘƴƻǎǘƛ ǳ Ǌƻƪǳ ƻŘ о ǊŀŘƴŀ Řŀƴŀ ƻŘ ǇǊƛƳƛǘƪŀ ƛȊǾƧŜǑǘŀƧŀ. 

9 Ostale poslovne i pravne stavke 

9.1 Naknade za usluge 

!Y5 ƪŀƻ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŜ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƴŀǇƭŀŏuje usluge izdavanja certifikata. Cijena usluga i 
ƴŀƪƴŀŘŜ ƻŘǊŜŚǳƧǳ ǎŜ ƛƴǘŜǊƴƛƳ ǇƻǎƭƻǾƴƛƳ ǇǊƻŎŜǎƛƳŀ ƻŘ ǎǘǊŀƴŜ Sektora razvoja poslovanja.  

±ŀȌŜŏƛ ŎƧŜƴƛŎƛ ǳǎƭǳƎŀ ƛ ƴŀƪƴŀŘŀ ǘŜ ƴŀőƛƴƛ ƴŀǇƭŀǘŜ ŘƻǎǘǳǇƴƛ ǎǳ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ 
ƴŀ ƴŀőƛƴ ŘŀΥ 

a) !Y5 ƻōƧŀǾƭƧǳƧŜ ǾŀȌŜŏŜ ŎƧŜƴƛƪŜ ǳǎƭǳƎŀ ƴŀ ǿŜō ǇƻǊǘŀƭǳ http://www.id.hr , 

b) !Y5 Ǉƻ ƛȊƳƧŜƴƛ ŎƧŜƴƛƪŀ ƛƴŦƻǊƳƛǊŀ ŘƧŜƭŀǘƴƛƪŜ w! ǳǊŜŘŀ ƻ ŎƛƧŜƴŀƳŀ ƛ ƴŀőƛƴima naplate, 

c) {ƭǳȌōŜƴƛŎƛ w! ǳǊŜŘŀ ƛƴŦƻǊƳƛǊŀƧǳ ƻǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǳ ǊŜƎƛǎǘǊŀŎƛƧǎƪƛƳ ǳǊŜŘƛƳŀΦ 

 

!Y5 ƳƻȌŜΣ ǇƻǊŜŘ ǾŀȌŜŏƛƘ ƻōƧŀǾƭƧŜƴƛƘ ŎƧŜƴƛƪŀΣ ƻŘǊŜŘƛǘƛ ŎƛƧŜƴǳ ƛ ƴŀǇƭŀǘƛǘƛ ǳǎƭǳƎǳ ƛ ƴŀƪƴŀŘŜ 
posebnim ugovorom. !Y5 ȊŀŘǊȌŀǾŀ ǇǊŀǾƻ ƛȊƳƧŜƴŜ ŎƧŜƴƛƪŀΦ 

http://www.id.hr/
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9.1.1 Naknade za izdavanje ili obnovu certifikata 

 

bŀǇƭŀǘŀ ǳǎƭǳƎŀ ƛ ƴŀƪƴŀŘŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ǾǊǑƛ ǎŜ ǎǳƪƭŀŘƴƻ ǾŀȌŜŏƛƳ ƻōƧŀǾƭƧŜƴƛƳ 
cjenicima. 

!Y5 ƳƻȌŜ ƻŘǊŜŘƛǘƛ ŎƛƧŜƴǳ ǘŜ ƴŀǇƭŀǘƛǘƛ ǳǎƭǳƎǳ ƛ ƴŀƪƴŀŘŜ ǇƻǎŜōƴƛƳ ǳƎƻǾƻǊƻƳΦ 

 

U AKD KIDCA tYL ǎǳǎǘŀǾǳ ƴŜ ǇǊǳȌŀ ǎŜ ǳǎƭǳƎŀ ƻōƴƻǾŜ ŎŜǊǘƛŦƛƪŀǘŀ ǘŜ ŎƧŜƴƛŎƛ ƴŜ ǎŀŘǊȌŜ cijenu za 
obnovu certifikata.   

9.1.2 Naknade za pristup certifikatu 

!Y5 ƳƻȌŜ ƻŘǊŜŘƛǘƛ ŎƛƧŜƴǳ ǘŜ ƴŀǇƭŀǘƛǘƛ ǳǎƭǳƎǳ pǊŜǘǊŀȌƛǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ǳ ƧŀǾƴƻƳ ƛƳŜƴƛƪǳ KIDCA 
posebnim ugovorom. 

 

 

9.1.3 Naknade za opoziv i pristup informacijama o statusu certifikata 

 

!Y5 ƳƻȌŜ ƴŀǇƭŀŏƛǾŀǘƛ ƴŀƪƴŀŘŜ Ȋŀ ǳǎƭǳƎǳ ǎǳǎǇŜƴȊƛƧŜΣ ƻǇƻȊƛǾŀ ǎǳǎǇŜƴȊƛƧŜ ƛ ƻǇƻȊƛǾŀ ŎŜǊǘƛŦƛƪŀǘŀ 
izdanih od strane KIDCA ǎǳǎǘŀǾŀΦ bŀƪƴŀŘŜ ǎŜ ƴŀǇƭŀŏǳƧǳ ǎǳƪƭŀŘƴƻ ǾŀȌŜŏƛƳ ƻōƧŀǾƭƧŜƴƛƳ 
cjenicima.  

 

!Y5 ƳƻȌŜ ƴŀǇƭŀŏƛǾŀǘƛ ƴŀƪƴŀŘǳ Ȋŀ ǳǎƭǳƎǳ ŘŀǾŀƴƧŀ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǎǘŀǘǳǎǳ ŎŜǊǘƛŦƛƪŀǘŀ izdanih od 
strane KIDCA ǎǳǎǘŀǾŀΦ bŀƪƴŀŘŜ ǎŜ ƴŀǇƭŀŏǳƧǳ ǎǳƪƭŀŘƴƻ ǾŀȌŜŏƛƳ ƻōƧŀǾƭƧŜƴƛƳ ŎƧŜƴƛŎƛƳŀΦ 

 

hǎƛƳ ǘŜƳŜƭƧŜƳ ǾŀȌŜŏƛƘ ƻōƧŀǾƭƧŜƴƛƘ ŎƧŜƴƛƪŀΣ !Y5 ƳƻȌŜ ƴŀǇƭŀŏƛǾŀǘƛ ƴŀƪƴŀŘŜ ǘŜƳŜƭƧŜƳ ǇƻǎŜōƴƻƎ 
ugovora. 

9.1.4 Naknade za ostale usluge 

!Y5 ƳƻȌŜ ƴŀǇƭŀŏƛǾŀǘƛ ƴŀƪƴŀŘŜ Ȋŀ ƻǎǘŀle usluge i proizvode u sklopu uspostavljene usluge 
certificiranja i izdavanja kvalificiranih certifikata, samostalno ili s ugovornom stranom: 

a) bŀƪƴŀŘǳ Ȋŀ ǳǎƭǳƎǳ ǊŜƎƛǎǘǊŀŎƛƧŜ ŦƛȊƛőƪƛƘ ƻǎƻōŀ ǳ w! ǳǊŜŘƛƳŀΣ 

b) bŀƪƴŀŘǳ Ȋŀ őƛǘŀő ǇŀƳŜǘƴƛƘ ƪŀǊǘƛŎŀΣ 

c) bŀƪƴŀŘǳ Ȋŀ ƎǊŀŦƛőƪƛ ŘƛȊŀƧƴ ƛ ƎǊŀŦƛőƪǳ ǇǊƛǇǊŜƳǳ vSCD ǳǊŜŚŀƧŀΣ 

d) Naknadu za proizvodnju QSCD ǳǊŜŚŀƧŀΣ 

e) bŀƪƴŀŘǳ Ȋŀ ǇŜǊǎƻƴŀƭƛȊŀŎƛƧǳ v{/5 ǳǊŜŚŀƧŀΣ 

f) Naknadu za ƪƻǊƛǑǘŜƴƧŜ ǎŜǊǾƛǎŀ !Y5 ƳtƻǘǇƛǎ Ȋŀ ǳŘŀƭƧŜƴƻ ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǇŜőŀǘƛǊŀƴƧŜΦ 

g) bŀƪƴŀŘǳ Ȋŀ ƛǎǇƻǊǳƪǳ ŎŜǊǘƛŦƛƪŀǘŀ ƴŀ v{/5 ǳǊŜŚŀƧǳ ƴŀ ƭƻƪŀŎƛƧƛ ǊŀȊƭƛőƛǘƻƧ ƻŘ ƭƻƪŀŎƛƧŜ 
ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ όw! ǳǊŜŘ ƴŀ ŀŘǊŜǎƛ ǎǇŜŎƛŦƛŎƛǊŀƴƻƧ ƪƻŘ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ ƛƭƛ 
druga lokacija specificirana od strane podnositelja zahtjeva) 

h) Naknade vezane za ƪƻǊƛǑǘŜƴƧŜΣ ƴŀŘƻƎǊŀŘƴƧǳΣ najam ili ƻŘǊȌŀǾŀƴƧŜ programske 
opreme, hardvera, edukaciju korisnika i sl.  
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!Y5 ƻōƧŀǾƭƧǳƧŜ ƛȊƴƻǎŜ ƴŀƪƴŀŘŀ ƛ ƴŀőƛƴŜ ƴŀǇƭŀǘŜ Ȋŀ ƻǎǘŀƭŜ ǳǎƭǳƎŜ ǎǳƪƭŀŘƴƻ ƻǇƛǎŀƴƻƳ ǳ ǘƻőŎƛ фΦм 
ovog dokumenta. 

 

hǎƛƳ ǘŜƳŜƭƧŜƳ ǾŀȌŜŏƛƘ ƻōƧŀǾƭƧŜƴƛƘ ŎƧŜƴƛƪŀΣ !Y5 ƳƻȌŜ ƻŘǊŜŚƛǾŀǘƛ ƛȊƴƻǎŜ ƴŀƪƴŀŘŀ ƛ ƴŀǇƭŀŏƛǾŀǘƛ 
naknade za ostale usluge temeljem posebnog ugovora. 

9.1.5 Povrat naknade 

AKD osobi podnositelju zahtjeva moȌŜ ƛȊǾǊǑƛǘƛ ǇƻǾǊŀǘ ƴŀƪƴŀŘŀ ǳƪƻƭƛƪƻ ǎŜ ǳǘǾǊŘƛ ǇǊƻǇǳǎǘ ƛƭƛ 
ƴŜŘƻǎǘŀǘŀƪ ǳ ǳǎƭǳȊƛ ƛƭƛ ǇǊƻƛȊǾƻŘǳ ǾŜȊŀƴƻƳ Ȋŀ ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŜ ƛƭƛ ǳƪƻƭƛƪƻ ƧŜ ǇǊƛƭƛƪƻƳ ǳǇƭŀǘŜ 
naknade ustanovljena ƴŜƴŀƳƧŜǊƴŀ ǇƻƎǊŜǑƪŀ ƪƻǊƛǎƴƛƪŀ ǳǎƭǳƎŀ ƛ ǇǊƻƛȊǾƻŘŀΦ 

 

Uvjeti povrata naknade za usluge i proizvode vezane za izdavanje certifikata objavljeni su na 
web portalu, ŀ ǎƭǳȌōŜƴƛŎƛ w! ǳǊŜŘŀ ƛƴŦƻǊƳƛǊŀƧǳ ƪƻǊƛǎƴƛƪŜ ǳ ǳǊŜŘƛƳŀΦ 5ƻŘŀǘƴƻΣ ǳǾƧŜǘƛ ƳƻƎǳ 
detaljno biti navedeni u uvjetima ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ certificiranja. 

9.2 Financijska odgovornost 

9.2.1 Pokrivenost osiguranjem 

AKD je uspostavio sustav odgovornosti, odredio granice pouzdanja u certifikate i jasno 
definirao obveze svih korisnika usluga certificiranja. Korisnici usluga su putem portala 
ǳƴŀǇǊƛƧŜŘ ƛƴŦƻǊƳƛǊŀƴƛ ƻ ǳǾƧŜǘƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

AKD ƛƳŀ ƻǎƛƎǳǊŀƴ ǊƛȊƛƪ ƻŘ ƻŘƎƻǾƻǊƴƻǎǘƛ Ȋŀ ǑǘŜǘŜ ƪƻƧŜ ƴŀǎǘŀƧǳ ǇǊǳȌŀƴƧŜƳ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǳ 
ƛȊƴƻǎǳ ƪƻƧƛ ƧŜ ƴŀǾŜŘŜƴ ǳ ǘƻőƪƛ фΦнΦоΦ i koje se odnose na izdavanje sredstava elektǊƻƴƛőƪŜ 
ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ  ƛ ǇǊǳȌŀƴƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ƛƭƛ ƴŜƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǳǎƭǳƎŀ ƛȊǊŀŘŜΣ ǾŜǊƛŦƛƪŀŎƛƧŜ ƛ ǾŀƭƛŘŀŎƛƧŜ 
ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇƻǘǇƛǎŀΣ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇŜőŀǘŀ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǾǊŜƳŜƴǎƪƛƘ ȌƛƎƻǾŀ ƛ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ 
se odnose na te usluge. 

!Y5 ƧŜ ƻŘƎƻǾƻǊŀƴ Ȋŀ ǑǘŜǘŜ ƪƻƧŜ ƴŀƴŜǎŜ ǎǾŀƪƻƧ ŦƛȊƛőƪƻƧ ƛƭƛ ǇǊŀǾƴƻƧ ƻǎƻōƛ ȊōƻƎ ƴŜƛǎǇǳƴƧŀǾŀƴƧŀ 
obveza u skladu s ovim dokumentom i Uredbom (EU) br. 910/2014 [1]. 

!Y5 ƴŜ ƻŘƎƻǾŀǊŀ Ȋŀ ǑǘŜǘŜ ƪƻƧŜ ƴŀƳƧŜǊƴƻ ƛƭƛ ƴŜǇŀȌƴƧƻƳ ƴŀǎǘŀƴǳ ȊōƻƎ ǇǊŜƪƻǊŀőƛǾŀƴƧŀ ƎǊŀƴƛŎŀ 
pouzdanja u certifikat ili zbog neispunjenja obveza korisnika. 

!Y5 ƳƻȌŜ  ƻŘ  ǾŀƴƧǎƪƻƎ  ǳƎƻǾƻǊŜƴƻƎ  w!  ȊŀƘǘƛƧŜǾŀǘƛ  Řŀ  ǎŜ  ƻǎƛƎǳǊŀ  ƻŘ  ǑǘŜǘŀ  ƪƻƧŜ  ƳƻƎǳ 
nastati obavljanjem usluga ugovorenih s vanjskim RA. 

tǊŀǾƛƭŀ ǎǳŘƛƻƴƛƪŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǳǊŜŚŜƴŀ ǎǳ ǳ ǎƪƭŀŘǳ ǎ ½ŀƪƻƴƻƳ ƻ ƻōǾŜȊƴƛƳ 
odnosima [12]. 

9.2.2 Ostala sredstva 

!Y5 ǊŀǎǇƻƭŀȌŜ ŘƻǎǘŀǘƴƛƳ ŦƛƴŀƴŎƛƧǎƪƛƳ ǎǊŜŘǎǘǾƛƳŀ Ȋŀ ƛǎǇǳƴƧŜƴƧŜ ǎǾƻƧƛƘ ƻōǾŜȊŀ ƛ ƴŜǎƳŜǘŀƴƻ 
ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŀΦ 

Informacije o radu i financijskom poslovanju AKD-a ǎǳ ƧŀǾƴƻ ƻōƧŀǾƭƧŜƴŜ ƴŀ ǎƭǳȌōŜƴƛƳ 
stranicama AKD-a: http://www.akd.hr. 

http://www.akd.hr/
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9.2.3 Osiguranje ili garancije za krajnje korisnike 

AKD ƛƳŀ ƻǎƛƎǳǊŀƴ ǊƛȊƛƪ ƻŘ ƻŘƎƻǾƻǊƴƻǎǘƛ Ȋŀ ǑǘŜǘŜ ƪƻƧŜ ƴŀǎǘŀƧǳ ǇǊǳȌŀƴƧŜƳ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

Polica osiguranja glasi na ukupan iznos od 2.000.000,00 kuna.  

Maksimalan iznos financijske odgovornosti koju AKD kao ǇǊǳȌŀǘŜƭƧ ǳsluga certificiranja ǇǊƛƘǾŀŏŀ 
Ǉƻ ǇƻƧŜŘƛƴŀőƴƻƧ ǘǊŀƴǎŀƪŎƛƧƛΣ ƛǎƪŀȊŀƴ ƧŜ ƛŘŜƴǘƛŦƛƪŀǘƻǊƻƳ ƪƻƧƛ ǎŜ ƴŀƭŀȊƛ ǳ ǎǾŀƪƻƳ ŎŜǊǘƛŦƛƪŀǘǳΦ  

Identifikator se nalazi u polju Certificate Policies, iskazan predzadnjom znamenkom OID broja 
(npr: Policy Identifier=1.3.6.1.4.1.43999.5.4.2.1.2.1).  

tǊŀǾƛƭŀ ǘǳƳŀőŜƴƧŀ ƛŘŜƴǘƛŦƛƪŀǘƻǊŀ ǎǳ Řŀƴŀ ǳ ǇƻƎƭŀǾƭƧǳ фΦуΦ 

 

AKD dodatno osigurava imovinu policom osiguranja koja pokriva ƻǎƛƎǳǊŀƴƧŜ ƻŘ ǊƛȊƛƪŀ ǇƻȌŀǊŀΣ 
ǾǊŜƳŜƴǎƪƛƘ ƴŜǇƻƎƻŘŀΣ ǇƻǇƭŀǾŀΣ ŜƪǎǇƭƻȊƛƧŀ ƛ ǎƭƛőƴƻΣ ǘŜ ƻǎƛƎǳǊŀƴƧŀ ƻŘ ƭƻƳŀ ǎǘǊƻƧŀ όƛƴŘǳǎǘǊƛƧǎƪƛ 
ƭƻƳύ ƛ ƭƻƳŀ ǎǘŀƪƭŀΣ ƪƻƧƛƳŀ ǎŜ ǇƻƪǊƛǾŀƧǳ ƳƻƎǳŏŜ ƴŀǎǘŀƭŜ ǑǘŜǘŜ ƻŘ ƛǎǇŀŘŀ ƛƭƛ ƻǑǘŜŏŜƴƧŀ ƛƴǎǘŀƭŀŎƛƧŀ 
i/ili strojne opreme. 

9.3 Povjerljivost poslovnih podataka 

9.3.1 Opseg povjerljivih poslovnih podataka 

Povjerljivim poslovnim podacima ǎƳŀǘǊŀƧǳ ǎŜ ǇƻŘŀŎƛ ƪƻƧƛ ǎǳ ƻȊƴŀőŜƴƛ ƪŀƻ ǇƻǎƭƻǾƴŀ ǘŀƧƴŀ ƛƭƛ ǎǳ 
ƪŀƻ ǇƻǎƭƻǾƴŀ ǘŀƧƴŀ ƻŘǊŜŚŜƴƛ Zakonom o tajnosti podataka [10], na zakonu utemeljenim 
ǇǊƻǇƛǎƻƳ ƛƭƛ ƛƴǘŜǊƴƛƳ ǇǊŀǾƛƭƻƳΣ ŀ ȊōƻƎ őƛƧŜƎ ōƛ ǇǊƛƻǇŏŀǾŀƴƧŀ ƴŜƻǾƭŀǑǘŜƴƻƧ ƻǎƻōƛ ƳƻƎƭŜ ƴŀǎǘǳǇƛǘƛ 
ǑǘŜǘƴŜ ǇƻǎƭƧŜŘƛŎŜ Ȋŀ ǎǳŘƛƻƴƛƪŜ ǇƻǎǘǳǇƪŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

tƻǾƧŜǊƭƧƛǾƛ ǇƻǎƭƻǾƴƛ ǇƻŘŀŎƛ ƻōǳƘǾŀŏŀƧǳ, ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀƧǳ ƴŀ: 

a) osobne podatke i dokumentaciju prikupljenu u postupku registracije u skladu s 
poglavljem 9.4, 

b) ȊōƛǊƪŜ ǇƻŘŀǘŀƪŀΣ ǊŜǾƛȊƛƧǎƪƛ ȊŀǇƛǎƛ ƛ ŀǊƘƛǾŀ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀΣ  

c) ƛȊǾƧŜǑǘŀƧe o provedbi aktivnosti i postupaka ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀΣ 

d) poslovnu komunikaciju ƛȊƳŜŚǳ ǎǳŘƛƻƴƛƪŀ ǇƻǎǘǳǇƪŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛ 

e) ostale podatke ǊŀȊƭƛőƛǘƻƎ ǘƛǇŀ ȊƴŀőŀƧƴe za poslovanje ili interese sudionika. 

 

Posebna kategorija povjerljivih poslovnih podatakŀ ƻōǳƘǾŀŏŀ, ŀƭƛ ǎŜ ƴŜ ƻƎǊŀƴƛőŀǾŀ na: 

f) sve privatne ƪƭƧǳőŜǾe, aktivacijske podatke i podatke za registraciju na portal, 

g) sve simetriőƴe ƪƭƧǳőŜǾe, PIN-ove, zaporke, kodove i svu ǑƛŦǊƛǊŀƴu komunikaciju ƛȊƳŜŚǳ 
ǎǳŘƛƻƴƛƪŀΣ ƳǊŜȌŜ ƛƭƛ ƪƻƳǇƻƴŜƴŀǘŀ tYL ƛƴŦǊŀǎǘǊǳƪǘǳǊŜΣ 

h) ǎǇŜŎƛŦƛőƴe podatke vezane ǳȊ ǎƛƎǳǊƴƻǎǘ ƛ ǇǊƻǾŜŘōǳ ƳƧŜǊŀ ȊŀǑǘƛǘŜ ǇƻŘŀǘŀƪŀΣ 
informacijskih sustava, poslovne suradnje, radnika i lokacije obavljanja djelatnosti i 

i) planove ȊŀǑǘƛǘŜ ƛ nacrta objekata i prostora te planove vezani uz kontinuitet 
poslovanja. 

9.3.2 Podaci koji se ne smatraju povjerljivim poslovnim podacima  

Podaci koji se ne smatraju povjerljivim poslovnim podacima su svi poslovnƛ ǇƻŘŀŎƛ őƛƧŜ 
ǇǊƛƻǇŏŀǾŀƴƧŜ ƴŜŏŜ ǑǘŜǘƴƻ ǳǘƧŜŎŀǘƛ ƴŀ ǇƻǎƭƻǾŀƴƧŜΣ ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŀ ƛƭƛ ƛƴǘŜǊŜǎŜ ǎǳŘƛƻƴƛƪŀ 
postupka certificiranja, a posebno:  
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 certifikati, lista opozvanih certifikata i informacije o statusu certifikata, 

 informacije i dokumenti koji su objavljeni na portalu, 

 ǇƻŘŀŎƛ őƛƧŜ ǇǊƛƻǇŏŀǾŀƴƧŜ ƴŜŏŜ ƴŀǊǳǑƛǘƛ ¦ǎǘŀǾƻƳ ƛ ȊŀƪƻƴƛƳŀ ǇǊƻǇƛǎŀƴŀ ǇǊŀǾŀ ƛ ǎƭƻōƻŘŜ 
ŦƛȊƛőƪƛƘ ƛ ǇǊŀǾƴƛƘ ƻǎƻōŀΣ  

 podaci koje !Y5 ƻōƧŀǾƭƧǳƧŜ ƴŀ ǎǾƻƧƛƳ ǎƭǳȌōŜƴƛƳ ǎǘǊŀƴƛŎŀƳŀ ƛƭƛ ƪƻƧŜ ƧŜ ŘǳȌŀƴ ƻōƧŀǾƛǘƛ 
radi ispunjenja obveza iz Zakona o pravu na pristup informacijama [11], 

 ƻǎǘŀƭƛ ǇƻŘŀŎƛ őƛƧŀ ƧŜ ƴŜƻƎǊŀƴƛőŜƴŀ ŘƛǎǘǊƛōǳŎƛƧŀ ŘƻȊǾƻƭƧŜƴŀ ƛƭƛ ǇƻǘǊŜōƴŀ Ȋŀ ǊŜŀƭƛȊŀŎƛƧǳ 
poslovnih ciljeva.  

9.3.3 hŘƎƻǾƻǊƴƻǎǘ Ȋŀ ȊŀǑǘƛǘǳ ǇƻǾƧŜǊƭƧƛǾƛƘ ǇƻǎƭƻǾƴƛƘ ǇƻŘŀǘŀƪŀ 

½ŀǑǘƛǘŀ ǇƻǾƧŜǊƭƧƛǾƛƘ ǇƻǎƭƻǾƴƛƘ ǇƻŘŀǘŀka provodi se u skladu s nacionalnim i europskim 
ȊŀƪƻƴǎƪƛƳ ǇǊƻǇƛǎƛƳŀ ƪƻƧƛ ǳǊŜŚǳƧǳ ǇƻŘǊǳőƧŜ ȊŀǑǘƛǘŜ ǇƻŘŀǘŀƪŀΦ 

wŀŘƴƛŎƛ ƛ ǎƭǳȌōŜƴƛŎƛ ƪƻƧƛ ǎǳŘƧŜƭǳƧǳ ǳ ǇǊƻǾŜŘōƛ ǇƻǎǘǳǇŀƪŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΣ ƪƻƧƛ ƻǎǘǾŀǊǳƧǳ ǇǊƛǎǘǳǇ ƛ 
koji postupaju s povjerljivim poslovnim podacima ƛȊ ǘƻőƪŜ фΦоΦм ŘǳȌƴƛ ǎǳ ǇƻǎǘǳǇŀǘƛ ǳ ǎƪƭŀŘǳ ǎ 
internim pravilima i procedurama. 

5ǳȌƴƻǎǘ őǳǾŀƴƧŀ ǘŀƧƴŜ ƻŘƴƻǎƛ ǎŜ ƴŀ ǎǾŜ ƻǎƻōŜ ƛ ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ƪƻƧŜ ǎǳ ƴŀ ōƛƭƻ ƪƻƧƛ ƴŀőƛƴ 
saznale povjerljive poslovne podatke.  

9.4 ½ŀǑǘƛǘŀ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ 

9.4.1 tƭŀƴ ȊŀǑǘƛǘŜ ƻǎƻōƴƛƘ podataka 

½ŀǑǘƛǘŀ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ ȊŀƧŀƳőŜƴŀ ƧŜ ǎǾŀƪƻƧ ŦƛȊƛőƪƻƧ ƻǎƻōƛΦ 

Osobe su informirane da AKD i ugovorene RA pravne osobe ƻōǊŀŚǳƧŜ ƻǎƻōƴŜ ǇƻŘŀǘƪŜ ƪŀƪƻ ōƛ 
ƛǎǇǳƴƛƻ ȊŀƪƻƴƻƳ ǇǊƻǇƛǎŀƴŜ ȊŀƘǘƧŜǾŜ ǾŜȊŀƴŜ ǳȊ ǇǊƻǾŜŘōǳ ǳǎƭǳƎŜΣ ǘŜ Řŀ ƧŀƳőƛ Ȋŀƪƻƴƛǘƻ 
postupanje i obǊŀŘǳ ǎǾƛƘ ƻǎƻōƴƛƘ ǇƻŘŀǘƪŀ ǎ ƪƻƧƛƳŀ ǊŀǎǇƻƭŀȌŜΦ  

AKD i ugovorene RA pravne osobe ǇƻŘǳȊƛƳŀ ƻŘƎƻǾŀǊŀƧǳŏŜ ǘŜƘƴƛőƪŜ ƛ ƻǊƎŀƴƛȊŀŎƛƧǎƪŜ ƳƧŜǊŜ 
ȊŀǑǘƛǘŜ ƻŘ ƴŜŀǳǘƻǊƛȊƛǊŀƴŜ ƛƭƛ ƴŜȊŀƪƻƴƛǘŜ ƻōǊŀŘŜ ƪŀƻ ƛ ƻŘ ǎƭǳőŀƧƴƻƎ ƎǳōƛǘƪŀΣ ǳƴƛǑǘŜƴƧŀ ƛƭƛ 
ƻǑǘŜŏŜƴƧŀ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀΦ 

Prijeƴƻǎ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ ƛȊƳŜŚǳ ugovorenih RA pravnih osoba i AKD-ŀ ǘŜ ƛȊƳŜŚǳ 
autentiŎƛǊŀƴƛƘ tYL ƪƻƳǇƻƴŜƴŀǘŀ ǾǊǑƛ ǎŜ ƪǊƻȊ ǑƛŦǊƛǊŀƴŜ ƪƻƳǳƴƛƪŀŎƛƧǎƪŜ ƪŀƴŀƭŜ ƪƻƧƛ ƻǎƛƎǳǊŀǾŀƧǳ 
ȊŀǑǘƛǘǳ ƛƴǘŜƎǊƛǘŜǘŀ ƛ ǘŀƧƴƻǎǘƛ ǇƻŘŀǘŀƪŀΦ 

9.4.2 Povjerljivi osobni podaci 

AKD i ugovorene RA pravne osobe ƻōǊŀŚǳƧŜ ƻǎƻōƴŜ ǇƻŘŀǘƪŜ Ȋŀ ǇƻǘǊŜōŜ ƛȊŘŀǾŀƴƧŀ certifikata.  

Kako bi se ispunili zakonom propisani zahtjevi vezani uz provedbu usluge, u postupku 
ǊŜƎƛǎǘǊŀŎƛƧŜ ƻǎƻōŀ ǇǊƛƪǳǇƭƧŀƧǳ ǎŜ ƻǎƻōƴƛ ǇƻŘŀŎƛ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ ǘƻőƪƛ оΦнΦоΦ 

hǎƻōƴƛ ǇƻŘŀŎƛ ǎŜ ȊŀŘǊȌavaju u sklopu arhive i u dijelu revizijskih zapisa kako je navedeno u 
ǘƻőƪŀƳŀ рΦпΦм ƛ рΦрΦмΦ 

9.4.3 Osobni podaci koji nisu povjerljivi 

AKD vodi registar certifikata te ƳƻȌŜ objavljivati certifikate u javnom imeniku pod uvjetima koji 
ǎǳ ŘŜŦƛƴƛǊŀƴƛ ǳ ǘƻőƪƛ  пΦпΦн. 
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Osobni podaci osobe subjekta certificiranja ǎŀŘǊȌŀƴƛ ǳ ŎŜrtifikatu su ime, prezime i OIB. U 
ǎƭǳőŀƧǳ Řŀ ƧŜ ƻǎƛƎǳǊŀƴ ŘƻƪŀȊ ǇǊƛǇŀŘƴƻǎǘƛ  ƛȊ ǘƻőƪŜ 3.2.3.1, u certifikatu mogu biti naziv i OIB 
organizacije za koju je dokazana pripadnost.   

9.4.4 hŘƎƻǾƻǊƴƻǎǘ Ȋŀ ȊŀǑǘitu osobnih podataka 

AKD i ugovorene RA pravne osobe ǎǳ ƻŘƎƻǾƻǊƴƛ Ȋŀ ȊŀǑǘƛǘǳ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀΦ 

Osigurana je zakonita obrada osobnih podataka u skladu s odredbama Zakona o provedbi hǇŏŜ 
ǳǊŜŘōŜ ƻ ȊŀǑǘƛǘƛ ǇƻŘŀǘŀƪŀ [4] i vezanih pod-zakonskih akata odnosno Uredbe (EU) br. 2016/679 
[3]. 

9.4.5 hǾƭŀǑǘŜƴƧŜ Ȋŀ ƪƻǊƛǑǘŜƴƧŜ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ 

Osim za potrebe ispunjenja zakonskih, odnosno ugovornih obveza po ugovorima kojima se 
ǳǊŜŚǳƧǳ ǳǎƭǳƎŜ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΣ ƻǎƻōƴƛ ǇƻŘŀŎƛ ŏŜ se koristiti samo temeljem pisane privole osobe. 

tǊƛƘǾŀŏŀƴƧŜƳ Uvjeta ǇǊǳȌŀƴƧŀ usluga certificiranja osobe su upoznate s ƪƻǊƛǑǘŜƴƧŜm danih 
ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ Ȋŀ ǇƻǘǊŜōŜ ǾƻŚŜƴƧŀ ŜǾƛŘŜƴŎƛƧŀ ǘŜ Ȋŀ ƻōƧŀǾǳ ŎŜǊǘƛŦƛƪŀǘŀ ǳ ƧŀǾƴƻƳ ƛƳŜƴƛƪǳΦ  

9.4.6 Dostupnost podataka mjerodavnim tijelima 

tǊŀǾƻ ǇǊƛǎǘǳǇŀ ƻǎƻōƴƛƳ ǇƻŘŀŎƛƳŀ ŏŜ ǎŜ ƻƳƻƎǳŏƛǘƛ ŀƪƻ ǘƻ ƴŀƭŀȌǳ Ȋŀƪƻƴǎƪƛ ǇǊƻǇƛǎƛ ƛƭƛ ƪŀŘŀ ǘƻ 
Ǉƛǎŀƴƻ ȊŀƘǘƧŜǾŀ ƳƧŜǊƻŘŀǾƴƛ ǎǳŘΣ ǳǇǊŀǾƴƻ ƛƭƛ ƴŜƪƻ ŘǊǳƎƻ ƳƧŜǊƻŘŀǾƴƻ ŘǊȌŀǾƴƻ ǘƛƧŜƭƻ ǊŀŘƛ 
ǇǊƻǾŜŘōŜ ǇƻǎǘǳǇƪŀ ƛƭƛ ƛǎǘǊŀȌƛǾŀƴƧŀ ǇǊƻǘǳǇǊƻǇƛǎƴƻƎ ƛƭƛ ƴŜȊŀƪƻƴƛǘƻg postupanja. 

9.4.7 Ostale okolnosti objave osobnih podataka 

Nema odredbi. 

9.5 tǊŀǾŀ ƛƴǘŜƭŜƪǘǳŀƭƴƻƎ ǾƭŀǎƴƛǑǘǾŀ 

{Ǿƛ ǎǳŘƛƻƴƛŎƛ ǎǳ ŘǳȌƴƛ ǇƻǑǘƻǾŀǘƛ ŀǳǘƻǊǎƪŀ ǇǊŀǾŀ ƪŀƻ ƛ ǇǊŀǾŀ ƛƴǘŜƭŜƪǘǳŀƭƴƻƎ ǾƭŀǎƴƛǑǘǾŀ ǳ ǎƪƭŀŘǳ ǎ 
ǾŀȌŜŏƛƳ ȊŀƪƻƴǎƪƛƳ ǇǊƻǇƛǎƛƳŀΦ 

AKD posjeduje i rezervira sva ŀǳǘƻǊǎƪŀ ǇǊŀǾŀ ƛ ǇǊŀǾŀ ƛƴǘŜƭŜƪǘǳŀƭƴƻƎ ǾƭŀǎƴƛǑǘǾŀ ǇƻǾŜȊŀƴŀ ǎ 
ǇǊƛƭŀƎƻŘōŀƳŀ ǾƭŀǎǘƛǘŜ ƛƴŦǊŀǎǘǊǳƪǘǳǊŜ ƛ ȊōƛǊƪŀƳŀ ǇƻŘŀǘŀƪŀΣ ƛȊǊŀŚŜƴƛƳ ƛƴǘŜǊƴŜǘ ǎǘǊŀƴƛŎŀƳŀ ƛ 
objavljenim publikacijama. 

!Y5 ƧŜ ŀǳǘƻǊ ƛ Ǿƭŀǎƴƛƪ ǎǾƛƘ ŘƻƪǳƳŜƴŀǘŀ ƪƻƧƛ ǎǳ ƻōƧŀǾƭƧŜƴƛ ƴŀ ǇƻǊǘŀƭǳΣ ǳƪƭƧǳőǳƧǳŏƛ oǇŏŀ ǇǊŀǾƛƭŀ 
[55]Σ ǇǊŀǾƛƭƴƛƪΣ ŎŜǊǘƛŦƛƪŀǘŜ ƛ /w[ ǘŜ ǳ ǎƪƭŀŘǳ ǎ ǾŀȌŜŏƛƳ ȊŀƪƻƴƛƳŀ ǳ wŜǇǳōƭƛŎƛ IǊǾŀǘǎƪƻƧ, AKD 
ȊŀŘǊȌŀǾŀ ǎǾŀ ŀǳǘƻǊǎƪŀ ƛ ǎǊƻŘƴŀ ǇǊŀǾŀ ƴŀŘ ƴƧƛƳŀΦ 

!Y5 ƧŜ ǊŀȊǾƛƻ Ǿƭŀǎǘƛǘƛ ƛȊǾƻǊƴƛ ƪƻŘ ǘŜ ǇƻǎƧŜŘǳƧŜ ƛ ǊŜȊŜǊǾƛǊŀ ƴŜƻƎǊŀƴƛőŜƴa autorska prava i prava 
ƛƴǘŜƭŜƪǘǳŀƭƴƻƎ ǾƭŀǎƴƛǑǘǾŀ ƴŀ ŀǇƭƛƪŀŎƛƧǳ Ȋŀ v{/5 ǳǊŜŚŀƧ  (AKD-eID-Card 1.0) kao i aplikaciju 
όƳƛŘŘƭŜǿŀǊŜύ Ȋŀ ƪƻǊƛǑǘŜƴƧŜ v{/5 ǳǊŜŚŀƧŀ ǎ ƪǾŀƭƛŦƛŎƛǊŀƴƛƳ ŎŜǊǘƛŦƛƪŀǘƛƳŀ ƛǎǇƻǊǳőŜƴƻƎ ǳ ǎƪƭƻǇǳ 
ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ŎŜrtificiranja.  

AKD kao autor ƛ Ǿƭŀǎƴƛƪ ƴŀǾŜŘŜƴƛƘ ǎŀŘǊȌŀƧŀ ƛ ŀǇƭƛƪŀŎƛƧŀ ƴŀ ǇƻǊǘŀƭǳ ǊŀǎǇƻƭŀȌŜ ǎ ƴŜƻƎǊŀƴƛőŜƴƛƳ 
ǇǊŀǾƛƳŀ ƪƻǊƛǑǘŜƴƧŀΣ ŀ ƻǎƻōƛǘƻ ǇǊŀǾƻƳ ǳƳƴƻȌŀǾŀƴƧŀΣ ŘƛǎǘǊƛōǳŎƛƧŜΣ ƻōƧŀǾƭƧƛǾŀƴƧŀ ƛ ǇǊŜǊŀŘŜΦ 

hǎƻōŜ ƛƳŀƧǳ ǇǊŀǾƻ ƪƻǊƛǑǘŜƴƧŀ v{/5 ǳǊŜŚŀƧŀ ƛ ŀǇƭƛƪŀŎƛƧŜ Ȋŀ ƪƻǊƛǑǘŜƴƧŜ istog prema uvjetima 
ƪƻǊƛǑǘŜƴƧŀ ƭƛŎŜƴŎƛ Ȋŀ ƪǊŀƧƴƧŜ ƪƻǊƛǎƴƛƪŜ όEnd User Licence Agreement EULA). 
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{ƻŦǘǾŜǊ ƛ ǎǾŀ ƻǎǘŀƭŀ ŘƻōǊŀ ƪƻƧŀ ǎŜ ƪƻǊƛǎǘŜ ǳ ǇǊǳȌŀƴƧǳ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀΣ ŀ ƪƻƧŀ ǎǳ ǳ ǾƭŀǎƴƛǑǘǾǳ 
AKD-ŀΣ ǎǳŘƛƻƴƛƪŀ ǇƻǎǘǳǇƪŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ƛƭƛ ōƛƭƻ ƪƻƧŜ ǘǊŜŏŜ ǎǘǊŀƴŜΣ ƪƻǊƛǎǘŜ ǎŜ ǳ ǎkladu s EULA ili 
ŘǳƎƛƳ ƻŘǊŜŘōŀƳŀ ƻ ǇǊŀǾǳ ƪƻǊƛǑǘŜƴƧŀΦ 

9.6 Obveze i odgovornosti 

9.6.1 Obveze i odgovornosti PMA 

Obveze i odgovornosti PMA su: 

a) ŘŜŦƛƴƛǊŀƴƧŜΣ ǳǾƻŚŜƴƧŜ ƛ ŀŘƳƛƴƛǎǘǊƛǊŀƴƧŜ /t [55], CPD, PDS, sigurnosno-operativnih 
procedura i provŜŘōŜƴƛƘ ŘƻƪǳƳŜƴŀǘŀ ǾŜȊŀƴƛƘ ǳȊ ŘƧŜƭƻǾŀƴƧŜ !Y5 tYL ƛ ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŀ 
povjerenja, 

b) hŘǊȌŀǾŀƴƧŜ ƪƻƴǘƛƴǳƛǊŀƴŜ ǇǊƛƪƭŀŘƴƻǎǘƛ ƛ ǳǎƪƭŀŚŜƴƻǎǘƛ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛ ǇǊŀǾƛƭƴƛƪŀ ǎ Uredbom 
(EU) br. 910/2014 [1] ǘŜ ƻōǾŜȊǳƧǳŏƛƳ ƴŀŎƛƻƴŀƭƴƛƳΣ ŜǳǊƻǇǎƪƛƳ ƛƭƛ ƳŜŚǳƴŀǊƻŘƴƛƳ 
normama. 

c) Nadzor provedbe sigurnosnih zahtjeva koja su propisani u CP [55] i CPS. 

 

9.6.2 Obveze i odgovornosti CA 

Obveze i odgovornosti CA su: 

a) Osiguranje provedbe Uredbe (EU) br. 910/2014 [1] te primjene upravnih i 
ǳǇǊŀǾƭƧŀőƪƛƘ ǇƻǎǘǳǇŀƪŀ ǳ ǎƪƭŀŘǳ ǎ ƻōǾŜȊǳƧǳŏƛƳ ƴŀŎƛƻƴŀƭƴƛƳΣ ŜǳǊƻǇǎƪƛƳ ƛƭƛ 
ƳŜŚǳƴŀǊƻŘƴƛƳ ƴƻǊƳŀƳŀΦ 

b) Osiguranje provedbe usluga generiranja certifikata, upravljanja opozivom certifikata, 
provjere statusa certifikata, usluge servisa aKD mPotpis kao i usluga informiranja u 
skladu s ovim dokumentom. 

c) tǊŀǾƻǾǊŜƳŜƴŀ ƻōǊŀŘŀ ȊŀƘǘƧŜǾŀ ǘŜƳŜƭƧŜƳ ŎƧŜƭƻǾƛǘƛƘΣ ǘƻőƴƛƘ ƛ ǇǊƻǾƧŜǊŜƴƛƘ ǇƻŘŀǘŀƪŀ 
dobivenih od RA. 

d) hǎƛƎǳǊŀƴƧŜ ƻǎƻōƭƧŀ ƪƻƧŜ ǇƻǎƧŜŘǳƧŜ ǇƻǘǊŜōƴƻ ǎǘǊǳőƴƻ ȊƴŀƴƧŜΣ ǇƻǳȊŘŀƴƻǎǘΣ ƛǎƪǳǎǘǾƻ ƛ 
kvalifikacije dostatne za provedbu poslovnih aktivnosti i ispunjenje zahtjeva koji su 
ǳǘǾǊŚŜƴƛ ƻǾƛƳ ŘƻƪǳƳŜƴǘƻƳΦ 

e) hǎƛƎǳǊŀƴƧŜ ŘƻǎǘŀǘƴƛƘ ŦƛƴŀƴŎƛƧǎƪƛƘ ǎǊŜŘǎǘǾŀ ǇƻǘǊŜōƴƛƘ Ȋŀ ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ 
ǳ ǎƪƭŀŘǳ ǎŀ ȊŀƘǘƧŜǾƛƳŀ ƪƻƧƛ ǎǳ ǳǘǾǊŚŜƴƛ ƻǾƛƳ ŘƻƪǳƳŜƴǘƻƳΦ 

f) Primjena organizaciƧǎƪƛƘΣ ǇǊƻǾŜŘōŜƴƛƘ ƛ ŦƛȊƛőƪƛƘ ƳƧŜǊŀ ȊŀǑǘƛǘŜ /! ǎǳǎǘŀǾŀ ƛ ǇƻŘŀǘŀƪŀ ǳ 
skladu s ovim dokumentom. 

g) .ƛƭƧŜȌŜƴƧŜ ƛ ŘǳƎƻǊƻőƴƻ ŀǊƘƛǾƛǊŀƴƧŜ ǎǾƛƘ ōƛǘƴƛƘ ƛƴŦƻǊƳŀŎƛƧŀ ǳ ǾŜȊƛ ǎ ǇƻŘŀŎƛƳŀ ƪƻƧŜ ƛȊŘŀƧŜ 
i prima CA i AKD mPotpis servis a posebno za potrebe predlaganja dokaza u sudskim 
postupcima i u svrhu osiguravanja kontinuiteta usluge. 

h) Zakonita obrada osobnih podataka u skladu s Zakona o provedbi hǇŏŜ ǳǊŜŘōŜ ƻ 
ȊŀǑǘƛǘƛ ǇƻŘŀǘŀƪŀ [4] i vezanih pod-zakonskih akata odnosno Uredbe (EU) br. 2016/679 
[3]. 

i) Osiguranje ISO/IEC 9001 [47] i ISO/IEC 27001 [45] certifikata kao dokaza kvalitete i 
ǎƛƎǳǊƴƻǎǘƛ ǇǊǳȌŀƴƧŜ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 
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9.6.3 Obveze i odgovornosti RA 

hōǾŜȊŜ ƛ ƻŘƎƻǾƻǊƴƻǎǘƛ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ǊŜƎƛǎǘǊŀŎƛƧŜ (AKD i ugovoreni RA) su: 

a) Prikupljanje i provjera podataka o identitetima osoba u skladu s ovim dokumentom. 

b) Prikupljanje i provjera dokaza o postojanju organizacija i pripadnosti osoba subjekata 
certificiranja   organizaciji 

c) ½ŀǇǊƛƳŀƴƧŜ ȊŀƘǘƧŜǾŀ ƻǎƻōŀ ǳƪƭƧǳőǳƧǳŏƛ ȊŀƘǘƧŜǾŜ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘa, zahtjeva za 
opoziv i suspenziju certifikata te zahtjeva za deblokadu QSCD ǳǊŜŚŀƧŀ ǎ ŎŜǊǘƛŦƛƪŀǘƛƳŀ 
ǘŜ ǳǊǳőƛǾŀƴƧŜ v{/5 ǳǊŜŚŀƧŀ ǎ ŎŜǊǘƛŦƛƪŀǘƛƳŀ. 

d) Izravnŀ ǇǊƻǾƧŜǊŀ ƛ ƴŜŘǾƻƧōŜƴƻ ǳǘǾǊŚƛǾŀƴƧŜ ƛŘŜƴǘƛǘŜǘŀ ŦƛȊƛőƪƛƘ ƻǎƻōŀ ƴŜǇƻǎǊŜŘƴƻƳ 
ƛŘŜƴǘƛŦƛƪŀŎƛƧƻƳ ǳ ŦƛȊƛőƪƻƧ ǇǊƛǎǳǘƴƻǎǘƛ ƻǎƻōŜ ǇǊƛƭƛƪƻƳ ȊŀǇǊƛƳŀƴƧŀ ȊŀƘǘƧŜǾŀ ƻǎƻōŀΣ ƪŀƻ ƛ 
ǇǊƛƭƛƪƻƳ ǳǊǳőƛǾŀƴƧŀ v{/5 ǳǊŜŚŀƧŀ ǎ ŎŜǊǘƛŦƛƪŀǘƛƳŀ. 

e) ¦Ǉƛǎ ŎƧŜƭƻǾƛǘƛƘΣ ǘƻőƴƛƘ ƛ ǇǊƻǾƧŜǊŜƴƛƘ ƻǎƻōƴƛƘ identifikacijskih podataka o osobama i 
njihovim zahtjevima u evidenciju. 

f) tǊƻǾƧŜǊŀ ƛ ƻŘƻōǊŀǾŀƴƧŜ ȊŀƘǘƧŜǾŀ ƻǎƻōŀ ǘŜ ǇǊƻǎƭƧŜŚƛǾŀƴƧŜ ŎƧŜƭƻǾƛǘƛƘΣ ǘƻőƴƛƘ ƛ 
provjerenih podataka. 

g) hǎƛƎǳǊŀƴƧŜ Řŀ ǇƻǎƭƻǾŜ ǊŜƎƛǎǘǊŀŎƛƧŜ ǇǊƻǾƻŘŜ ƛǎƪƭƧǳőƛǾƻ ǇƻǳȊŘŀƴƛ ƛ ǎŀǾƧŜǎƴƛ ǎƭǳȌōŜƴƛŎi RA 
őƛƧƛ ƧŜ ƛŘŜƴǘƛǘŜǘ ƴŜŘǾƻƧōŜƴƻ ǳǘǾǊŚŜƴ ƛ ƪƻƧƛ ǎǳ ŀŘŜƪǾŀǘƴƻ ŜŘǳŎƛǊŀƴƛ ǇǊƛƧŜ ƴŜƎƻ Ǒǘƻ ǎǳ im 
dodijeljena ƻǾƭŀǑǘŜƴƧa. 

h) tǊƛƳƧŜƴŀ ƻǊƎŀƴƛȊŀŎƛƧǎƪƛƘΣ ǇǊƻǾŜŘōŜƴƛƘ ƛ ŦƛȊƛőƪƛƘ ƳƧŜǊŀ ȊŀǑǘƛǘŜ w! ǎǳǎǘŀǾŀ ǘŜ ǎǾƛƘ 
podataka i dokumenata prikupljenih u postupku registracije. 

i) .ƛƭƧŜȌŜƴƧŜ ƛ ŘǳƎƻǊƻőƴƻ ŀǊƘƛǾƛǊŀƴƧŜ ǇƻŘŀǘŀƪŀ ǇǊƛƪǳǇƭƧŜƴƛƘ ǳ ǇƻǎǘǳǇƪǳ ǊŜƎƛǎǘǊŀŎƛƧŜ ƛ ǎǾƛƘ 
bitnih informacija u vezi s podacima koje izdaje i prima RA sustav, a posebno za 
potrebe predlaganja dokaza u sudskim postupcima i u svrhu osiguravanja 
kontinuiteta uslugeΣ ƛ ǘƻ ƴŀƧƪǊŀŏŜ ƴŀ ǇŜǊƛƻŘ ƻŘ мл ƎƻŘƛƴŀ ƻŘ Řŀƴŀ ƛǎǘŜƪŀ ŎŜǊǘƛŦƛƪŀǘŀ ƴŀ 
kojeg se odnose. 

j) Zakonita obrada osobnih podataka u skladu s Zakona o provedbi hǇŏŜ ǳǊŜŘōŜ ƻ 
ȊŀǑǘƛǘƛ ǇƻŘŀǘŀƪŀ [4] i vezanih pod-zakonskih akata odnosno Uredbe (EU) br. 2016/679 
[3]. 

k) tǊƻǾŜŘōŀ ǘŜƘƴƛőƪƛƘ ƛ ƻǊƎŀƴƛȊŀŎƛƧǎƪƛƘ ƳƧŜǊŀ Ȋŀ ƻƳƻƎǳŏŀǾŀƴƧŜ pristupa uslugama 
registracijskog tijela osobama sa iƴǾŀƭƛŘƛǘŜǘƻƳΣ ƎŘƧŜ ƧŜ ǘƻ ƳƻƎǳŏŜΦ 

l) Provedba poslova opisanih od a) do k) vezano uz izdavanje dvofaktorskih 
ŜƭŜƪǘǊƻƴƛőƪƛƘ ǎǊŜŘǎǘŀǾŀ Ȋŀ ǇǊƛǎǘǳǇ ǎŜǊǾƛǎǳ !Y5 ƳtƻǘǇƛǎΦ 

 

¦ƎƻǾƻǊŜƴŜ w! ǇǊŀǾƴŜ ƻǎƻōŜ ǎƪƭŀǇŀƧǳ ǳƎƻǾƻǊ ƻ ǇǊǳȌŀƴƧǳ w! ǳǎƭǳƎŜ ǎ !Y5-ƻƳ ǘŜ ǎǳ ŘǳȌƴŜΣ ƻǎƛƳ 
ƴŀǾŜŘŜƴƛƘΣ ǇǊƛƳƧŜƴƧƛǾŀǘƛ ƛ ǇƻǑǘƻǾŀǘƛ ƛ ƻǎǘŀƭŜ ƻbveze i odgovornosti navedene u ugovoru. 

9.6.4 Obveze i odgovornosti osoba 

Osoba je odgovorna: 

a) da u postupku ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ƛ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ dostavi ǘƻőƴe, istinite i cjelovite 
podatke, 

b) da su svi osobni podaci u certifikatu istiniti, 

c) Řŀ ƛǎƪƭƧǳőƛǾƻ ƻǎƻōŀ ƪƻƧŀ ƧŜ ƴŀǾŜŘŜƴŀ ǳ ŎŜǊǘƛŦƛƪŀǘǳ kao subjekt certificiranja ili 
ƻǾƭŀǑǘŜƴƛ ǇǊŜŘǎǘŀǾƴƛƪ ŀǳǘƻǊŀ ǇŜőŀǘŀ, ƪƻǊƛǎǘƛ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƪƻƧƛ ƻŘƎƻǾŀǊŀ ƧŀǾƴƻƳ ƪƭƧǳőǳ 
u certifikatu, 
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d) da ŎŜǊǘƛŦƛƪŀǘ ǳ ǘǊŜƴǳǘƪǳ ƴƧŜƎƻǾƻƎ ƪƻǊƛǑǘŜƴƧŀ ƴƛƧŜ ƛǎǘŜƪŀƻ ƛ da nije opozvan, 

e) da certifikat koristi samo za legalne i autorizirane svrhe te u skladu s njihovom 
namjenom, 

f) Řŀ ƻŘƎƻǾƻǊƴƻ ƪƻǊƛǎǘƛ ƛ őǳǾŀ v{/5 koji mu je u posjedu ili dvofaktorsko sredstvo 
ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ Ȋŀ pristup AKD mPotpis servisuΣ ǇǊƛǾŀǘƴŜ ƪƭƧǳőŜǾŜ ƛ 
aktivacijske podatke i registracijske kodove te da poduzima odgovarŀƧǳŏŜ ƳƧŜǊŜ 
ȊŀǑǘƛǘŜ ƻŘ ƴŜƻǾƭŀǑǘŜƴƻƎ ǇǊƛǎǘǳǇŀ ƛ ǳǇƻǊŀōŜ, 

g) Řŀ ƻŘƳŀƘ ȊŀǘǊŀȌƛ ƻǇƻȊƛǾ ƛƭƛ ǎǳǎǇŜƴȊƛƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ŀƪƻ ƧŜ ŘƻǑƭƻ Řƻ ǇǊƻƳƧŜƴŜ ǇƻŘŀǘŀƪŀ 
upisanih u α{ǳōƧŜŎǘά ǇƻƭƧŜ certifikata, statusa povezanosti sa organizacijom ili ako 
ǎǳƳƴƧŀ ǳ ƎǳōƛǘŀƪΣ ƪǊŀŚǳΣ ȊƭƻǳǇƻǊŀōǳ ƛƭƛ ƴŜŀǳǘƻǊƛȊƛǊŀƴƻ ƪƻǊƛǑǘŜƴƧŜ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ i 

h) Řŀ ŏŜ ǎŜ ƛƴŦƻǊƳƛǊŀǘƛ ƻ ƻǇŏƛƳ ǇǊŀǾƛƭƛƳŀΣ ǇǊŀǾƛƭƴƛƪƻƳ ƛ ǳǾƧŜǘƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ 
ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ǳ ǎƭǳőŀƧǳ ōƛƭƻ ƪŀƪǾƛƘ ƴŜƧŀǎƴƻŏŀ ƛ ǇƛǘŀƴƧŀ ƻ ǎǾƻƧƛƳ ƻŘƎƻǾƻǊƴƻǎǘƛƳŀ ƛ 
ƻōǾŜȊŀƳŀ ǘŜ ǇǊƛƘǾŀǘƭƧƛǾƻƳ ƴŀőƛƴǳ ƪƻǊƛǑǘenja usluga certificiranja. 

9.6.5 hōǾŜȊŜ ƛ ƻŘƎƻǾƻǊƴƻǎǘƛ ǇƻǳȊŘŀƧǳŏƛƘ ǎǘǊŀƴŀ 

tƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ǎǳ ƻŘƎƻǾƻǊƴŜΥ 

a) Řŀ ǎŜ ƛƴŦƻǊƳƛǊŀƧǳ ƻ ƻǇŏƛƳ ǇǊŀǾƛƭƛƳŀΣ ǇǊŀǾƛƭƴƛƪƻƳ ƛ ǳǾƧŜǘƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ 
certificiranja, a posebno o svojim odgovornostima i obvezama te prihvatljivom nŀőƛƴǳ 
ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΣ 

b) Řŀ ǎŀƳƻǎǘŀƭƴƻ ǇǊƻŎƛƧŜƴŜ ƛ ǳǘǾǊŘŜ ǇǊƛƪƭŀŘƴƻǎǘ ƪƻǊƛǑǘŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ƻŘƎƻǾŀǊŀƧǳŏǳ 
namjenu,  

c) da prije ostvarivanja povjerenja u certifikat utvrde da certifikat nije istekao i da nije 
opozvan, a prema podacima koji su navedeni u certifikatu, 

d) Řŀ ǇǊƻǾƧŜǊǳ ǾŀƭƧŀƴƻǎǘƛ ŎŜǊǘƛŦƛƪŀǘŀ ǾǊǑŜ ƪƻǊƛǎǘŜŏƛ ŀǳǘƻǊƛȊƛǊŀƴƛ ƛȊǾƻǊ ƛ ǇƻǳȊŘŀƴǳ ƻǇǊŜƳǳΣ 

e) da provjere status certifikata osobe i svih certifikata na certifikacijskoj stazi prema 
postupcima koji su navedeni u IETF RFC 5280 [38] i IETF RFC 3739 [37]. 

9.6.6 Obveze i odgovornosti ostalih sudionika 

hōǾŜȊŜ ƛ ƻŘƎƻǾƻǊƴƻǎǘƛ ǇǊƻƛȊǾƻŚŀőŀ ǎǳΥ 

a) Priprema podataka i proizvodnja QSCD s kvalificiranim certifikatima temeljem 
zahtjeva i nepromijenjenih podataka dobivenih od RA. 

b) DŜƴŜǊƛǊŀƴƧŜ ǇŀǊƻǾŀ ƪƭƧǳőŜǾŀ ƛ ŀƪǘƛǾŀŎƛƧǎƪƛƘ ǇƻŘŀǘŀƪŀΣ ǇǊƛōŀǾƭƧŀƴƧŜ ŎŜǊǘƛŦƛƪŀǘŀ ƻŘ KIDCA 
ǘŜ ƴƧƛƘƻǾƻ ǳƴƻǑŜƴƧŜ ǳ QSCD. 

c) Generiranje podataka za aktivaciju QSCD i registraciju na web portal te izrada 
sigurnosnih omotnica. 

d) Primjena orgŀƴƛȊŀŎƛƧǎƪƛƘΣ ǇǊƻǾŜŘōŜƴƛƘ ƛ ŦƛȊƛőƪƛƘ ƳƧŜǊŀ ȊŀǑǘƛǘŜ ƛƴŦƻǊƳŀŎƛƧǎƪƻƎ ǎǳǎǘŀǾŀ 
ǇǊƻƛȊǾƻŚŀőŀ ƛ ǇƻŘŀǘŀƪŀ ǳ ǎƪƭŀŘǳ ǎ ƻǾƛƳ ŘƻƪǳƳŜƴǘƻƳΦ 

e) Zakonita obrada osobnih podataka u skladu s Zakona o provedbi hǇŏŜ ǳǊŜŘōŜ ƻ 
ȊŀǑǘƛǘƛ ǇƻŘŀǘŀƪŀ [4] i vezanih pod-zakonskih akata odnosno Uredbe (EU) br. 2016/679 
[3]. 

f) Osiguranje ISO/IEC 9001 [47], ISO/IEC 27001 [45] i ISO/IEC 14298 [44] certifikata kao 
ŘƻƪŀȊŀ ƪǾŀƭƛǘŜǘŜ ǳǇǊŀǾƭƧŀƴƧŀ ǇƻǎƭƻǾŀƴƧŜƳ ƛ ǇǊƻƛȊǾƻŘƴƧƻƳ ȊŀǑǘƛŏŜƴƻƎ ǘƛǎƪŀ ǘŜ 
ǎƛƎǳǊƴƻǑŏǳ ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎǳǎǘŀǾŀΦ 
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g) Osiguranje da je ǳǊŜŚŀƧ ƴŀ ƪƻƧƛ ǎŜ ƛȊŘŀƧǳ ŎŜǊǘƛŦƛƪŀǘƛ kvalificirano sredstvo za izradu 
ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ όv{/5ύΣ Řŀ ȊŀŘƻǾƻƭƧŀǾŀ ȊŀƘǘƧŜǾŜ EAL 4+ prema ISO/IEC 15408 
[43] ǘŜ Řŀ ŘŜƳƻƴǎǘǊƛǊŀ ǎǳƪƭŀŘƴƻǎǘ ǎ ƻōǊŀǎŎƛƳŀ ȊŀǑǘƛǘŜ ƛȊ ǎŜǊƛƧŜ 9b пмф нмм [25], [26], 
[27], [28], [29] i [30]. 

 

hōǾŜȊŜ ƛ ƻŘƎƻǾƻǊƴƻǎǘƛ ŘƻōŀǾƭƧŀőŀ I{a ǳǊŜŚŀƧŀ ƛ ƻǎǘŀƭƛƘ ǇǊƻƛȊǾƻŘŀΣ ǳǎƭǳƎŀ ƛ ǊƧŜǑŜƴƧŀ ǇƻǾŜȊŀƴƛƘ 
ǎŀ ǇǊǳȌŀƴƧŜƳ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ŘŜŦƛƴƛǊŀƧǳ ǎŜ ǳ ǳƎƻǾƻǊƛƳŀ ǎŀ ŘƻōŀǾƭƧŀőƛƳŀΦ 

9.7 Odricanje od odgovornosti 

!Y5 ŘŀƧŜ ƧŀƳǎǘǾƻ ǎŀƳƻ Ȋŀ ƻƴƻ Ȋŀ Ǒǘƻ ƧŜ ƪŀƻ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ƻŘƎƻǾƻǊŀƴΣ ŀ Ǒǘƻ ƧŜ ƛȊǊƛőƛǘƻ 
navedeno da je odgovornost AKD-ŀ ǳ ǘƻőƪƛ фΦсΦ  

 

AKD ne daje jamstvo za: 

a) ǑǘŜǘŜ ƪƻƧŜ ǎǳ ǇǊƻǳȊǊƻőŜƴŜ ƴŜǇǊƛƳƧŜǊŜƴƻƳ uporabom certifikata prema poglavlju 
1.4.2, 

b) ǑǘŜǘŜ ǇǊƻǳȊǊƻőŜƴŜ ƭŀȌƴƻƳ ƛƭƛ ƴŜƳŀǊƴƻƳ ǳǇƻǊŀōƻƳ v{/5 ǳǊŜŚŀƧŀ ƪƻƧƛ ƧŜ ǳ ǇƻǎƧŜŘǳ 
osobe, aktivacijskih podataka, certifikata ili CRL-a, 

c) ǑǘŜǘŜ ƪƻƧŜ ǎǳ ǇǊŜǘǊǇƭƧŜƴŜ ǳ ǾǊŜƳŜƴǳ ƻŘ ƻǇƻȊƛǾŀ ŎŜǊǘƛŦƛƪŀǘŀ Řƻ ƛȊŘŀǾŀƴƧŀ ǎƭƧŜŘŜŏŜ /w[Σ 

d) ǑǘŜǘŜ ǇǊƻǳȊǊƻőŜƴŜ ƴŜƛǎǇǊŀǾƴƻǑŏǳ ƛ ǇƻƎǊŜǑƪŀƳŀ ǳ ǎƻŦǘǾŜǊǳ ƛ ƘŀǊŘǾŜǊǳ ƻǎƻōŜ ƛƭƛ 
ǇƻǳȊŘŀƧǳŏŜ ǎǘǊŀƴŜ ƛ 

e) ǎǾŜ ǑǘŜǘŜ ƪƻƧŜ ƧŜ ƴŀƳƧŜǊƴƻ ƛƭƛ ƴŜǇŀȌƴƧƻƳ ǇǊƻǳȊǊƻőƛƭŀ ƻǎƻōŀ ƛƭƛ ǇƻǳȊŘŀƧǳŏŀ ǎǘǊŀƴŀ ƪƻƧŀ 
ne ispunjava svoje obveze ili ne djeluje u skladu sa svojim obvezama navedenim u 
9.6.4 i 9.6.5, 

!Y5 ƴƛƧŜ ƻŘƎƻǾƻǊŀƴ Ȋŀ ǑǘŜǘŜ ƪƻƧŜ ǎǳ ǊŜȊǳƭǘŀǘ ŘŀǾŀƴƧŀ ǇƻƎǊŜǑƴƛƘ ƛƴŦƻǊƳŀŎƛƧŀ ǳ ǇƻǎǘǳǇƪǳ 
ǊŜƎƛǎǘǊŀŎƛƧŜ ƛƭƛ ƭŀȌƴƻƎ ǇǊŜŘǎǘŀǾƭƧŀƴƧŀ ƻǎƻōŜ ǘƛƧŜƪƻƳ ǇǊƻŎŜǎŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ƛ ǇƻǘǾǊŘŜ ƛŘŜƴǘƛǘŜǘŀΦ 

!Y5 ƴŜ ŘŀƧŜ ƧŀƳǎǘǾƻ ŀƪƻ ƧŜ ŘƻǑƭƻ Řƻ ǇƻǾǊŜŘŜ ƻŘƎƻǾƻǊƴosti ostalih sudionika, a posebno za 
ǳǇƻǘǊŜōǳ ŎŜǊǘƛŦƛƪŀǘŀ ƛȊŘŀƴƛƘ ƻŘ ŘǊǳƎƛƘ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀΦ 

!Y5 ƴƛƧŜ ƻŘƎƻǾƻǊŀƴ Ȋŀ ƛƴŘƛǊŜƪǘƴŜ ǑǘŜǘŜ ƪƻƧŜ ƳƻƎǳ ǇǊƻƛȊŀŏƛ ƛȊ ƪƻǊƛǑǘŜƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀΦ  

9.8 hƎǊŀƴƛőŜƴƧŀ ƻŘƎƻǾƻǊƴƻǎǘƛ 

Ukupna financijska odgovornost za transakcije obavljene na temelju pouzdavanja u certifikate 
ƛȊŘŀƴŜ ǇǊŜƳŀ ƻǾƻƳ ŘƻƪǳƳŜƴǘǳ ƛȊƴƻǎƛ ƴŀƧǾƛǑŜ нΦлллΦлллΣлл ƪǳƴŀΦ 

tǊŜƳŀ ƻǎƻōŀƳŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ƪƻƧŜ ǇǊƛƳƧŜǊŜƴƻ ƪƻǊƛǎǘŜ ŎŜǊǘƛŦƛƪŀǘŜ Ǿƛǎƛƴŀ ŦƛƴŀƴŎƛƧǎƪŜ 
ƻŘƎƻǾƻǊƴƻǎǘƛ Ȋŀ ǘǊŀƴǎŀƪŎƛƧŜ ǎŜ ƻƎǊŀƴƛőŀǾŀΣ ǎǳƪƭŀŘƴƻ ǇǊŜǇƻǊǳőŜƴƻƳ ŦƛƴŀƴŎƛƧǎƪƻƳ ƭƛƳƛǘǳ. 

 

aŀƪǎƛƳŀƭŀƴ ƛȊƴƻǎ ŦƛƴŀƴŎƛƧǎƪŜ ƻŘƎƻǾƻǊƴƻǎǘƛ ƪƻƧǳ !Y5 ƪŀƻ ƛȊŘŀǾŀǘŜƭƧ ŎŜǊǘƛŦƛƪŀǘŀ ǇǊƛƘǾŀŏŀ Ǉƻ 
ǇƻƧŜŘƛƴŀőƴƻƧ ǘǊŀƴǎŀƪŎƛƧƛΣ ƛǎƪŀȊŀƴ ƧŜ ǇǊŜŘȊŀŘƴƧƻƳ ȊƴŀƳŜƴƪƻƳ hL5 ōǊƻƧŀ ǳ ŎŜǊǘƛŦƛƪŀǘǳΣ ƪŀƻ 
identifikatorom.  

 

Primjenjuju se sƭƛƧŜŘŜŏŀ ǇǊŀǾƛƭŀΥ 

 

Identifikator Financijski limit 
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9.9 bŀƪƴŀŘŀ ǑǘŜǘŜ 

{Ǿŀƪƛ ǎǳŘƛƻƴƛƪ ƪƻƧƛ ƧŜ ǇǊƻǳȊǊƻőƛƻ ǑǘŜǘǳ ȊōƻƎ ƴŜǇƻǑǘƛǾŀƴƧŀ ƻŘǊŜŘōƛ ǇǊƛƳƧŜƴƧƛǾƛƘ ȊŀƪƻƴŀΣ ƴƻǊƳƛΣ 
ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛ ǇǊŀǾƛƭƴƛƪŀ ƻŘƎƻǾŀǊŀǘƛ ŏŜ ƻǑǘŜŏŜƴƻƳ ǎǳŘƛƻƴƛƪǳΦ  

FƛȊƛőƪŀ i pravna ƻǎƻōŀ ƻŘƎƻǾŀǊŀ ƻǑǘŜŏŜƴƻƧ ǎǘǊŀƴƛ ŀƪƻΥ 

a) stekne certifikat izdan od KIDCA temeljem prijevarno danih podataka u zahtjevu za 
izdavanje certifikata ili 

b) djeluje ili se predstavlja u ime druge osobe.  

 

tƻǳȊŘŀƧǳŏŀ ǎǘǊŀƴŀ ƻŘƎƻǾŀǊŀ ƻǑǘŜŏŜƴƻƧ ǎǘǊŀƴƛ ŀƪƻΥ 

a) se pouzda u certifikat bez provjere njegove valjanosti ili 

b) ƴŜǇǊƛƳƧŜǊŜƴƻ ƪƻǊƛǎǘƛ ŎŜǊǘƛŦƛƪŀǘ ǳ ǎǾǊƘŜ Ȋŀ ƪƻƧŜ ƴƛƧŜ ƴŀƳƛƧŜƴƧŜƴ ƛƭƛ ǳƴŀǘƻő ȊŀŘŀƴƛƳ 
ƻƎǊŀƴƛőŜƴƧƛƳŀΦ 

 

AKD je odgovoran ako je ta odgovornost jasno uspostavljena uvƧŜǘƛƳŀ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀΣ 
ƪƻǊƛǑǘŜƴƧŀΣ ƻǇŏƛƳ ǇǊŀǾƛƭƛƳŀΣ ǇǊŀǾƛƭƴƛƪƻƳ ƛƭƛ ȊŀƪƻƴǎƪƻƳ ǊŜƎǳƭŀǘƛǾƻƳΦ 

9.10 Trajanje i prestanak valjanosti 

9.10.1 Trajanje 

tǊƛƳƧŜƴŀ ǇǊŀǾƛƭŀ ƪƻƧŀ ǎǳ ƴŀǾŜŘŜƴŀ ǳ ƻǾƻƳŜ ŘƻƪǳƳŜƴǘǳ ǇƻőƛƴƧǳ ŘŀǘǳƳƻƳ ƻōƧŀǾƭƧƛǾŀƴƧŀ 
dokumenta na web portalu kako je navedeno ǳ ǘƻőƪƛ нΦнΦ 

ta! ƻŘƭǳőǳƧŜ ƻ ǇƻǘǊŜōƛ ƛȊƳƧŜƴŜ ƛƭƛ ŘƻǇǳƴŜ ŘƻƪǳƳŜƴǘŀ ƪŀƻ ƛ ƻ ƻōƧŀǾƛ ŘƻƪǳƳŜƴǘŀ ƴŀ ǇƻǊǘŀƭǳΦ 

9.10.2 Prestanak valjanosti 

Dokument prestaje biti valjan kad ga zamijeni novije izdanje dokumenta ili kad se objavi 
prestanak valjanosti dokumenta. 

Informacija o prestanku valjanosti ƛƭƛ ƻōƧŀǾƛ ƴƻǾŜ ǾŜǊȊƛƧŜ ŘƻƪǳƳŜƴǘŀ ŏŜ ōƛǘƛ ƻōƧŀǾƭƧŜƴŀ ǇǳǘŜƳ 
portala. 

Prestanak valjanosti ŘƻƪǳƳŜƴǘŀ ƴŜŏŜ ǳǘƧŜŎŀǘƛ ƴŀ ǾŀƭƧŀƴƻǎǘ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ǎǳ ƛȊŘŀƴƛ Ǉƻ 
pravilima koja su navedena u ranijem izdanju dokumentu, a dok je on bio valjan. 

9.10.3 Posljedice prestanka valjanosti i nastavak djelovanja 

tƻƧŀǾƻƳ ƴƻǾƛƧŜƎ ƛȊŘŀƴƧŀ ŘƻƪǳƳŜƴǘŀ ǇƻőƛƴƧǳ ǎŜ ǇǊƛƳƧŜƴƧƛǾŀǘƛ ƛ ƴƻǾŀ ǇǊŀǾƛƭŀ ƪƻƧŀ ǎǳ ǳ ƴƧŜƳǳ 
navedena.  

1  do 8 000,00 HRK 

2 do 80 000,00 HRK 

3 do 400 000,00 HRK 
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Certifikati ƪƻƧƛ ǎǳ ƛȊŘŀƴƛ Ǉƻ ǇǊŀǾƛƭƛƳŀ ƪƻƧŀ ǎǳ ƴŀǾŜŘŜƴŀ ǳ ǊŀƴƛƧŜƳ ƛȊŘŀƴƧǳ ŘƻƪǳƳŜƴǘǳ ŏŜ biti 
valjani sve do isteka perioda valjanosti certifikata ili do opoziva certifikata. 

9.11 tƻƧŜŘƛƴŀőƴŜ ƻōŀǾƛƧŜǎǘƛ ƛ ƪƻƳǳƴƛƪŀŎƛƧŀ ǎŀ ǎǳŘƛƻƴƛŎƛƳŀ 

LƴŦƻǊƳƛǊŀƴƧŜ ƻǎƻōŀ ƛ ǇƻǳȊŘŀƧǳŏƛƳ ǎǘǊŀƴŀƳŀ ǎŜ ǇǊƻǾƻŘƛ ǇǳǘŜƳ ǇƻǊǘŀƭŀΦ 

Komunikacija s AKD se provodi se pisanim putem ili elektroƴƛőƪƻƳ ǇƻǑǘƻƳ ƪƻǊƛǑǘŜƴƧŜƳ 
kontaktnih podataka koji su navedeni u tablici 13. 

Tablica 13: Kontakt podaci AKD-a 

Kontakt podaci AKD-a: 

tƻǑǘŀƴǎƪŀ ŀŘǊŜǎŀΥ AKD d.o.o 

Savska cesta 31 

10000 Zagreb 

Hrvatska 

e-mail: pma@akd.hr 

9.12 Izmjene i dopune 

9.12.1 Postupak izmjena i dopuna 

{ǾŜ ȊƴŀőŀƧƴŜ ǇǊƻƳƧŜƴŜ ƪƻƧŜ ǳǘƧŜőǳ ƴŀ ǎǳŘƛƻƴƛƪŜ ƻōƧŀǾƭƧǳƧǳ ǎŜ ƪǊƻȊ ƴƻǾŀ ƛȊŘŀƴƧŀ ŘƻƪǳƳŜƴǘŀ Ǉƻ 
ǇǊƻŎŜŘǳǊƛ ƪƻƧŀ ƧŜ ƴŀǾŜŘŜƴŀ ǳ ǘƻőƪƛ фΦмнΦнΦ 

½ŀǘƛǇŎƛΣ ƳŀƴƧŜ ƛǎǇǊŀǾƪŜ ƛƭƛ ǇǊƻƳƧŜƴŜ ƪƻƧŜ ƴŜ ǳǘƧŜőǳ ƴŀ ǎǳŘƛƻƴƛƪŜ ƻōƧŀǾƭƧƛǾŀǘƛ ŏŜ ǎŜ ƪǊƻȊ ƛƴŀőƛŎŜ 
dokumenta bez prethodne obavijesti i bez promjene izdanja dokumenta. 

LȊŘŀƴƧŜ ŘƻƪǳƳŜƴǘŀ ǎŜ ƻȊƴŀőŀǾŀ ǇǊǾƛƳ ōǊƻƧŜƳ ǳ ƻȊƴŀŎƛ ƛȊŘŀƴƧŀ ŘƻƪǳƳŜƴǘŀΣ Řƻƪ ǎǳ ƛƴŀőƛŎŜ 
ƴŀȊƴŀőŜƴŜ ŘǊǳƎƛƳ ōǊƻƧŜƳ ƛȊŀ ǘƻőƪŜΦ 

{Ǿŀƪƛ ǎǳŘƛƻƴƛƪ ƳƻȌŜ ƛƴƛŎƛǊŀǘƛ ǇǊƻƳƧŜƴǳ ŘƻƪǳƳŜƴǘŀ ƪƻǊƛǑǘŜƴƧŜƳ ƪƻƴǘŀƪǘƴƛƘ ǇƻŘŀǘŀƪŀ 
ƴŀǾŜŘŜƴƛƘ ǳ ǘƻőƪƛ фΦммΣ ŀ ta! ŏŜ ǊŀȊƳƻǘǊƛǘƛ ǇǊƛƧŜŘƭƻƎ ƛ ƻŘƭǳőƛǘƛ ƘƻŏŜ ƭƛ ǇǊƛƧŜŘƭƻƎ ǇǊƛƘǾŀǘƛǘƛ ƛƭƛ 
odbiti. 

!ƪƻ ta! ǇǊƻŎƛƧŜƴƛ Řŀ ǇǊŜŘƭƻȌŜƴŀ ǇǊƻƳƧŜƴŀ ƴƛƧŜ ǳ ǎƪƭŀŘǳ ǎŀ ȊŀƪƻƴǎƪƛƳ ǇǊƻǇƛǎƛƳŀ ƛ ƴƻǊƳŀƳŀ ƛƭƛ 
ƳƻȌŜ ǳƳŀƴƧƛǾŀǘƛ ƪǾŀƭƛǘŜǘǳ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀΣ ǇǊƛƧŜŘƭƻƎ ǎǳŘƛƻƴƛƪŀ ŏŜ ōƛǘƛ ƻŘōƛƧŜƴΦ 

9.12.2 bŀőƛƴ ƻōŀǾƧŜǑǘŀǾŀƴƧŀ ƛ ǇŜǊƛƻŘ 

h ǇƻƧŀǾƛ ƴƻǾƻƎ ƛȊŘŀƴƧŀ ŘƻƪǳƳŜƴǘŀ ǎǳŘƛƻƴƛŎƛ ŏŜ ōƛǘƛ ƻōŀǾƛƧŜǑǘŜƴƛ ǇǳǘŜƳ ǇƻǊǘŀƭŀ ƻŘƳŀƘ Ǉƻ 
objavljivanju dokumenta. 

h ǇƻƧŀǾƛ ƴƻǾƛƧŜ ƛƴŀőƛŎŜ ŘƻƪǳƳŜƴǘŀ ǎǳŘƛƻƴƛŎƛ ǎŜ ƴŜŏŜ ƻōŀǾƧŜǑǘŀvati. 

tǊƛƘǾŀŏŜƴƛ ǇǊƛƧŜŘƭƻȊƛ ǎǳŘƛƻƴƛƪŀ ŏŜ ǎŜ ǳǾǊǎǘƛǘƛ ǳ ƴƻǾƻ ƛȊŘŀƴƧŜ ŘƻƪǳƳŜƴǘŀΦ 

9.12.3 Okolnosti pod kojima se mora mijenjati OID 

Manje ispravke ili promjene ǎŀŘǊȌŀƧŀ /t ƛƭƛ /t{ ƪƻƧŜ ƴŜ ǳǘƧŜőǳ bitno ƴŀ ǎǳŘƛƻƴƛƪŜ ƻōƧŀǾƭƧƛǾŀǘƛ ŏŜ 
se bez promjene OID-a.  

Ako PMA odreŘƛ Řŀ ƧŜ ǇǊƻƳƧŜƴŀ /t ƛƭƛ /t{ ȊƴŀőŀƧƴŀ ƛ Řŀ ƳƻȌŜ ǳǘƧŜŎŀǘƛ ƴŀ ǎǳŘƛƻƴƛƪŜΣ ǘŀŘŀ ŏŜ 
ƻŘǊŜŘƛǘƛ ƴƻǾƛ hL5 ƪƻƧƛ ŏŜ ƛŘŜƴǘƛŦƛŎƛǊŀǘƛ ƻŘƎƻǾŀǊŀƧǳŏƛ ŎŜǊǘƛŦƛƪŀǘ ƛƭƛ ƎǊǳǇǳ ŎŜǊǘƛŦƛƪŀǘŀΦ 

mailto:pma@akd.hr
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9.13 tƻǎǘǳǇŀƪ ǊƧŜǑŀǾŀƴƧŀ ǎǇƻǊƻǾŀ 

{Ǿƛ ǎǇƻǊƻǾƛ ƛ ƴŜǎƭŀƎŀƴƧŀ ƳŜŚǳ ǎǳŘƛƻƴƛŎƛƳŀ ŏŜ ǎŜ ƴŀǎǘƻƧŀǘƛ ǊŀȊǊƛƧŜǑƛǘƛ ǎǇƻǊŀȊǳƳƴƻΦ !ƪƻ 
ǎǇƻǊŀȊǳƳƴƻ ǊŀȊǊƧŜǑŜƴƧŜ ǎǇƻǊŀ ƴƛƧŜ ǇƻǎǘƛƎƴǳǘƻΣ ǎǇƻǊƻǾƛ ŏŜ ǎŜ ǊŀȊǊƛƧŜǑƛǘƛ ǇǊŜŘ ƳƧŜǊƻŘŀǾƴƛƳ 
sudom u Zagrebu uz primjenu prava Republike Hrvatske. 

9.14 ±ŀȌŜŏƛ ǇǊƻǇƛǎƛ 

½ŀ ǘǳƳŀőŜƴƧŜ ƻŘǊŜŘōƛ ƻǾƻƎŀ ŘƻƪǳƳŜƴǘŀ ƳƧŜǊƻŘŀǾƴŜ ǎǳ ƻŘǊŜŘōŜ Uredbe (EU) br. 910/2014 
[1], zakoni koji su referencirani u ovom dokumentu, podzakonski akti doneseni temeljem 
ƴŀǾŜŘŜƴŜ ǳǊŜŘōŜ ƛƭƛ ȊŀƪƻƴŀΣ ǘŜ ƻōǾŜȊǳƧǳŏŜ ƴŀŎƛƻƴŀƭƴŜΣ ŜǳǊƻǇǎƪŜ ƛƭƛ ƳŜŚǳƴŀǊƻŘƴŜ ƴƻǊƳŜ ƪƻƧŜ 
su referencirane u ovom dokumentu. 

9.15 ¦ǎƪƭŀŚŜƴƻǎǘ ǎ ǾŀȌŜŏƛƳ ǇǊƻǇƛǎƛƳŀ 

hǾŀƧ ŘƻƪǳƳŜƴǘ ƧŜ ǳǎƪƭŀŚŜƴ ǎ ǾŀȌŜŏƛƳ ǇǊƻǇƛǎƛƳŀ ƪŀƪƻ ƧŜ ƴŀǾŜŘŜƴƻ ǳ ǘƻőƪƛ фΦмпΦ 

U skladu s Uredbom (EU) br. 910/2014 [1]Σ !Y5 ƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ 
kojem je Ministarstvo gospodarstva Republike Hrvatske kao nadzorno tijelo odobrilo 
kvalificirani status. 

9.16 Ostale odredbe 

!ƪƻ ǘƻ ƴƛƧŜ ǇǊƻǘƛǾƴƻ ȊŀƪƻƴǎƪƛƳ ǇǊƻǇƛǎƛƳŀΣ ƻŘǊŜŘōŀƳŀ ƻǇŏƛƘ ǇǊŀǾƛƭŀ ƛƭƛ ǇǊŀǾƛƭƴƛƪŀΣ !Y5 ƪŀƻ 
ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƳƻȌŜ ǎ ƻǎǘŀƭƛƳ ǎǳŘƛƻƴƛŎƛƳŀ ǎƪƭƻǇƛǘƛ ǳƎƻǾƻǊ ǳ ƪƻƧŜƳ ŏŜ se ugovorne 
ǎǘǊŀƴŜ ƻōǾŜȊŀǘƛ ƴŀ ǇƻǑǘƛǾŀƴƧŜ ƻōǾŜȊǳƧǳŏƛƘ ȊŀƪƻƴǎƪƛƘ ǇǊƻǇƛǎŀ ƛ ƴƻǊƳƛ ƪƻƧƛ ǎǳ ƴŀǾŜŘŜƴƛ ǳ 
ǇƻƎƭŀǾƭƧǳ фΦмпΣ ƪŀƻ ƛ ǇǊŀǾƛƭƴƛƪŀ ƛ ƻǇŏƛƘ ǇǊŀǾƛƭŀΦ 
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PRILOG 1: Definicije 

 

1. αŜƭŜƪǘǊƻƴƛőƪŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧŀέ Ȋƴŀőƛ ǇƻǎǘǳǇŀƪ ƪƻǊƛǑǘŜƴƧŀ ƻǎƻōƴƛƳ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪƛƳ 
pƻŘŀŎƛƳŀ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳ ƪƻƧƛ ƴŀ ƴŜŘǾƻƧōŜƴ ƴŀőƛƴ ǇǊŜŘǎǘŀǾƭƧŀƧǳ ōƛƭƻ ŦƛȊƛőƪǳ ƛƭƛ 
ǇǊŀǾƴǳ ƻǎƻōǳ ƛƭƛ ŦƛȊƛőƪǳ ƻǎƻōǳ ƪƻƧŀ ǇǊŜŘǎǘŀǾƭƧŀ ǇǊŀǾƴǳ ƻǎƻōǳΤ  

2. αǎǊŜŘǎǘǾƻ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜέ Ȋƴŀőƛ ƳŀǘŜǊƛƧŀƭƴŀ ƛκƛƭƛ ƴŜƳŀǘŜǊƛƧŀƭƴŀ ƧŜŘƛƴƛŎŀ ƪƻƧŀ 
ǎŀŘǊȌƛ ƻǎƻōƴŜ ƛŘentifikacijske podatke i koja se koristi za autentikaciju na on-line 
uslugu;  

3. αƻǎƻōƴƛ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪƛ ǇƻŘŀŎƛέ Ȋƴŀőƛ ǎƪǳǇ ǇƻŘŀǘŀƪŀ ƪƻƧƛ ƻƳƻƎǳŏŀǾŀƧǳ Řŀ ǎŜ ǳǘǾǊŘƛ 
ƛŘŜƴǘƛǘŜǘ ŦƛȊƛőƪŜ ƛƭƛ ǇǊŀǾƴŜ ƻǎƻōŜ ƛƭƛ ŦƛȊƛőƪŜ ƻǎƻōŜ ƪƻƧŀ ǇǊŜŘǎǘŀǾƭƧŀ ǇǊŀǾƴǳ ƻǎƻōǳΤ  

4. αǎǳǎǘŀǾ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜέ Ȋƴŀőƛ ǎǳǎǘŀǾ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪǳ ƛŘŜƴǘƛŦƛƪŀŎƛƧǳ ǳ ƻƪǾƛǊǳ 

ƪƻƧŜƎŀ ǎŜ ƛȊŘŀƧǳ ǎǊŜŘǎǘǾŀ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ŦƛȊƛőƪƛƳ ƛƭƛ ǇǊŀǾƴƛƳ ƻǎƻōŀƳŀ ƛƭƛ 

ŦƛȊƛőƪƛƳ ƻǎƻōŀƳŀ ƪƻƧŜ ǇǊŜŘǎǘŀǾƭƧŀƧǳ ǇǊŀǾƴŜ ƻǎƻōŜΤ 

5. αŀǳǘŜƴǘƛƪŀŎƛƧŀέ Ȋƴŀőƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǎǘǳǇŀƪ ƪƻƧƛ ƻƳƻƎǳŏŀǾŀ Řŀ ŜƭŜƪǘǊƻƴƛőƪŀ ƛŘŜƴǘƛŦƛƪŀŎƛƧŀ 

ŦƛȊƛőƪŜ ƛƭƛ ǇǊŀǾƴŜ ƻǎƻōŜ ƛƭƛ ƛȊǾƻǊƴƻǎǘ ƛ ŎƧŜƭƻǾƛǘƻǎǘ ǇƻŘŀǘŀƪŀ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳ ōǳŘǳ 

ǇƻǘǾǊŚŜƴƛΤ 

6. αǇƻǳȊŘŀƧǳŏŀ ǎǘǊŀƴŀέ Ȋƴŀőƛ ŦƛȊƛőƪŀ ƛƭƛ ǇǊŀǾƴŀ ƻǎƻōŀ ƪƻƧŀ ǎŜ ƻǎƭŀƴƧŀ ƴŀ ŜƭŜƪǘǊƻƴƛőƪǳ 

identifikaciju ili uslugu povjerenja; 

7. αǘƛƧŜƭƻ ƧŀǾƴƻƎ ǎŜƪǘƻǊŀέ Ȋƴŀőƛ ŘǊȌŀǾƴƻΣ ǊŜƎƛƻƴŀƭƴƻ ƛƭƛ ƭƻƪŀƭƴƻ ǘƛƧŜƭƻΣ ƧŀǾƴƻǇǊŀǾƴƻ ǘƛƧŜƭƻ ƛƭƛ 

ǳŘǊǳȌŜƴƧŜ ƪƻƧŜ ǎŜ ǎŀǎǘƻƧƛ ƻŘ ƧŜŘƴƻƎ ƛƭƛ ƴŜƪƻƭƛƪƻ ǘŀƪǾƛƘ ǘƛƧŜƭŀ ƛƭƛ ƧŜŘƴƻƎ ƛƭƛ ƴŜƪƻƭƛƪƻ ǘŀƪǾƛƘ 

javnopravnih tijela ili privatni subjekt koji je ovlastilo barem jedno od tih vlasti, tijela ili 

ǳŘǊǳȌŜƴƧŀ Ȋŀ ǇǊǳȌŀƴƧŜ ƧŀǾƴƛƘ ǳǎƭǳƎŀ ƪŀŘŀ ŘƧŜƭǳƧǳ ǳ ƻƪǾƛǊǳ ǘŀƪǾŜ ƻǾƭŀǎǘƛΤ 

8.  αǇƻǘǇƛǎƴƛƪέ Ȋƴŀőƛ ŦƛȊƛőƪŀ ƻǎƻōŀ ƪƻƧŀ ƛȊǊŀŚǳƧŜ ǇƻǘǇƛǎΤ 

9. αŀǳǘƻǊ ǇŜőŀǘŀέ Ȋƴŀőƛ ǇǊŀǾƴŀ ƻǎƻōŀ ƪƻƧŀ ƛȊǊŀŚǳƧŜ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘΤ 

10. αŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎέ Ȋƴŀőƛ ǇƻŘŀŎƛ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳ ƪƻƧƛ ǎǳ ǇǊƛŘǊǳȌŜƴƛ ƛƭƛ ǎǳ ƭƻƎƛőƪƛ 

ǇƻǾŜȊŀƴƛ ǎ ŘǊǳƎƛƳ ǇƻŘŀŎƛƳŀ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳ ƛ ƪƻƧŜ ǇƻǘǇƛǎƴƛƪ ƪƻǊƛǎǘƛ Ȋŀ 

potpisivanje; 

11. αƴŀǇǊŜŘŀƴ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎέ Ȋƴŀőƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ ƪƻƧƛ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ 

navedeƴŜ ǳ őƭŀƴƪǳ нсΦ Uredbe (EU) br. 910/2014 [1]; 

12. αƪǾŀƭƛŦƛŎƛǊŀƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎέ Ȋƴŀőƛ ƴŀǇǊŜŘŀƴ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎ ƪƻƧƛ ƧŜ ƛȊǊŀŚŜƴ 

ǇƻƳƻŏǳ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǎǊŜŘǎǘŀǾŀ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ƛ ǘŜƳŜƭƧƛ ǎŜ ƴŀ 

kvalificiranom cŜǊǘƛŦƛƪŀǘǳ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǘǇƛǎŜΤ 

13. αǇƻŘŀŎƛ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀέ Ȋƴŀőƛ ƧŜŘƛƴǎǘǾŜƴƛ ǇƻŘŀŎƛ ƪƻƧŜ osoba subjekt 

certificiranja ƪƻǊƛǎǘƛ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀΤ 

14. αŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎέ Ȋƴŀőƛ ŜƭŜƪǘǊƻƴƛőƪŀ ǇƻǘǾǊŘŀ ƪƻƧŀ ǇƻǾŜȊǳƧŜ Ǉƻdatke za 

ǾŀƭƛŘŀŎƛƧǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ ǎ ŦƛȊƛőƪƻƳ ƻǎƻōƻƳ ƛ ǇƻǘǾǊŚǳƧŜ ōŀǊŜƳ ƛƳŜ ƛƭƛ 

pseudonim te osobe; 

15. αƪǾŀƭƛŦƛŎƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎέ Ȋƴŀőƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǘǇƛǎŜ 

ƪƻƧƛ ƛȊŘŀƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƛ ƪƻƧƛ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ 

Prilogu I. Uredbe (EU) br. 910/2014 [1]; 

16. αŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘέ Ȋƴŀőƛ ǇƻŘŀŎƛ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳ ƪƻƧƛ ǎǳ ǇǊƛŘǊǳȌŜƴƛ ŘǊǳƎƛƳ 

ǇƻŘŀŎƛƳŀ ǳ ŜƭŜƪǘǊƻƴƛőƪƻƳ ƻōƭƛƪǳ ƛƭƛ ǎǳ ƭƻƎƛőƪƛ ǇƻǾŜȊŀƴƛ ǎ ƴƧƛƳŀ ǊŀŘƛ ƻǎƛƎuravanja 

izvornosti i cjelovitosti tih podataka; 
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17. αƴŀǇǊŜŘŀƴ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘέ Ȋƴŀőƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƪƻƧƛ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ 

ƴŀǾŜŘŜƴŜ ǳ őƭŀƴƪǳ осΦ Uredbe (EU) br. 910/2014 [1]; 

18. αƪǾŀƭƛŦƛŎƛǊŀƴƛ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘέ Ȋƴŀőƛ ƴŀǇǊŜŘŀƴ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƪƻƧƛ ƧŜ ƛȊǊŀŚŜƴ 

ǇƻƳƻŏǳ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǎǊŜŘǎǘǾŀ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ƛ ƪƻƧƛ ǎŜ ǘŜƳŜƭƧƛ ƴŀ 

ƪǾŀƭƛŦƛŎƛǊŀƴƻƳ ŎŜǊǘƛŦƛƪŀǘǳ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘΤ 

19. αǇƻŘŀŎƛ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀέ Ȋƴŀőƛ ƧŜŘƛƴǎǘǾŜƴƛ ǇƻŘŀŎƛ ƪƻƧŜ ŀǳǘƻǊ 

ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ƪƻǊƛǎǘƛ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀΤ 

20. αŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘέ Ȋƴŀőƛ ŜƭŜƪǘǊƻƴƛőƪŀ ǇƻǘǾǊŘŀ ƪƻƧŀ ǇƻǾŜȊǳƧŜ ǇƻŘŀǘƪŜ Ȋŀ 

ǾŀƭƛŘŀŎƛƧǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ǎ ǇǊŀǾƴƻƳ ƻǎƻōƻƳ ƛ ǇƻǘǾǊŚǳƧŜ ƴŀȊƛǾ ǘŜ ƻǎƻōŜΤ 

21. αƪǾŀƭƛŦƛŎƛǊŀƴƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘέ Ȋƴŀőƛ ŎŜǊǘƛŦƛƪŀǘ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƛ ǇŜőŀǘ ƪƻƧƛ 

ƛȊŘŀƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŜ ǇƻǾƧŜǊŜƴƧŀ ƛ ƪƻƧƛ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ƻŘǊŜŚŜƴŜ ǳ 

Prilogu III. Uredbe (EU) br. 910/2014 [1]; 

22. αǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀέ Ȋƴŀőƛ ƪonfigurirani softver ili hardver koji se 

ƪƻǊƛǎǘƛ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀΤ 

23. αǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀέ Ȋƴŀőƛ ǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ 

ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ƪƻƧŜ Ƴǳǘŀǘƛǎ ƳǳǘŀƴŘƛǎ ƛǎǇǳƴƧŀǾŀ ȊŀƘǘƧŜǾŜ ƻŘǊŜŚŜƴŜ ǳ tǊƛƭƻƎǳ LL 

Uredbe (EU) br. 910/2014 [1]; 

24. αǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀέ Ȋƴŀőƛ ŜƭŜƪǘǊƻƴƛőƪŀ ǳǎƭǳƎŀ ƪƻƧŀ ǎŜ ǳ ǇǊŀǾƛƭǳ ǇǊǳȌŀ ǳȊ ƴŀƪƴŀŘǳ ƛ ƪƻƧŀ 

se sastoji od: 

a) ƛȊǊŀŘŜΣ ǾŜǊƛŦƛƪŀŎƛƧŜ ƛ ǾŀƭƛŘŀŎƛƧŜ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇƻǘǇƛǎŀΣ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇŜőŀǘŀ ƛƭƛ 

ŜƭŜƪǘǊƻƴƛőƪƛƘ ǾǊŜƳŜƴǎƪƛƘ ȌƛƎƻǾŀΣ ǳǎƭǳƎŜ ŜƭŜƪǘǊƻƴƛőƪŜ ǇǊŜǇƻǊǳőŜƴŜ ŘƻǎǘŀǾŜ ƛ 

certifikata koji se odnose na te usluge; ili 

b) ƛȊǊŀŘŜΣ ǾŜǊƛŦƛƪŀŎƛƧŜ ƛ ǾŀƭƛŘŀŎƛƧŜ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ŀǳǘŜƴǘƛƪŀŎƛƧǳ ƳǊŜȌƴƛƘ ǎǘǊŀƴƛŎŀΤ ƛƭƛ 

c) őǳǾŀƴƧŀ ŜƭŜƪǘǊƻƴƛőƪƛƘ ǇƻǘǇƛǎŀΣ ǇŜőŀǘŀ ƛƭƛ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧƛ ǎŜ ƻŘƴƻǎŜ ƴŀ ǘŜ usluge; 

25.  αƪǾŀƭƛŦƛŎƛǊŀƴŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀέ Ȋƴŀőƛ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƪƻƧŀ ƛǎǇǳƴƧŀǾŀ ƻŘƎƻǾŀǊŀƧǳŏŜ 

ȊŀƘǘƧŜǾŜ ǳǘǾǊŚŜƴŜ ǳ ƻǾƻƧ ¦ǊŜŘōƛΤ 

26. αǘƛƧŜƭƻ Ȋŀ ƻŎƧŜƴƧƛǾŀƴƧŜ ǎǳƪƭŀŘƴƻǎǘƛέ Ȋƴŀőƛ ǘƛƧŜƭƻ ǳ ǎƳƛǎƭǳ őƭŀƴƪŀ нΦ ǘƻőƪŜ моΦ ¦ǊŜŘōŜ ό9½ύ 

br. 765/2008 [9] ƪƻƧŜ ƧŜ ǳ ǎƪƭŀŘǳ ǎ ǘƻƳ ¦ǊŜŘōƻƳ ƻǾƭŀǑǘŜƴƻ ƪŀƻ ƴŀŘƭŜȌƴƻ Ȋŀ ǇǊƻǾŜŘōǳ 

ƻŎƧŜƴƧƛǾŀƴƧŀ ǎǳƪƭŀŘƴƻǎǘƛ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƛ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ 

ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƪƻƧŜ ƻƴ ǇǊǳȌŀΤ  

27. αǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀέ Ȋƴŀőƛ ŦƛȊƛőƪŀ ƛƭƛ ǇǊŀǾƴŀ ƻǎƻōŀ ƪƻƧŀ ǇǊǳȌŀ ƧŜŘƴǳ ƛƭƛ ǾƛǑŜ 

ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ōƛƭƻ ƪŀƻ ƪǾŀƭƛŦƛŎƛǊŀƴƛ ƛƭƛ ƴŜƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀΤ  

28. αƪǾŀƭƛŦƛŎƛǊŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀέ Ȋƴŀőƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƪƻƧƛ ǇǊǳȌŀ 

ƧŜŘƴǳ ƛƭƛ ǾƛǑŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǳǎƭǳƎa povjerenja i kojemu je nadzorno tijelo odobrilo 

kvalificirani status;  

29. αǇǊƻƛȊǾƻŘέ Ȋƴŀőƛ ƘŀǊŘǾŜǊ ƛƭƛ ǎƻŦǘǾŜǊ ƛƭƛ ƻŘƎƻǾŀǊŀƧǳŏŜ ƪƻƳǇƻƴŜƴǘŜ ƘŀǊŘǾŜǊŀ ƛƭƛ ǎƻŦǘǾŜǊŀ 

ƪƻƧƛ ǎǳ ƴŀƳƛƧŜƴƧŜƴƛ Ȋŀ ƪƻǊƛǑǘŜƴƧŜ ǳ ǎǾǊƘǳ ǇǊǳȌŀƴƧŀ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀΤ  

30. αǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀέ Ȋƴŀőƛ ƪƻƴŦƛƎǳǊƛǊŀƴƛ ǎƻŦǘǾŜǊ ƛƭƛ ƘŀǊŘǾŜǊ ƪƻƧƛ ǎŜ 

ƪƻǊƛǎǘƛ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀΤ  

31. αǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ potpisaέ Ȋƴŀőƛ ǎǊŜŘǎǘǾƻ Ȋŀ ƛȊǊŀŘǳ 

ŜƭŜƪǘǊƻƴƛőƪƻƎ potpisa koje mutatis mutandis ispunjava zahtjeve odǊŜŚŜƴŜ ǳ tǊƛƭƻƎǳ LL 

Uredbe (EU) br. 910/2014 [1]; 

32. άŎŜǊǘƛŦƛƪŀǘέΥ ƧŀǾƴƛ ƪƭƧǳő ƪƻǊƛǎƴƛƪŀ ƪƻƧƛ ƧŜ ȊŀƧŜŘƴƻ ǎ ƻǎǘŀƭƛƳ ƛƴŦƻǊƳŀŎƛƧŀƳŀ ǑƛŦǊƛǊŀƴ 
ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ /! ƪƻƧƛ Ǝŀ ƧŜ ƛȊŘŀƻΣ ǘŀƪƻ Řŀ ǎŜ ƴŜ ƳƻȌŜ ƪǊƛǾƻǘǾƻǊƛǘƛΤ 
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33.  άhǇŏŀ ǇǊŀǾƛƭŀ ǇǊǳȌŀƴƧa usluga certificiranja (CP)έ: imenovani skup pravila koja ukazuju 
ƴŀ ǇǊƛƪƭŀŘƴƻǎǘ ŎŜǊǘƛŦƛƪŀǘŀ Ȋŀ ƻŘǊŜŚŜƴǳ ȊŀƧŜŘƴƛŎǳ ƛκƛƭƛ ǎƪǳǇƛƴǳ ǎŀ ȊŀƧŜŘƴƛőƪƛƳ 
sigurnosnim zahtjevima; 

34.  ά[ƛǎǘŀ ƻǇƻȊǾŀƴƛƘ ŎŜǊǘƛŦƛƪŀǘŀ /w[έΥ ǇƻǘǇƛǎŀƴŀ ƭƛǎǘŀ ǎ ƴƛȊƻƳ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧŜ ƛȊŘŀǾŀǘŜƭƧ ǾƛǑŜ 
ne smatra valjanim; 

35. ά/ŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ ό/!ύέΥ ǘƛƧŜƭƻ ƪƻƧŜƳ ǾƧŜǊǳƧŜ ƧŜŘŀƴ ƛƭƛ ǾƛǑŜ ƪƻǊƛǎƴƛƪŀΣ ŀ ƪƻje  kreira i 
dodjeljuje certifikate; 

bŀǇƻƳŜƴŀ мΥ /! ƳƻȌŜ ōƛǘƛ: 

1) ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǇƻǾƧŜǊŜƴƧŀ ƪƻƧƛ ƪǊŜƛǊŀ ƛ ŘƻŘƧŜƭƧǳƧŜ ƧŀǾƴƛ ƪƭƧǳő ŎŜǊǘƛŦƛƪŀǘŀΤ ƛƭƛ 

2) uslǳƎŀ ǘŜƘƴƛőƪƻƎ ƎŜƴŜǊƛǊŀƴƧŀ ŎŜǊǘƛŦƛƪŀǘŀ ƪƻƧǳ ƪƻǊƛǎǘƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ 
ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ Řŀ ƪǊŜƛǊŀ ƛ ŘƻŘƧŜƭƧǳƧŜ ƧŀǾƴƛ ƪƭƧǳő ŎŜǊǘƛŦƛƪŀǘŀΦ 

36. άtǊŀǾƛƭƴƛƪ ƻ ǇƻǎǘǳǇŎƛƳŀ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ ό/t{ύάΥ ƛȊƧŀǾŀ ƻ ǇǊŀƪǎƛ ƪƻƧǳ ǇǊƛƳƧŜƴƧǳƧǳ ǊŀŘƴƛŎƛ 
certifikacijskog tijela u upravljanju postupkom izdavanja, opoziva, obnove ili izdavanja 
ŎŜǊǘƛŦƛƪŀǘŀ ǎ ƴƻǾƛƳ ǇŀǊƻƳ ƪƭƧǳőŜǾŀΤ 

37. άƪoordinirano svjetsko vrijeme (UTC)έ: vremenska skala koja je definirana u preporuci  
ITU-R TF.460-6 [52]; 

38. αŘƛƎƛǘŀƭƴƛ ǇƻǘǇƛǎάΥ Ǉodaci koji se dodaju podatkovnom skupu ili kriptografska 
ǘǊŀƴǎŦƻǊƳŀŎƛƧŀ ǇƻŘŀǘƪƻǾƴƻƎ ǎƪǳǇŀ ƪƻƧŀ ƻƳƻƎǳŏǳƧŜ ƴƧŜƎƻǾƻƳ ǇǊƛƳŀǘŜƭƧǳ ŘƻƪŀȊƛǾŀƴƧŜ 
izvornosti i cjelovitosti podatkovnog skǳǇŀ ǘŜ ƪƻƧŀ ǇƻŘŀǘƪƻǾƴƛ ǎƪǳǇ Ǒǘƛǘƛ ƻŘ 
krivotvorenja, npr. od strane primatelja; 

39. άȊƻƴŀ ǾƛǎƻƪŜ ǎƛƎǳǊƴƻǎǘέΥ ǎǇŜŎƛŦƛőƴŀ ŦƛȊƛőƪŀ ƭƻƪŀŎƛƧŀ ƎŘƧŜ ǎŜ őǳǾŀ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƪǊƻǾƴƻƎ 
CA; 

40. άwŜƎƛǎǘǊŀŎƛƧǎƪƻ ǘƛƧŜƭƻ όw!ύέΥ tijelo koje je prvenstveno odgovorno za identififikaciju i 
autentikaciju subjekta certifikata; 

Napomena 1: RA ǇƻƳŀȌŜ ǳ ǇƻǎǘǳǇƪǳ ǇƻŘƴƻǑŜƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ƛ ƻǇƻȊƛǾ 
certifikata; 

41. άsƭǳȌōŜƴƛƪ w!έΥ radnik odgovoran za provjeru informacija i pripremu podataka koja se 
ƴǳȌƴƻ ǇǊƻǾƻŘƛ ǇǊƛ ƛȊŘŀǾŀƴƧǳ ŎŜǊǘƛŦƛƪŀǘŀ ƛ ƻŘƻōǊŜƴƧŜ ȊŀƘǘƧŜǾŀ Ȋŀ ƛȊŘŀǾŀƴƧŜ ŎŜǊǘƛŦƛƪŀta; 

42. άslǳȌōŜƴƛƪ za opozivέ: radnik odgovoran za provedbu zahtjeva za promjenu statusa 
certifikata; 

43. άkrovno certifikacijsko tijelo (krovni /!ύέΥ cŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ ƪƻƧŜ ƴŀ ƴŀƧǾƛǑŜƳ ƴƛǾƻǳ 
djeluju u sklopu hijerarhijske strukture i koje potpisuje ŎŜǊǘƛŦƛƪŀǘ ǇƻŘǊŜŚŜƴƛƳ CA; 

44. άǎƛƎǳǊŀƴ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ǳǊŜŚŀƧέΥ ǳǊŜŚŀƧ ƪƻƧƛ őǳǾŀ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƪƻǊƛǎƴƛƪŀΣ Ǒǘƛǘƛ ǘŀƧ ƪƭƧǳő ƻŘ 
ƪƻƳǇǊƻƳƛǘŀŎƛƧŜ ƛ ǇǊƻǾƻŘƛ ƻǇŜǊŀŎƛƧŜ ǇƻǘǇƛǎƛǾŀƴƧŀ ƛƭƛ ŘŜǑƛŦǊƛǊŀƴƧŀ ǳ ƛƳŜ ƪƻǊƛǎƴƛƪŀ;  

45. αǎƛƎǳǊƴŀ ȊƻƴŀάΥ Ȋƻƴŀ όŦƛȊƛőƪŀ ƛƭƛ ƭƻƎƛőƪŀύ zaǑǘƛŏŜƴŀ ŦƛȊƛőƪƛƳ ƛ ƭƻƎƛőƪƛƳ ƪƻƴǘǊƻƭŀƳŀ ǘŀƪƻ Řŀ 
na ƻŘƎƻǾŀǊŀƧǳŏƛ ƴŀőƛƴ Ǒǘƛǘƛ ǇƻǾƧŜǊƭƧƛǾƻǎǘΣ ƛȊǾƻǊƴƻǎǘ ƛ ŘƻǎǘǳǇƴƻǎǘ ǎǳǎǘŀǾŀ ǇǊǳȌŀǘŜƭƧŀ 
usluga povjerenja; 

46. άǎǳōƧŜƪǘέΥ ƻǎƻōŀ ƛŘŜƴǘƛŦƛŎƛǊŀƴŀ ǳ ŎŜǊǘƛŦƛƪŀǘǳ ƪŀƻ Ǿƭŀǎƴƛƪ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀ ƪƻƧƛ ƻŘƎƻǾara 

ƧŀǾƴƻƳ ƪƭƧǳőǳ ǳ ŎŜǊǘƛŦƛƪŀǘǳΤ 

47. hǎƻōŜ ƴŀǊǳőƛǘŜƭƧƛ όŜƴƎΦ !ǇǇƭƛŎŀƴǘ ƛƭƛ {ǳōǎŎǊƛōŜǊύ ǎǳ ŦƛȊƛőƪŜ ƛƭƛ ǇǊŀǾƴŜ ƻǎƻōŀ ƪƻƧŜ ǎǳ 
podnijeli zahtjev za izdavanje certifikata, te su ujedno i vlasnici certifikata; 

48. hǎƻōŜ ǎǳōƧŜƪǘƛ ŎŜǊǘƛŦƛŎƛǊŀƴƧŀ όŜƴƎΦ {ǳōƧŜŎǘ ύΤ ŦƛȊƛőƪŜ ƻǎƻōŜ őƛƧŜ ƧŜ ƛƳŜΣ ǇǊŜȊƛƳŜ 
navedeno u subjektu certifikata u poljima Common name i(li)  givenName i surname, 
ƻŘƴƻǎƴƻ ƻǎƻōƴƛ ƛŘŜƴǘƛŦƛƪŀŎƛƧǎƪƛ ōǊƻƧ ǎŀŘǊȌŀƴ ǳ ǇƻƭƧǳ ǎŜǊƛŀƭbǳƳōŜǊ; 

49.  άǇƻŘǊŜŚŜƴƻ ŎŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ όǇƻŘǊŜŚŜƴƛ /!): cŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ őƛƧƛ ƧŜ certifikat 
potpisan korovnim CA; 
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bŀǇƻƳŜƴŀΥ tƻŘǊŜŚŜƴƛ /! ƛȊŘŀƧŜ ŎŜǊǘƛfikat krajnjim korisnicima.  

50. uŘŀƭƧŜƴƛ ǳǊŜŚŀƧ Ȋŀ ƪǊŜƛǊŀƴƧŜ ŜlektroƴƛőƪƻƎ ǇƻǘǇƛǎ: ǳǊŜŚŀƧ Ȋŀ ƪǊŜƛǊŀƴƧŜ ŜƭŜƪǘǊƻƴƛőƪƻƎ 
ǇƻǘǇƛǎŀ ƪƻƧŜƳ ǇƻǘǇƛǎƴƛƪ ƛƭƛ ŀǳǘƻǊ ǇŜőŀǘŀ  ǇǊƛǎǘǳǇŀ ǳŘŀƭƧŜƴƻ ƛ ƪƻƧƛ ǇǊǳȌŀ ǇƻǘǇǳƴǳ 
ƪƻƴǘǊƻƭǳ ƴŀŘ ǇǊƻŎŜǎƻƳ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎƛǾŀƴƧŀ  u ime potpiǎƴƛƪŀ ƛƭƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ; 

51. komponenta za serversko potpisivanje server (eng. signing application service 
component  ili SSASC: ǎŜǊǾƛǎ ǇƻǳȊŘŀƴƻƎ ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŜ ƪƻƧƛ ƪƻǊƛǎǘƛ  serversku 
ŀǇƭƛƪŀŎƛƧǳ όƻƪǊǳȌƧŜύ Ȋŀ ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƻƎ potpisa u ime potpisnika ilƛ ŀǳǘƻǊŀ ǇŜőŀǘŀ; 

52. ǇǊǳȌŀǘŜƭƧ ǎŜǊǾƛǎŀ Ȋŀ ǎŜǊǾŜǊǎƪƻ ǇƻǘǇƛǎƛǾŀƴƧŜ όŜƴƎΦ ǎŜǊǾŜǊ ǎƛƎƴƛƴƎ application service 
provider ili SSASP): ǇƻǳȊŘŀƴƛ ǇǊǳȌŀǘŜƭƧ ǳǎƭǳƎŜ  koji upravlja okrǳȌƧŜƳ Ȋŀ ǎŜǊǾŜǊǎƪƻ 
potpisivanje; 

53. ǳǊŜŚŀƧ Ȋŀ ƪǊŜƛǊŀƴƧŜ ŜƭŜƪǘǊoƴƛőƪƻƎ ǇƻǘǇƛǎŀ όŜƴƎΦ signature creation device ili SCDev): 
konfigurirani softver ili hardver koji se koristi za kreiranje podataka  potrebnih za 
ƛȊǊŀŘǳ ŜƭŜƪǘǊƻƴƛőƪƛ ǇƻǘǇƛǎŀ ƛ Ȋŀ ƪǊŜƛǊŀƴƧŜ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀ; 

54. tǊŀǾƛƭŀ ƛȊŘŀǾŀƴƧŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ ƛƭƛ ¢{! /tκ/t{ όŜƴƎΦ ¢ƛƳŜ-Stamp Policy/ Practice 
{ǘŀǘŜƳŜƴǘύΥ LƳŜƴƻǾŀƴƛ ǎƪǳǇ ǇǊŀǾƛƭŀ ƪƻƧƛ ǳƪŀȊǳƧŜ ƴŀ ǇǊƛƪƭŀŘƴƻǎǘ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ Ȋŀ 
ƻŘǊŜŚŜƴǳ ǎƪǳǇƛƴǳ ƛκƛƭƛ ƎǊǳǇǳ ǇǊƛƳƧŜƴŀ ǎŀ ȊŀƧŜŘƴƛőƪƛƳ ǎƛƎǳǊƴƻǎƴƛƳ ȊŀƘǘƧŜǾƛƳŀ; 

55. tƻǎǘǳǇŎƛ ƛȊŘŀǾŀƴƧŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ ƛƭƛ ¢{! /tκ/t{ όŜƴƎΦ ¢ƛƳŜ-Stamp Policy/ Practice 
Statement): Skup operativnih postupaka koje primjenjuje TSA kod izdavanja 
ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ ƛ ƪƻŘ ǳǇǊŀǾƭƧŀƴƧŀ ǇƻǎǘǳǇŎƛƳŀ ƛȊŘŀǾŀƴƧŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ; 

56. ¦ǎƭǳƎŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ όŜƴƎΦ ¢ƛƳŜ-stamping service): Usluga povjerenja za izdavanje 
ǾǊŜƳŜƴǎƪƛƘ ȌƛƎƻǾŀ; 

57. tǊǳȌŀǘŜƭƧ ǳǎƭǳƎŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ όŜƴƎΦ ¢ƛƳŜ-Stamping Authority - TSA)Υ tǊǳȌŀǘŜƭƧ 
ǳǎƭǳƎŜ ƛȊŘŀǾŀƴƧŀ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ ƪƻƧƛ ƪƻǊƛǎǘƛ ƧŜŘƴǳ ƛƭƛ ǾƛǑŜ ƧŜŘƛƴƛŎŀ Ȋŀ ƛȊǊŀŘǳ 
ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ; 

58. WŜŘƛƴƛŎŀ Ȋŀ ƛȊǊŀŘǳ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ όŜƴƎΦ ¢ƛƳŜ-Stamping Unit - TSU): Skup hardvera i 
softvŜǊŀ ȊŘǊǳȌŜƴ ǳ ƧŜŘƴǳ ŎƧŜƭƛƴǳ ƪƻƧŀ ǳ ŘŀƴƻƳ ǘǊŜƴǳǘƪǳ ƛƳŀ ǎŀƳƻ ƧŜŘŀƴ ŀƪǘƛǾŀƴ 
ǇƻǘǇƛǎƴƛ ƪƭƧǳő Ȋŀ ƛȊǊŀŘǳ ǾǊŜƳŜƴǎƪƻƎ ȌƛƎŀ; 

59. ¦¢/όƪύΥ ±ǊŜƳŜƴǎƪŀ ǎƪŀƭŀ ƪƻƧŀ ǎŜ ƻǎǘǾŀǊǳƧŜ ǳ ƭŀōƻǊŀǘƻǊƛƧǳ αƪά ƛ ƪƻƧŀ ǎŜ őǳǾŀ ǳ ōƭƛǎƪƻƳ 
ŘƻƎƻǾƻǊǳ ǎ ¦¢/Σ ŀ ǎ ŎƛƭƧŜƳ ǇƻǎǘƛȊŀƴƧŀ ҕ млл ƴǎ; 

60. AktivacƛƧǎƪƛ ǇƻŘŀŎƛΥ ǘŀƧƴƛ ǇƻŘŀŎƛ ǇƻǘǊŜōƴƛ Ȋŀ ǇǊƛǎǘǳǇ ƛƭƛ ŀƪǘƛǾŀŎƛƧǳ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ǳǊŜŚŀƧŀΦ 
!ƪǘƛǾŀŎƛƧǎƪƛ ǇƻŘŀǘŀƪ ƳƻȌŜ ōƛǘƛ tLbΣ ȊŀǇƻǊƪŀΣ ƪƻŘ ƛƭƛ ŜƭŜƪǘǊƻƴƛőƪƛ ƪƭƧǳő ƪƻƧŜƎ ƻǎƻōŀ Ȋƴŀ ƛƭƛ 
posjeduje; 

61. Registracijski kodovi: podaci potrebni za registraciju certifikata i postavljanje PINa za 
ǇǊƛǾŀǘƴƛ ƪƭƧǳő ǳ !Y5 ƳtƻǘǇƛǎ ǎŜǊǾƛǎǳ ƪƻƧƛ ǳǇǊŀǾƭƧŀ ǳŘŀƭƧŜƴƛƳ v{/5 ǳǊŜŚŀƧŜƳ Ȋŀ 
ƪǊŜƛǊŀƴƧŜ ǳŘŀƭƧŜƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇƻǘǇƛǎŀΦ 
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PRILOG 2: Kratice 

 

AKD AKD d.o.o. 

AKDCA Certifikacijsko tijelo AKD 

HRIDCA Certifikacijsko tijelo za izdavanje certifikata osobama za potrebe 
ŜƭŜƪǘǊƻƴƛőƪŜ ƻǎƻōƴŜ ƛǎƪŀȊƴƛŎŜ ƎǊŀŚŀƴŀ wŜǇǳōƭƛƪŜ IǊǾŀǘǎƪŜ 

KIDCA /ŜǊǘƛŦƛƪŀŎƛƧǎƪƻ ǘƛƧŜƭƻ Ȋŀ ƛȊŘŀǾŀƴƧŜ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ŎŜǊǘƛŦƛƪŀǘŀ ŦƛȊƛőƪƛƳ ƛ 
pravnim osobama i organizacijama u komercijalne svrhe 

PKI Public Key Infrastructure 

TSP  Trust Service Provider 

TW4S Trustworthy System Supporting Server Signing 

CP  Certificate Policy 

CPS  Certificate Practice Statement 

TSA CP/CPS TSA Policy/Practice Statement 

TSA Time-Stamping Authority 

EUSCP EU SSASC Policy 

SSASC Server Signing Application Service Component 

SSASC PS SSASC Practice Statement 

AKD mPotpis AKD SSASC 

SCP SSASC Policy 

SSASP Server Signing Application Service Provider 

QCP  Qualified Certificate Policy 

PMA Policy Management Authority 

CA Certificate Authority 

RA  Registration Authority 

OID Object Identifier - Identifikacijska oznaka 

SCD/ SCDev Signature Creation Device 

SSCD Secure Signature Creation Device 

QSCD Qualified Electronic Signature Creation Device 

RQSCD Remote Qualified Electronic Signature Creation Device 

IdP Identity Provider 

AKD IdP AKD Identity Provider 

SAML Security Assertion Markup Language 

SMS-OTP One Time Password sent over Short Message Service 

SCD Signature Creation Data 

DTBS Data to be Signed 

SAD Signature Activation Data 
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SAP Signature Activation Protocol 

SIC {ƛƎƴŜǊΩǎ LƴǘŜǊŀŎǘƛƻƴ /ƻƳǇƻƴŜƴǘ 

SSA Server Signing Application 

SCA Signature Creation Application 

SCAL Sole Control Assurance Level 

SAM Signature Activation Module 

2FA Two-Factor Authentication 

PBKDF Password Based Key Derivation Function 

NIAS Nacionalni identifikacijski i autentikacijski sustav 

CRL Certificate Revocation List 

CARL  Certification Authority Revocation List 

LDAP Lightweight  Directory  Access Protocol 

OCSP On-line Certificate Status Protocol 

HTTP Hypertext Transfer Protocol 

UTC Coordinated Universal Time 

RSA Rivest, Shamir and Adleman algorithm 

AES Advanced Encryption Standard 

HSM Hardware security module 

FIPS Federal Information Processing Standard 

x.509v3 Public Key Infrastructure Standard 

PIN Personal Identification Number 

PUK Personal Unblocking Code  

EAL Evaluation Assurance Level 

IDS Intrusion Detection System 

EULA End User Licence Agreement 

PDS  Policy Disclosure Statement 

PTC  Publicly-Trusted Certificate 

TSU Time-Stamping Unit 
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PRILOG 3: Reference 

EU i nacionalni akti: 

 

[1] ¦ǊŜŘōŀ ό9¦ύ ōǊΦ фмлκнлмп 9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻŘ ноΦ ǎǊǇƴƧŀ нлмпΦ ƻ 
ŜƭŜƪǘǊƻƴƛőƪƻƧ ƛŘŜƴǘƛŦƛƪŀŎƛƧƛ ƛ ǳǎƭǳƎŀƳŀ ǇƻǾƧŜǊŜƴƧŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǘǊŀƴǎŀƪŎƛƧŜ ƴŀ 
ǳƴǳǘŀǊƴƧŜƳ ǘǊȌƛǑǘǳ ƛ ǎǘŀǾƭƧŀƴƧǳ ƛȊǾŀƴ ǎƴŀƎŜ 5ƛrektive 1999/93/EZ. 

[2] ½ŀƪƻƴ ƻ ǇǊƻǾŜŘōƛ ¦ǊŜŘōŜ ό9¦ύ ōǊΦ фмлκнлмп 9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻŘ ноΦ 
ǎǊǇƴƧŀ нлмпΦ ƻ ŜƭŜƪǘǊƻƴƛőƪƻƧ ƛŘŜƴǘƛŦƛƪŀŎƛƧƛ ƛ ǳǎƭǳƎŀƳŀ ǇƻǾƧŜǊŜƴƧŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ 
ǘǊŀƴǎŀƪŎƛƧŜ ƴŀ ǳƴǳǘŀǊƴƧŜ ǘǊȌƛǑǘǳ ƛ ǎǘŀǾƭƧŀƴƧǳ ƛȊǾŀƴ ǎƴŀƎŜ 5ƛǊŜƪǘƛǾŜ мфффκфо/EZ (NN 
62/17). 

[3] ¦ǊŜŘōŀ ό9¦ύ нлмсκстф 9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻŘ нтΦ ǘǊŀǾƴƧŀ нлмсΦ ƻ ȊŀǑǘƛǘƛ 
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih 
podataka te o stavljanju izvan snage Direktive 95/46/EZ. 

[4] ½ŀƪƻƴ ƻ ǇǊƻǾŜŘōƛ ƻǇŏŜ ¦ǊŜŘōŜ ƻ ȊŀǑǘƛǘƛ ǇƻŘŀǘŀƪŀ (NN 42/18). 

[5] tǊƻǾŜŘōŜƴŀ ƻŘƭǳƪŀ ƪƻƳƛǎƛƧŜ ό9¦ύ нлмрκмрлн ͦŘ уΦ ǊǳƧƴŀ нлмрΦ ƻ ǳǘǾǊŚƛǾŀƴƧǳ 
ƳƛƴƛƳŀƭƴƛƘ ǘŜƘƴƛőƪƛƘ ǎǇŜŎƛŦƛƪŀŎƛƧŀ ƛ ǇƻǎǘǳǇŀƪŀ Ȋŀ ǊŀȊƛƴŜ ƻǎƛƎǳǊŀƴƧŀ ƛŘŜƴǘƛǘŜǘŀ ƪƻƧŜ ǎŜ 
ǇǊƛǇƛǎǳƧǳ ǎǊŜŘǎǘǾƛƳŀ ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ǳ ǎƪƭŀŘǳ ǎ őlankom 8. stavkom 3. 
¦ǊŜŘōŜ ό9¦ύ ōǊΦ фмлκнлмп 9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻ ŜƭŜƪǘǊƻƴƛőƪƻƧ ƛŘŜƴǘƛŦƛƪŀŎƛƧƛ 
ƛ ǳǎƭǳƎŀƳŀ ǇƻǾƧŜǊŜƴƧŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǘǊŀƴǎŀƪŎƛƧŜ ƴŀ ǳƴǳǘŀǊƴƧŜƳ ǘǊȌƛǑǘǳΦ 

[6] Provedbena odluka komisije (EU) 2016/650 ͦŘ нрΦ ǘǊŀǾƴƧŀ нлмсΦ ƻ ǳǘǾǊŚƛǾŀƴƧǳ normi 
Ȋŀ ƻŎƧŜƴǳ ǎƛƎǳǊƴƻǎǘƛ ƪǾŀƭƛŦƛŎƛǊŀƴƛƘ ǎǊŜŘǎǘŀǾŀ Ȋŀ ƛȊǊŀŘǳ ǇƻǘǇƛǎŀ ƛ ǇŜőŀǘŀ ǳ ǎƪƭŀŘǳ ǎ 
őƭŀƴƪƻƳ олΦ ǎǘŀǾƪƻƳ оΦ ƛ őƭŀƴƪƻƳ офΦ ǎǘŀǾƪƻƳ нΦ ¦ǊŜŘōŜ ό9¦ύ ōǊΦ фмлκнлмп 
9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻ ŜƭŜƪǘǊƻƴƛőƪƻƧ ƛŘŜƴǘƛŦƛƪŀŎƛƧƛ ƛ ǳǎƭǳƎŀƳŀ ǇƻǾƧŜǊŜƴƧŀ Ȋŀ 
elektroƴƛőƪŜ ǘǊŀƴǎŀƪŎƛƧŜ ƴŀ ǳƴǳǘŀǊƴƧŜƳ ǘǊȌƛǑǘǳ. 

[7] tǊƻǾŜŘōŜƴŀ ƻŘƭǳƪŀ ƪƻƳƛǎƛƧŜ ό9¦ύ нлмрκнфс ͦŘ нпΦ ǾŜƭƧŀőŜ нлмрΦ ƻ ǳǘǾǊŚƛǾŀƴƧǳ 
ǇƻǎǘǳǇƻǾƴƛƘ ŀǊŀƴȌƳŀƴŀ Ȋŀ ǎǳǊŀŘƴƧǳ ƳŜŚǳ ŘǊȌŀǾŀƳŀ őƭŀƴƛŎŀƳŀ ǳ ǇƻŘǊǳőƧǳ 
ŜƭŜƪǘǊƻƴƛőƪŜ ƛŘŜƴǘƛŦƛƪŀŎƛƧŜ ǳ ǎƪƭŀŘǳ ǎ őƭŀƴƪƻƳ мнΦ ǎǘŀǾƪƻƳ тΦ ¦ǊŜŘōŜ όEU) br. 
фмлκнлмп 9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻ ŜƭŜƪǘǊƻƴƛőƪƻƧ ƛŘŜƴǘƛŦƛƪŀŎƛƧƛ ƛ ǳǎƭǳƎŀƳŀ 
ǇƻǾƧŜǊŜƴƧŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǘǊŀƴǎŀƪŎƛƧŜ ƴŀ ǳƴǳǘŀǊƴƧŜƳ ǘǊȌƛǑǘǳΦ 

[8] tǊƻǾŜŘōŜƴŀ ƻŘƭǳƪŀ ƪƻƳƛǎƛƧŜ ό9¦ύ нлмрκмрлм ͦŘ уΦ ǊǳƧƴŀ нлмрΦ ƻ ƻƪǾƛǊǳ Ȋŀ 
ƛƴǘŜǊƻǇŜǊŀōƛƭƴƻǎǘ ǳ ǎƪƭŀŘǳ ǎ őƭŀƴkom 12. stavkom 8. Uredbe (EU) br. 910/2014 
9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻ ŜƭŜƪǘǊƻƴƛőƪƻƧ ƛŘŜƴǘƛŦƛƪŀŎƛƧƛ ƛ ǳǎƭǳƎŀƳŀ ǇƻǾƧŜǊŜƴƧŀ Ȋŀ 
ŜƭŜƪǘǊƻƴƛőƪŜ ǘǊŀƴǎŀƪŎƛƧŜ ƴŀ ǳƴǳǘŀǊƴƧŜƳ ǘǊȌƛǑǘǳΦ 

[9] ¦ǊŜŘōŀ ό9½ύ ōǊΦ тсрκнллу 9ǳǊƻǇǎƪƻƎ ǇŀǊƭŀƳŜƴǘŀ ƛ ±ƛƧŜŏŀ ƻŘ фΦ ǎǊǇƴƧŀ нллуΦ ƻ 
utǾǊŚƛǾŀƴƧǳ ȊŀƘǘƧŜǾŀ Ȋŀ ŀƪǊŜŘƛǘŀŎƛƧǳ ƛ Ȋŀ ƴŀŘȊƻǊ ǘǊȌƛǑǘŀ ǳ ƻŘƴƻǎǳ ƴŀ ǎǘŀǾƭƧŀƴƧŜ 
ǇǊƻƛȊǾƻŘŀ ƴŀ ǘǊȌƛǑǘŜ ƛ ƻ ǎǘŀǾƭƧŀƴƧǳ ƛȊǾŀƴ ǎƴŀƎŜ ¦ǊŜŘōŜ ό99½ύ ōǊΦ оофκфоΦ 

[10] Zakon o tajnosti podataka (NN 79/07, 86/12). 

[11] Zakon o pravu na pristup informacijama (NN 25/13, 85/15). 

[12] Zakon o obveznim odnosima (NN 35/05, 41/08, 125/11, 78/15, 29/18). 
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Normizacijski dokumenti: 

 

[13] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy 
wŜǉǳƛǊŜƳŜƴǘǎ ŦƻǊ ¢Ǌǳǎǘ {ŜǊǾƛŎŜ tǊƻǾƛŘŜǊǎάΦ 

[14] ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service 
Provider Conformity Assessment - Requirements for conformity assessment bodies 
ŀǎǎŜǎǎƛƴƎ ¢Ǌǳǎǘ {ŜǊǾƛŎŜ tǊƻǾƛŘŜǊǎάΦ 

[15] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and 
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PRILOG 4: Povijest promjena dokumenta 

 

Izdanje Datum hōǊŀȊƭƻȌŜƴƧŜ ƛȊƳƧŜƴŜ 

0.1 14.11.2016. Nacrt 1. izdanja KIDCA Pravilnik o postupcima certificiranja 

1.0 15.05.2017. Usvojena i odobrena verzija dokumenta. 

1.1 12.12.2017. 

Ispravci i manje promjene u dokumentu. UǎƪƭŀŚƛǾŀƴja sa Zakonom o 
provedbi Uredbe eIDAS [2] Nadopuna pojeidnih ǘƻőŀƪŀ dokumenta 
zbog uspostave AKD QTSA servisa. 
Usvojena i odobrena verzija dokumenta. 

1.2 04.07.2018. 

Ispravci i manje promjene u dokumentu.  
Nadopuna pojediƴƛƘ ǘƻőaka dokumenta zbog izdavanja certifikata 
ƴŀƳƛƧŜƴƧŜƴƛƘ Ȋŀ ƛȊǊŀŘǳ ƪǾŀƭƛŦƛŎƛǊŀƴƻƎ ŜƭŜƪǘǊƻƴƛőƪƻƎ ǇŜőŀǘŀ ƛ ŎŜǊǘƛŦƛƪŀǘŀ 
namijenjenih za udaljeno potpisivanje. ¦ǎƪƭŀŚƛǾŀƴƧŜ ǎa Zakonom o 
ǇǊƻǾŜŘōƛ ƻǇŏŜ ¦ǊŜŘōŜ ƻ ȊŀǑǘƛǘƛ ǇƻŘŀǘŀƪŀ [4]. 
Usvojena i odobrena verzija dokumenta. 

1.3 01.07.2019. 

Ispravci ǳƻőŜƴƛƘ ƎǊŜǑŀƪŀ u dokumentu. 
LǎǇǊŀǾŀƪ ƛ ŀȌǳǊƛǊŀƴƧŜ ǊŜŦŜǊŜƴŎƛ ǳ ŘƻƪǳƳŜƴǘǳΦ 
bŀŘƻǇǳƴŀ ǇƻƧŜŘƛƴƛƘ ǘƻőŀƪŀ ǾŜȊŀƴƻ Ȋŀ !Y5 mPotpis servis za udaljeno 
ǇƻǘǇƛǎƛǾŀƴƧŜ ƛ ǳŘŀƭƧŜƴƻ ǇŜőŀǘƛǊŀƴƧŜ ǎǳƪƭŀŘƴƻ 9¢{L ¢{ мм9 431-1 [23] i 
CEN EN 419 241-1 [32]. 
Usvojena i odobrena verzija dokumenta. 
Verzija za javnu objavu. 
Vrijedi od 15.07.2019. 

 
 

 


